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Uvob

V minulom storo¢i si l'udia prestavovali pod pojmom ,kriminalita® trestné pravo a
trestnu Cinnost’ pachanu fyzicky alebo psychicky. S rozvojom informaénych technologii sa
objavuju nie len pozitivne faktory, ako bleskové spracovanie dat, urychlenie ¢innosti a
I'udskych aktivit, ale objavuju sa aj negativne faktory, ako neopravnené ziskavanie financii,
zneuzivanie osobnych udajov vo svoj prospech a zdmerné napadanie pocitacov ,,tretimi

stranami®. Tak vznikol Specificky typ kriminality nazyvany ,,poc¢itacova kriminalita.*

Tento typ kriminality pachajt l'udia, ktori st vysoko inteligentni a technicky zdatni,
preto je takmer nemozné vystopovat' ich. Kazda krajina ma rozdielnu legislativu, ktora

upravuje prave pocitacovu kriminalitu.

Predmetom tejto prace je oboznamit’ verejnost’ s tymto druhom kriminality a zamerat’ sa
na rbzne aktivity spojené s tymto druhom kriminality, ako napriklad ,,hackovanie “, ,,spam“,
,cracking “, ,.keyloggerstvo “. Tato praca je zamerana hlavne na problematiku malvéru a jeho
rozne formy, z ktorych najznamejsie st podrobnejsie rozpisané v jednotlivych podkapitolach.
Tato praca zachytiva aj historiu pocitacovej kriminality v minulom storoc¢i, kedy sa

technologie len zacali vyvijat’ a postupne sa dostavali do ruk SirSej verejnosti.

Metodika, ktora bola aplikovana pri vypracovani tejto prace sa nazyva ,,metdda
zhromazd’'ovania informacii*. Pre lepSiu predstavivost’ jednotlivych druhov kriminality, tato

praca vyuziva niekol’ko obrazkov a tabuliek.

Tuto tému prace som si vybral prave z déovodu, Ze znalost’ pocitatovej kriminality ako
celku je menej populérna a checel som tento problém rozobrat’ do mensich detailov a poukazat’
tak na rozSirovanie sa a stale pribudanie novych nebezpecenstiev spolu s vyvojom novych

technoldgii v sti¢asnosti. Daldim dévodom je moj osobny zaujem o tuto tému.
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1. Pocitacova kriminalita

Predtym, nez sa pustime do problematiky pocitacovej kriminality, musime si najprv
osvojit’ zakladné pojmy. Tato kapitola stru¢ne charakterizuje pocitacova kriminalitu

a najznadmejsie druhy pocitacovej kriminality.

PocitaCova kriminalita je pojem vo vSeobecnosti pouzivany pre popisanie aktivity, pri
ktorej st informacné systémy a siete nastrojom, ciel'om alebo miestom pachania kriminalnych

¢inov.

Pocitacovu kriminalitu, pachant prostrednictvom komunikacnych sieti a informac¢nych
a komunikaénych systémov, odliSujeme od klasickej kriminality radom osobitnych

charakteristik a zvlaStnostami.

Najdolezitejsia skutoCnost’ v oblasti pocitatovej kriminality je ta, Ze trestny ¢in mdze
byt spachany v priebehu niekol’kych sekind bez toho, aby sa pachatel’ nachadzal na mieste

spachania trestného ¢inu a poskodeny tento ¢in zaregistroval.

Trestnd cinnost’ pachana pomocou pocitatov alebo pocitacovych sieti, ale aj trestna
Cinnost’ pachana na pocitacoch, programovom vybaveni a datach, ktoré st ulozené v
pocitatovych systémoch predstavuje obrovské straty a Casto presahuje hranice jedného Statu,

¢im sa stava medzinarodnou trestnou ¢innost’ou.

Kazdd krajina ma pre

Priemerné naklady na pocitacovu kriminalitu
vo vybranych krajinach v auguste 2015 (v
milionoch americkych dolarov)

oblast’ pocitacovej kriminality
prijati  vlastnd  legislativu

a rozdielne reaguje na rychlost’

. i Rusko

rozvoja tohto problemu. Australia

V Eur6épe sa za lidra Brazilia

Velka Britania

Vv pocitacovych opatreniach Japonsko

proti tomuto druhu kriminality Nemecko
USA 15.42

povazovalo Svédsko. V roku 2

1973 prijalo zakon, ktory Graf 1: Priemerné naklady na poéitacovi kriminalitu [6]
klasifikoval za trestny ¢in

neautorizované ziskanie dat ulozené v pocitacoch.
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Pokuty a trestné sadzby vymerané za tento druh trestnych ¢inov st rozdielne v kazdej
krajine. Vo Franclizsku sa neopravneny zasah do autorizovaneho spracovania Udajov trestd od
1 do 3 rokov vézenia a jednorazovou pokutou vo vyske 20 000 az 50 000€. V Australii je za
opakovany spam pokuta az do vySky 1,1 miliona australskych dolarov, ¢o je v prepocte
priblizne 718 000€. [1]

1.1. Druhy pocitacovej kriminality

Ulohou tejto podkapitoly je rozdelit’ po&itatova kriminalitu na zakladné a najznamejsie

druhy, resp. formy, s ktorymi sa moze stretnut’ kazdy, kto je pripojeny k internetu.

Malvér — je vseobecné oznaCenie Skodlivého softvéru. Patri sem viacero druhov
Skodlivého softvéru, ako napriklad: pocitaCovy virus, internetovy cerv, trojsky kon, ale aj
,hoax! “ alebo ,,spyware? . Malvér je rozsiahly pojem, preto mu bude venovana osobitna

kapitola v tejto praci.

Spam — je nevyziadana a hromadne rozosielana sprava prakticky rovnakého obsahu. Ide
o zneuzivanie elektronickej komunikacie, najmé e-mailu. Zvécsa je pouzivany ako reklama,
hoci za kratku historiu elektronickej komunikacie bol spam pouzity aj z inych dévodov.
Existuje vela roznych médii, ktoré st spamermi zneuZivané. Mdze to byt napriklad
spominany e-mail, instantné zasielanie sprav (napriklad ICQ), skupiny ,, Usenet“,® kratke

textoveé spravy.

Hackerstvo — je termin odvodeny od anglického slova ,hack®, ¢o znamena

b119

»rozseknut*. PouZiva sa na oznacenie rozseknutia programatorského problému. Predstavuje
bud’ elegantné a jednoduché rieSenie predtym nerieSiteI'ného rébusu alebo naopak, nie vel'mi
elegantny a mnohokrat nepochopitel'ny spdsob jeho rieSenia. Pre tento druhy uvedeny pripad
sa v odbornej hackerskej brandzi pouziva skér pomenovanie ,,kludge*“. VoIny preklad tohto
terminu znamena najdenie nemotorného, okypteného, ohavného, neodpovedajticeho, ale dost’

dobrého riesenia. Je zaujimavé, ze slovo ,,Kludge“ voslo aj do anglického slovnika a do

! Hoax je predovsetkym prostrednictvom internetu elektronicky $irena sprava (najmi e-mailovd), ktord
napriek svojej nezmyselnosti vyzyva na to, aby bola preposielana d’al$im pouzivatelom systému. [8]

2 Spyware (z angl. $pehovaci tovar) alebo spajvér je po€itatovy program, ktory sa bez vedomia uzivatel'a
pokusa ,,vySpehovat™ citlivé data z pocitaca (napr. hesla).

3 Usenet (User's Network) - sUstava vzajomne prepojenych uzlov, ktoré si medzi sebou predévali sietové
novinky. Vznikla spolu so vznikom internetu. Casom sa z nej stala virtualna siet, resp. sluzba poskytovani v
rdmci inych sieti. [7]

4 Kludge - skratka prebrata z anglickych slov: clumsy, lame, ugly, dumb, but good enough
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slovenciny sa preklada ako ,Cierna skrinka® alebo ,,u¢innd improvizacia“. Vo vSetkych
druhoch médii sa slovo pocitacovy pirat nespravne spaja s pojmom ,,hacker®. Hackerstvo je
noblesa spojena s modifikaciou programovych kodov alebo s najdenim netradiénych rieSeni.
Svetozndmi hackeri nie s nadSeni, ze ich aktivity su zlu¢ované s delikvenciou. V pocitacovej
praxi sa hackerstvo casto spaja skor s informacnou bezpe¢nostou, pretoze hackeri testuju
urovenn zabezpecenia a ochrany informacnych systémov, a po zisteni slabin to oznamia
spolo¢nosti, ktorej patri predmetny informacny systém, bez
vykonania akychkol'vek destruktivnych, pripadne finan¢nych
aktivit zo strany hackera. Takyto typ hackera sa nazyva aj ,.eticky
hacker”. Tento pojem lepSie priblizil jeden z najznamejSich

etickych hackerov Anatoly Kozlow slovami: ,, V' biznise je eticky

hacker tiez znamy ako ,, biely klobuk* alebo , nositel'* bieleho
-
klobuika, na rozdiel od ,,ciernych klobukov*, ktoré , nosia* ludia .
z 4 Whitehats
ako Kevin Mitnick alebo hackeri ,, Anonymous*. Oficialna
.. . . . . . Obrazok 1: Logo skupiny
definicia etického hackera je v podstate IT profesional, ktory ma . ..o, “giele klobiky ™
nejaku Specidlnu sadu zrucnosti a nesie nejaké nastroje, a pouziva
tieto nastroje a zrucnosti k tomu, aby prenikol do systémov spolocnosti s jej suhlasom, alebo
sthlasom zéakaznika. Eticky hacker poméha organizaciam interného auditu s cielom zladit

niektoré zdroje. “* [2]

Cracking — je anglicky termin, ktory sa preklada ako ,,tvorenie trhlin alebo prasklin®. V
informatickom svete vSak slovo cracker oznacuje pocitaCového pirata, ktory prenikd do
informacnych systémov s cielom Skodit’, ale

sucasne mat’ z toho aj nejaky prospech, a to utodesk procucs 2012 [N

bud v podobe finanéného obohatenia sa

alebo ziskania ddévernych udajov. Crackeri

sa obvykle zameriavajd na velké

Autodesk Products 2012

spolo¢nosti, pretoze tieto sU potencialnym Request: | Paste Authentification here

And press Generate

ZdrOjOm ,,VCI’kSICh peflaZi“_ Poéitaéov}'] plré.t Activation : ‘

(cracker) hladda moZnost  vytvorenia [MenPatch | [Geredte ] | awt |

»praskliny” v programovom vybaveni alebo —— -
. . . Obrazok 2: Generator sériovych ¢isel (keygen)
aplikacii, aby sa bud’ dostal k udajom alebo
mohol zmenit’ fungovanie samotného programu. Neobmedzuje sa iba na prelomenie ochrany

pocitaca a preStudovanie funkcnosti programov, ale ¢asto ho zaujimaju tajné bezpecnostné
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kody. Ulohou crackera je najdenie sériového klia pre registraciu softvéru, nasledne vytvorit
algoritmus pre generovanie sériovych kli¢ov pre dany softvér, ktory sa nazyva ,,keygen®.
Poslednym krokom je odstranenie rdznych parametrov ochran softvéru, ako napriklad

obmedzenie poctu pouzivatel'ov alebo obmedzenie funkcnosti.

2. Malvér

Tato kapitola rozobera pojem ,,malvér a vysvetluje vSetky pojmy s nim spojené.
Objasiiuje, Co vlastne tento pojem znamena a taktiez zachytava jeho pociatky v 20. storoci,
kde sa zaznamenal prvykrat. Taktiez podrobne rozobera rézne druhy malvéru a ako sa im

branit’.

Slovo malvér vzniklo ako novotvar zlozenim z dvoch anglickych slov , malicious* a
,,Software®, ¢o v preklade znamena ,,zlomysel'ny a zakerny softvér alebo program* a oznacuje

sa nim $kodlivy program alebo jeho cast’.

2.1. Druhy malvéru

Na svete existuje viacero druhov malvéru. Tieto jednotlivé druhy vznikali postupne, ako
sa rozvijal svet malvéru. Nie vSetky $kodlivé programy alebo ich ¢asti nazyvame ,,pocitatovy

virus, i ked’ je tento pojem v spolo¢nosti vel'mi rozsireny.
Tato podkapitola sluzi na podrobnejsie rozpisanie najznamejSich druhov malvéru.
Ide o pomenovanie pre vsetky druhy skodlivého softvéru, napriklad:

e Pocitacovy virus,
e Pocitacovy Cerv,

e Trojsky kon,

o Keylogger,
e Spyware,
e Adware.

5 Keygen — je pomenovanie zlozené z dvoch anglickych slov , key* a ,,generator®, ¢o znamena generator
klacov.
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Tabulka 1: TOP 3 najnebezpecnejSich malvérov sveta

Nazov malvéru

Popis malvéru

ZEUS

Tento malvér nenesie svoje meno len pre zastraSenie. Skuto¢ne ho
mobzeme porovnat’ so Zeusom, kralom bohov. Zeus vo svojej podobe je tak
silny malvér, ze dokaze sposobit’ nepredstavitel'né skody v jeho schopnosti
kradezi informacii a Utoku na bankové a finanéné institacie po celom

svete. Prvykrat bol zaznamenany v roku 2007, no od tej doby bol zni¢eny.

6 ¢«

Jeho wvzkriesenie zabezpecila inStalacia ,,Ransomware hrozieb

7 ¢ 8 ¢«

a ,,phishing’“ kampani spojenych s ,,Dropboxom®“. Zeus je hlavne
vyuzivany ako lacna a 'ahko pouzitena suprava nastrojov pre hackerov

a pouziva sa az dodnes. [3]

Conficker

Conficker je vazny pocitacovy Cerv, ktory napada hlavne osobné
pocCitate vyuzivajice operacny systém Windows. Prvykrat bol
identifikovany v roku 2008, kedy bol znamy pre jeho agresivne utoky voci
antivirusovym aplikacidm a neskorsie infikovanie celého systému.
Conficker predstavoval tretinu ,,TOP 10 internetovych hrozieb a stale je
tomu tak. Museli byt vytvorené Specializované anti-malvérové nastroje na
boj s Confickerom, ktoré ho nakoniec odstranili z infikovanych pocitacov.
Mnoho systémov infikovanych v minulosti bolo povazovanych za stratené

kvoli tomu, zZe ich kontrolu prevzali vzdialeni Gtocnici.

CryptoLocker

CryptoLocker nie je zd’aleka tak stary, ako ostatné zname malvérové
hrozby, ktoré st sucastou tohto zoznamu. Avsak, je rozumné zmienit’, ze
CryptoLocker si ziskal svoju pozornost vo velmi kratkej dobe.
CryptoLocker uzamkne infikovany systém a neumozni jeho uZivanie, len

obmedzene v ramci zakladnych funkcii. [4]

® Ransomware je druh malvéru, ktory zabratiuje pristupu k pocitacu, ktory je infikovany.

T Phishing (z anglickych slov password fishing — doslova rybolov hesiel) je &innost, pri ktorej sa
podvodnik snazi vylakat’ od pouzivatel'ov rézne hesla, napr. k bankovému uctu.

8 Dropbox je webové ulozisko, ktoré umoziuje uzivatelom ukladat’ a zdiel'at’ stbory a zlozky s ostatnymi

uzivateI'mi internetu.
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2.1.1. Pocitacovy virus

Pocitacovy virus je program alebo jeho Cast, ktory sa Siri bez vedomia pouzivatel’a tak,
ze sa pripoji k akémukol'vek typu suboru alebo inému programu a ktorého cielom je vlastné

Sirenie sa z pocitaca na pocitac.

Dopadom a aktivitami pocitacovych virusov a ¢ervov mdze byt dotknuta ktorakol'vek
osoba pocas vymeny informacii prostrednictvom elektronickej posSty, prostrednictvom
prenosu médii, stahovanim programov, suborov, dokumentov alebo iné¢ho typu formatov z

internetu.

Vicsina pocitatovych virusov je ukryta v suboroch alebo programoch s koncovkami

typu: .exe, .bin, .com, .vbs, .js a podobnymi.

V zadiatkoch svojej existencie sa virusy S$irili oot -
J€) y KASPERSKYZ Security Sl 5
P . o . Essentials REidaLd ovost’
najmd prostrednictvom diskiet. Internet umoznil o
GDATA »'e Scan
P , , oo . \ AING  Preg
pouzivanie novych ovela rychlejSich mechanizmov % Q0N Progerar
o i , oo =p
§irenia. Najmid vdaka masivnemu ouzivaniu s, G
J p g Prem
elektronickej posty a rasticemu poctu pocitacov
o _ oncavir & 5§ Avc
pripojenych na internet. o E—
#{ Emsisoft Yo
Pocitacové virusy ako také nepredstavuju az taka
WM;Afee

. . © s (& comono
hrozbu anepodielaji sa na kradezi informacii vo AVRR

i i 1leps ; : MYAntivi
vysokej miere. NajlepSou ochranou pred infikovanim (@ 1rene PANDA
e x , . , - . Ee
pocitaovym virusom je mat nainStalovany jeden Z oveasss A Aware (@UnThisar

zvolne dostupnych antivirusovych programov, ktoré

TOTAL o
DEFENSE" F-Secure '¢”

rozpoznaju takmer kazdy typ pocitacového virusu a ich oprazok 3: Logs najzndmejsich

. ., . , . , oY - antivirusovych programov
Castd aktualizcia virusovej databidzy umoznuje takmer

100%-tnu ochranu. [1]
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2.1.2. Tréjsky kon
Pojem ,,trojsky kon“ ma svoj pdvod v gréckej mytologii v Homérovej lliade, ktord
popisuje historiu Grékov, ktori cheeli obsadit’ Troju. Gréci vedeli, Ze mesto je vel'mi dobre
opevnené, aby odolalo utokom, preto sa rozhodli zostrojit' velkého drevené¢ho kona a
ponechat’ ho Troéjanom ako dar na znak mieru. Trojania ocenili toto gesto a zobrali si kona do
mesta. V noci vysli grécki vojaci zo skrySe, ktora bola vo vnutri kona a otvorili brany Troje,

aby pustili dnu grécku arméadu, ktora sa zmocnila mesta.

Tento pojem sa preniesol do informatiky. V skuto¢nosti je na internete za trojskeho
kona povazovany program alebo jeho cast, ktory nazyvame spustitelny kod, a ktory sa
prezentuje ako bezvyznamny program, ale jeho cielom je nakazit’ pocitac a otvorit’ porty pre
pouzivatel'ov. Na rozdiel od virusov sa trdjsky kon nekopiruje, ani nesiri, ale moze posobit’

destrukéne.

Vicsina trojskych koni je ukrytd v stiboroch alebo programoch s koncovkami typu:

.exe, .bin, .com, .zip, a pod.

Vo vSeobecnosti st trojske kone pouzivané na vytvorenie a uchovavanie nepretrzitého

nepovoleného pristupu k pocitacu pripojenému na internet.

Trojske kone zarad’'ujeme do 6 kategorii podl'a aktivit, ktoré vykonavaji:

Vzdialeny pristup,

e Posielanie tdajov,

e Destrukcéné kone,

e Typu,,Denial of Service®
e Typu,proxylo

e Typu,FTP“[3]

® Denial of Service — slovensky "odmietnutie sluzby", je druh atoku na systém (server, alebo webovou
sluzbu), ktory spociva v tom, ze tok zahlti server a to spdsobi pretazenie serveru a nasledne i pad systému.
Obcas sa nazyva aj Distributed Denial of Service — zndma skratka DDoS.

10 Proxy alebo proxy server je server pocitacovej siete, ktory umoziiuje klientom nepriame pripojenie k

inému serveru. Funguje ako sprostredkovatel’ medzi klientom a ciel'ovym serverom, preklada poziadavky klienta
a oproti cielovému serveru vystupuje ako klient.
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V praxi existuje viacero tréjskych koni. Medzi najznamejSiec patria SubSeven,
Backorifice a Netbus. No v roku 2013 sa objavil trojsky kon, ktory je zaradeny do kategorie
najnebezpecnejsich malvérov sucasnosti. Tento trojsky kon bol spomenuty na zaciatku

podkapitoly, no jeho funkénost’ nebola uvedené do detailov.
CryptoLocker

Tento typ trojskeho kona sa zacal $irit’ v septembri 2013, kedy sa prvykrat objavil. Do
pocitata sa modze dostat’ pomocou e-mailov aj od zndmych a priatel'ov. Pocita¢ zndmeho
¢loveka nemusi byt napadnuty. CryptoLocker sa dostane do emailu pocas svojej cesty z
jedného pocitata do druhého. Preto sa nedd vypatrat’ ziadnym antivirusovym programom.
CryptoLocker ako sa ,,next-gen malware!?* dostane do pocitada a nasledne za¢ne postupne

prehliadat’ jednotlivé zlozky s dokumentmi, pricom vyhladava subory a fotografie, ktoré

Your personal files are encrypted!

OMANt fles eNCTYDUION Drocuced on thE Computer: photos, videos,
uments, €C. ere § 3 complete st of encrypted fles, and you Gan persanally verfy

Any attempt to remove or damage this soft will kead to the immedate

Ry will £ troye destruction of the private key by server.
9/8/2013
5:52 PM

56:16:12

Obrézok 4: Uvodné okno malvéru ""CryptoLocker""

moze zaSifrovat. Na obrazovke sa zobrazi okno s textom, ,,Ak do 100 hodin nezaplatite 2
,Bitcoiny®®, vase stibory sa zaifruju.* Do uplynutia tohto asu je nutné vykonat’ anonymnu
platbu v elektronickej mene Bitcoin. V opa¢nom pripade dojde k vymazaniu deSifrovacieho
kl'ai¢a a k siborom sa uz nikto nedostane. Na zakupenie Bitcoinu st potrebné peniaze, no
BitCoin je anonymny, takZe platba sa neda vystopovat. Délezité je, Ze kurz Bitcoinu sa

meni a v si¢asnosti sa jeho hodnota pohybuje na hranici 250 €.

1 FTP - z angli¢tiny ,,File Transfer Protocol je takzvany protokol prenosu siborov uréeny na prenos
stiborov medzi pocitatmi, ¢i uz na internete alebo lokalnej sieti.

2 Malvér novej generacie

13 Internetova mena

STRANA 13/17



Odstranenie z pocitaca nie je l'ahké ani po dvoch rokoch od jeho objavenia. Jedna

Advanced Boot Options

Zmoznosti  je pri Starte
operacného systtmu Windows

stlac¢it’ klavesu F8, ktora otvori

Specialne menu na Start systému.

V tomto menu je treba vybrat '
moznost ,,Safe  mode with
Networking”, ¢o v preklade

znamena »Nudzovy rezim

s pracou V sieti* a stla¢it” ENTER.
Potom je potrebné prihlasit’ sa cez
infikovaného pouzivatel'a a nasledne stiahnut’ Specialny antivirusovy program, ktory je urceny
priamo pre CryptoLocker a s jeho pomocou odstranit’ vSetky zaznamy CryptoLockera. Tento

postup nemusi vzdy fungovat’, preto sa odportca skusit’ obnovit’ systém. [5]

2.1.3. Keylogger

Nazov tohto druhu malvéru
pochéadza z anglickych slov ,key“ a
»logger, ¢o v preklade znamena

,,snimac klaves®.

20111030 145614 Mouse click ~ ~
20111030 145607 Keystrokes

Google - Google Chvome

Keylogger je program, ktory

[&] 20111030 145604 Screenshot
20111030 145604 Processes
20111030 145604 Processes
20111020 145602 Keystrokes
20111030 145602 Keystrokes

zaznamenava stlatené klavesy a

zapisuje ich do suboru, ktory je

Ny fik - Google Chvome

w
Process name
Keystrokes : Swww google se

nasledne odoslany ,,piratovi«.

crrome 20111030 145602 Processes
Screenshot [&] 20111020 145601 Screenshot
SysDir (Runving) - Microsoft Visual Studo 20111030 1456.01 Mouse click Jl

Version : 3.53 Buid 1007

License type: Ful edition

Ide o nelegalny nastroj,
prostrednictvom ktorého sa
odcudzuju tudaje o prihlasovacom uzivatelskom mene a hesle. Moderné typy takychto
programov ukladaju dokonca aj obraz celej obrazovky, ktory umoziuje lepSie identifikovat’,
ku ktorej aplikécii uloZené meno a heslo patria. Takto ziskané idaje su nasledne zneuzivané

na pachanie inych druhov pocitacovej kriminality.
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3. Prvé virusy 20. storocia

V predchadzajucej kapitole bolo uvedenych mnoho informacii o malvéri a jeho
podobach. Vsetky informécie sa tykali aktudlnych problémov s pocitacovou kriminalitou.
Tato kapitola je uréena prave historii a prvym virusom, ktoré sa objavili spolu s technickym

rozvojom v minulom storo¢i.

V roku 1962 vytvorila skupina inzinierov v laboratoriach spolo¢nosti Bell Telephone
pocitacova hru s nazvom Darwin. Hra bola zostavené okolo ,,sudcu® umiestneného v pamiti
pocitaca, ktory definoval pravidla a hraci poriadok medzi konkurenénymi programami
vytvorenymi hraémi. Tieto programy mohli sledovat’ a ni¢it' programy konkurentov, ale aj
znasobovat’ svoju existenciu. Hra spocivala v likvidacii programov konkurentov a kontrole
bojového pola. Tato pbvodne neofenzivna hra napisand vedcami a inziniermi, sa stala
nametom pre pocitacové virusy, pretoze I'udia pochopili, ze tedria automatického kopirovania

a reprodukcie by mohla byt’ uspeSne aplikovana aj pre Gplne iné ciele.

Na zaciatku 70-tych rokov bol odhaleny v pocitacovej sieti ARPANET, predchodca
internetu, pocitacovy virus ,,CREEPER“. Bol naprogramovany pre systém Tenex,
prevadzkovany a vyuzivany verejnost'ou,
a tento virus bol schopny sam pristupovat’
do vzdialeného systému prostrednictvom
modemu a nakopirovat sa tam. Na
napadnutych systémoch sa objavovala
hlaska: ,,'M THE CREEPER: CATCH

ME IF YOU CAN*. O niekol’ko tyzdnov

neskor bol neznamymi autormi vytvoreny

program ,,REAPER®, ktory nicil tento virus. Samotny Reaper je virusom, $iri sa po
pocitacoch pripojenych na siet’ a zni¢i CREEPERA, ked’ ho vypétra. Doteraz nie je jasné, kto
bol autorom Reapera.

V roku 1974 sa objavil virus nazyvany ,,RABBIT*. Ciel'om tohto virusu bolo mnoZenie
sa a prenikanie do inych pocitacov. Zahlcoval systém svojimi vlastnymi kdpiami, ¢im znacne
spomal'oval vykon pocitaca. Ak Rabbit dosiahol uréiti urovenn zahltenia napadnutého

pocitaca, tak sdm zastavil svoje mnoZenie.
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ZAVER

Problém pocitatovej kriminality je v sucasnosti vel'mi diskutovanym a spominanym
pojmom, ktory si zaslizi isti davku pozornosti, €i zo strany laickej verejnosti alebo trestnych
organov. V mojej praci som sa snazil poukdzat na najdolezitejSie prejavy kriminality

pachanej pocitacmi, bez ktorych sa tento typ kriminality nezaobide.

Prvu kapitolu som venoval vysvetleniu pojmu pocitacova kriminalita laickej verejnosti
pre lepSie pochopenie tohto problému, ktory je rozSireny medzi verejnostou uz niekol'ko

rokov.

V dalSich kapitolach som sa snazil Citatel'ov oboznamit' s problematikou malvéru

a historickym vyvojom virusov.

Ako som uz uviedol na zaciatku, tato praca by mala sluzit’ hlavne laickej verejnosti, no

na pochopenie niektorych pojmov je potrebna urcita znalost’ informatiky.
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