Bezpecnost gridovych systémov

Dynamické prostredia, akym je aj grid, zaoberajuce sa rieSenim rozsiahlych projektov,
ktoré spajaji mnozstvo roznych institicii a ¢asto presahujuce izemia jednotlivych Statov,
¢i celych kontinentov, prindSaju nové bezpecnostné problémy, pre ktoré je nutné najst’
spol’ahlivé rieSenia.

Bezpecnostné otazky autentifikacie a autorizacie nie s Specifické len pre gridové
prostredie. Gridova komunita sa snazi aplikovat, vyuZzivat' arozvijat uz existujice
technoldgie v ramci gridového kontextu. V tejto Casti sa budeme zaoberat’ niektorymi pre
grid typickymi technoldgiami a infraStruktirami, ktoré uspeSne rieSia problémy
autentifikéacie a autorizacie, ako aj spdsobmi ich rozsirenia.

Autentifikacia

Autentifikdcia je proces overenia identity pouZzivatela alebo sluzby. NajcastejSie
pouzivanou metddou autentifikacie v dnesnych pocitacovych systémoch je kombindcia
pouzivatel'ského mena a hesla, ktoré sa overuje v prisluSnej databaze. Vzhl'adom
k organizacnym a geografickym vzdialenostiam gridového pocitania, uvedena metdda nie
je vhodna. Preto bolo potrebné v gride najst’ iné metody autentifikacie jednotlivych entit,
ktoré su dostatocne jednoduché na pouzivanie a administraciu, ale pritom su l'ahko
Skalovatel'né a umoznuji funkénu spolupracu.

V gride sa pre uvedené ciele vyuZzivaju technoldgie zaloZzené na PKI (Public Key
Infrastructure) a certifikatoch identity, kde kazdy pouzivatel’ a sluzba vlastni certifikat
verejného kl'i¢a podpisany niektorou doveryhodnou certifika¢nou autoritou (CA). Tento
certifikat, obvykle certifikat formatu X.509, spolu so zodpovedajicim stkromnym
kl'ac¢om pouziva vlastnik certifikatu pre svoju autentifikaciu [Kou05]. Zvycajne plati, ze
CA je doveryhodnd pre vsetkych pouzivatelov a vztahy medzi entitami si vopred
stanovené a centralne sledované. Vsetky interakcie s monitorované a manazované
administratormi, ktori mozu reagovat’, ak spravanie nejakého subjektu nie je v sulade
s politikou vyuzitia daného distribuovaného systému a ukoncit tak doveryhodnost
porusujlcej entity.

V stcasnej dobe je zvicsa pre entity v gride pristupna nejakd certifikacnd autorita
zodpovedna za spolahlivé vydavanie certifikatov. Napr. pre Ceski republiku je takouto
certifikacnou autoritou CESNET CA (https://pki.cesnet.cz/), ktord umoziuje vSetkym
¢lenom akademickej obce ziskat’ certifikdt uznavany vSetkymi vyznamnymi gridovymi



projektmi v Eurépe atak vyuzivat PKI sluzby v gridovom prostredi.*® Korefové

certifikaty akademickych certifikacnych autorit z Eurdpy je mozné najst’ na bezpecnom
tilozisku Trusted Academic Certification Authority Repository*®. Medzi minimalne
poziadavky kladené na CA patri najmé nutnost’ predlozenia osobnych dokladov ziadatel'a
pri podavani ziadosti o certifikdt; d’alej sa vyzaduje, aby pocita¢, na ktorom sa
vykondavaju operacie s podpisovacim kIi¢om CA, nebol pripojeny k Ziadnej pocitacove;j
sieti, vyzaduje sa, aby vSetky operdcie s tymto kI'i¢om boli zaznamenavané, kladie sa
doraz na vcasné vydavanie zoznamov predcasne zrusenych certifikatov (CRL), apod.

Proxy X.509 certifikaty

Pouzivatel’ sa pri autentifikacii vlastnej osoby musi preukazat' digitalnym X.509
certifikditom vydanym niektorou déveryhodnou certifikaénou autoritou. Sikromny kl'a¢
pouzivatela, ktory je chraneny heslom, je uloZzeny na strane pouzivatela. Aby pouzivatel
nemusel zadévat’ toto heslo pri kazdom pristupe ku gridovym sluzbdm, ¢o je pre
pouzivatela otravnd a zdrzujica cinnost, ponuka gridové infraStruktira rozSirenie
klasickej podoby PKI formou tzv. proxy certifikatov. Proxy certifikat, ktory ma
limitovanu Zivotnost’ (spravidla dvanast’ hodin) a ktorému je odovzdand cast prav
z certifikatu pouzivatel’a, sa vyuziva pri autentifikacii bez nutnosti zaddvania hesla. Proxy
certifikdtom sa prezentuje urcitd aplikacia, na ktoru pouzivatel’ delegoval Cast’ svojich
prav a ktora teda moze po dobu platnosti proxy certifikatu konat’ v mene pouzivatel’a, tzn.
riesit’ v jeho mene urcita tlohu, ¢o pouzivatela odl'ah¢i od neustaleho zadavania hesla
pocas behu aplikacie, tzv. princip Single Sign-On (SSO).

Sukromny kI'i¢ pouZivatel’a, ktory je chraneny heslom, sliiZi prave na delegovanie prav
a na vygenerovanie a podpisanie doasného proxy certifikatu, t. j. vydavatelom proxy
certifikatu nie je CA, ale pouzivatel, pricom pouZzivatelov certifikat je k proxy certifikatu
pripojeny. Sukromny kIai¢ proxy certifikatu je uloZeny na disku, resp. zaslany prislusne;j
aplikacii v nezaSifrovanej forme. Pouzivatel tak nemusi zadavat heslo k svojmu
privatnemu kl'acu pri kazdom vyuzivani gridovej sluzby. Kratka doba platnosti proxy
certifikdtu znizuje riziko plyntce z pripadnej kompromitacie kl'uca. Proxy certifikaty
vyrazne ulahéuju pouzitie gridu a zvySuju aj bezpecnost pouzivatel'ovho certifikatu,
pretoze sa takmer po celi dobu pracuje iba s kratkodobym proxy -certifikatom
[Kou05, HS09b].

Po zaslani ulohy do gridu je proxy certifikat, sikromny kI'a¢ pre proxy certifikat
a normalny certifikat (avSak nie dlhodoby stkromny kI'a¢ pouzivatela) poslany danej
sluzbe spolu s tlohou. Ak chce delegovana sluzba pri rieSeni ulohy preukazat svoju
delegovanu identitu inej sluzbe, odosle podpisanti ziadost' spolu s proxy certifikdtom
a Standardnym certifikdtom, nie vSak proxy sukromny kIi¢. Tieto informacie su
dostatocné na preukazanie, ze vzdialend sluzba ma pravo pouzivat’ delegovant identitu.

45V Slovenskej republike je v sucasnosti certifikaéna autorita SlovakGrid na Ustave informatiky
Slovenskej akadémie vied v rekonstrukeii http://ups.savba.sk/ca/ca.html
46 hitps://www.tacar.org/cert/list




Navyse, ak vzdialena sluzba musi d’alej delegovat’ prava na iné sluzby, moze sa vytvorit
novy proxy certifikat odkazujici na predosly, ktory vyuziva nova sluzba; v tomto pripade
dochadza k predizeniu overovaného retazca certifikatov, Obrazok 0-1.

Slabou strankou tohto modelu je mozna kompromitacia proxy privatneho klica, ¢o je
kompenzované jeho kratkou Zivotnost'ou. Rovnako v pripade d’alSieho delegovania inym
sluzbam, o ktorych pociato¢ny pouzivatel nemusi mat ziadnu vedomost a ktoré
vystupuju v jeho mene, je mozné zneuzitie identity pouzivatel'a nedéveryhodnou sluzbou,
¢o vSak moze byt kompenzované ulozenim celych delegovacich retazcov pri
zaznamenavani vykonanych aktivit.

CA TE_S_”_‘?_’ Subjekt Proxy, % -« i Proxy,

Obrazok 0-1 Proxy delegacia
SluZzba MyProxy

MyProxy je sluzba pre bezpecné ukladanie pristupovych povereni (certifikaty, privatne
kl'a¢e) rovnako ako proxy certifikat. Sluzba MyProxy pouziva protokol proxy delegacie
umoznujuci klientom ziskat’ kratkodoby proxy certifikat bez exportu dlhodobych kl'icov
zo servera MyProxy. Pre tento ucel uréeny MyProxy server poskytuje ovela bezpecnejsie
ulozisko pre pouzivatel'ské kl'ice ako beznd pracovna stanica alebo suborovy server
a navySe moze v sebe integrovat’ kryptograficky hardvér na jeho ochranu. Na ziskanie
pristupovych povereni z MyProxy uloziska musi najskor prebehnut’ autentifikdcia
klienta. Stcasné verzie MyProxy podporuju autentifikiciu cez heslo, certifikat, Kerberos,
alebo PAM (Pluggable Authentication Modules). Uvedené umoziuje pouzivatelom, prip.
ulohdm beziacim v mene pouzivatel'a, ziskat’ pristupové poverenia z MyProxy servera
kedykol'vek a kdekol'vek je to potrebné. Oproti Standardnej dvanast’ hodinovej zivotnosti
proxy certifikatu je zivotnost pristupovych povereni na MyProxy zvycajne az sedem dni.
NavySe moze byt sluzba MyProxy pouZitd na obnovu delegovacich certifikatov, ¢o
umozni pre doveryhodné dlhodobé sluzby ich vykonavanie bez toho, aby boli zrusené
kvoli casovému obmedzeniu [MBHOS5].

Autorizacia

Ako uz bolo spomenuté skor, autorizdcia je proces, pri ktorom sa overuje c¢i
autentifikovany klient mé opravnenie pouZit’ danu sluzbu. Rozvoj a Specifické vlastnosti
gridovych technologii si vyziadali zavedenie novych autorizacnych mechanizmov, ked’ze
ziadna z dovtedy dostupnych autorizacnych metdd neposkytovala tplne funkcionalitu,
ktora je pre gridy pozadovana. Preto vznikli a stale vznikaji a vyvijaji sa v danej oblasti
sofistikované gridové autorizacné sluzby, ktoré poskytuju efektivnejSie nastroje na
rieSenie autorizatnej problematiky. Dalej si uvedené najvyznamnejsie existujuce
autoriza¢né mechanizmy pouzivané v gridovom prostredi.



Subor grid map file

Jednym z prvych autorizacnych mechanizmov pre gridové prostredie implementovany
pomocou nastroja Globus Toolkit [Glob] bol jednoduchy mechanizmus tzv. grid map file,
kde vlastnik zdroja robi rozhodnutia na zaklade informdcii obsiahnutych v stubore
s rovnakym nazvom. Grid map file je zoznam vsetkych autorizovanych gridovych
pouzivatel'ov s ich DN menami, pricom jednotlivi pouzivatelia si mapovani na Ucty
lokalnych pouzivatel'ov. Subor grid map file moze tiez sluzit' ako zoznam pre riadenie
pristupu (access control list, ACL). Administrator méze upravovat’ obsah siboru a tak
kontrolovat” aké certifikované entity maji pristup k danym sluzbam, Obrazok 0-2.
Rovnako mdze konfigurovat’ cez premenné prostredia, ktory grid map file subor bude
dand sluzba vyuzivat’ v zavislosti od lokalne;j politiky riadenia pristupu.

# Distinguished Name local User ID
"/C=SK/O=SlovakGrid/O=UCM/CN=Ladislav Huraj}" .voce
"/DC=es/DC=irisgrid/O=ugr/CN=gines.rubio" augersgm001

Obrazok 0-2 Autoriza¢né udaje v stibore grid map file (zjednoduseny priklad)

Pri uvedenom mechanizme je mozné vyuzivat' aj tzv. Spolocny ucet (Pool Account).
Spolo¢ny Ucet predstavuje skupinu pouzivatel'ov, ktori maju rovnaké lokalne prava
a preto mdzu na zdroji vystupovat’ pod jednym uétom, Obrazok 0-3. Hoci je na jednej
strane administracia spolo¢ného uctu jednoduchsia, ovela tazsia alebo dokonca nemozna
je spatna kontrola vykonanych operacii pre konkrétneho pouzivatel'a. Navyse kazda entita
patriaca do spolo¢ného t¢tu moze pristupovat’ k datam a programom inych pouzivatelov
patriacich do daného uctu, o moze viest’ nielen k neopravnenému pristupu k datam, ale
pouzivatelia nepriamo preberaju zodpovednost’ za programy spustené inymi entitami
v ramci spolo¢ného uctu a nesu dosledky za akékol'vek porusenia, ktoré vykonal iny

pouzivatel’.
# Distinguished Name local User ID
"/C=SK/O=SlovakGrid/O=UCM/CN=Ladislav Huraj" .voce
"/DC=cz/DC=cesnet-ca/O=Masaryk University/CN=Vlasta Zakova" .voce
"/C=SK/O=SlovakGrid/O=UMB/CN=Vladimir Siladi" .voce

Obrazok 0-3 Priklad mapovania viac entit na jeden spolo¢ny lokalny tcet

Nevyhodou mechanizmu grid map file je, ze autorizacné povolenie je typu boolean,
t. j. pristup je bud’ povoleny, alebo zamietnuty, a neexistuje Ziadny sposob na vykonanie
jemnozrnného povolenia umoziujiceho pouzivatelom urcité opravnenia iné ako je len
jednoduché clenstvo vo VO. Preto je diferenciacia medzi pouZivate'mi manaZovatelna
iba na lokalnej urovni a moze odrazat’ len lokdlne politiky a nie napr. politiku v rdmci
celej virtualnej skupiny. NavySe, vyuzivanie roznych grid map file suborov pre rozne
opravnenia pouzivatelov pri prostrediach s velkym poctom pouzivatel'ov alebo




komplikovanou $truktiirou organizacie by znamenalo vel'ké a ¢asté zmeny vsetkych grid
map file siborov pre vSetky lokalne nastavenia [ACC+05].

Community Authorization Service (CAS)

Sluzba Community Authorization Service (CAS) umoznuje oddelenie bezpe¢nostnej
politiky zdroja a VO politik, ¢im zlepSuje autorizaény proces pouzivatelov. CAS
predstavuje push model autoriza¢nej sluzby [L+03]. Hlavnou charakteristikou CAS je, ze
vlastnik zdroja deleguje Cast’ autorizacnych prav spravcom urcitého spolocenstva (napr.
VO administratorom) a tak umozni spravcom spolocenstva urcit,, ktori ¢lenovia daného
spolocenstva moZu vyuZivat’ tieto prava. Rovnako ako pri VOMS sluzbe uvedenej niZsie,
je dosiahnutie tohto ciel'a realizované pomocou centralneho CAS serveru, ktory posobi
ako doveryhodna tretia strana medzi pouzivatelmi VO a vlastnikom zdrojov. CAS server
rozhodne, ¢i ma dany pouzivatel’ dostato¢né opravnenie a prideli pouzivatel'ovi prava na
vykonanie pozadovanej ¢innosti na zéklade roly, ktorti pouzivatel’a v spolo¢nosti zastava,
t. j. presadzuje sa riadenie pristupu na zaklade roli.

CAS poskytuje Skalovatel'nost ¢o do poctu pouzivatel'ov apoctu virtualnych
organizacii. Kazdy pouzivatelov musi byt zndmy a musi byt doveryhodny pre CAS
server, avSak to neplati medzi pouzivatelom a vlastnikom zdrojov. Obdobne, kazdy
vlastnik zdrojov musi byt pre CAS server takisto znamy a doveryhodny, ale nie pre
kazdého pouzivatela. Ak sa vSak do tvahy berie vel'ky dopyt na zdroj, pouZitie jediného
CAS servera nie je z pohl'adu Skalovatel'nosti moc vhodné. Ak sa pokusi prilis velky
pocet pouzivatel'ov o pristup na zdroj v rovnakom Case, mbze sa jediny CAS server
zahltit’, a tak sa stava potencialnym bodom zlyhania systému [JAE10].
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Subject: /ICN=CAS/CN=Proxy
Issuer: /CN=CAS

Valid from: 3/25/11 13:00
Valid to: 3/25/11 21:00

Restriction (critical extension):
Only these actions are allowed
by VO policy:
Read gridftp://myhost/mydir/*
Write gridftp://myhost/myfile

A {Signature of all the above by
[ 4 CAS server}

/
/

Obrazok 0-4 Priklad zjednoduSeného proxy certifikdtu vydaného CAS. Certifikat
identifikuje pouzivatela ako ¢lena VO a zoznam pouzivatel'skych prav v ramci VO.
[PKW+03].



Pri CAS mechanizme staci, ak subor grid map file obsahuje iba mena CAS serverov
a nie vSetkych VO pouzivatel'ov.

Rozdiel medzi d’alej opisanou sluzbou VOMS a CAS sluzbou je predovsetkym vo
vydanych potvrdeniach. CAS nevydéava atribitové certifikaty, ale cely novy proxy
certifikat s oznacenim CAS servera (CAS Server Distinguish Name) ako subjektom;
autoriza¢nd informdécia je ulozena ako polozka rozSirenia v certifikate, Obrazok 0-4.
Druhy rozdiel je v jemnosti uvadzanych prav, kde CAS nezaznamenava skupiny ¢i roly,
ale iba opravnenia.

Sluzba VOMS

Sluzba Virtual Organization Membership Service (VOMS) bola vytvorena v spolupraci
dvoch eurdpskych projektov DataGrid a DataTAG na manaZzovanie autoriza¢nych
informdcii o virtudlnych organizaciach. Kazdéa virtudlna organizécia ma svoj vlastny
VOMS server a samostatni databdzu. VOMS sa pouziva na vytvorenie atributovych
certifikatov umoznujticich pouzivatelovi pristup ku gridovym zdrojom a obsahujicich
informacie o VO pouzivateloch. VOMS moze byt tiez pouzity pre generovanie suborov
grid map file [ACCO3].
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Obrazok 0-5 VOMS.

Informacie o roliach a opravneniach pouzivatela v ramci virtudlnej organizacie su
v tomto mechanizme gridovym sluzbam prezentované prostrednictvom rozsirenia proxy
certifikatu, takze nie st potrebné ziadne zmeny na Grovni komunika¢ného protokolu.
V case, ked je vytvarany proxy certifikat, je kontaktovany jeden alebo viacero VOMS
serverov. Kazdy VOMS server vrati atributovy certifikat (AC), ktory je podpisany za
prislusnt virtudlnu organizéciu jej VOMS serverom a obsahuje informacie o ¢lenstve



pouzivatela v skupindch ajeho roly v ramci danej VO. Takyto systém umoziuje
flexibilnu spravu pouzivatel'skych opravneni, pouzivatel' si moze vybrat’ aké skupiny
alebo roly zpriradenych prav potrebuje pre svoju pracu. Napr. pouzivatel
s administratorskymi pravami tak moze pracovat so svojou beznou identitou
a opravnenim a len pre operacie suvisiace so spravou pouzit’ administratorsky certifikat.
V tomto pripade sa jedna o autoriza¢ny push model, Obrazok 0-5.

Ako uz bolo spomenuté¢, VOMS proxy certifikat moze obsahovat’ informacie o ¢lenstve
pouzivatel'a vo virtualnej organizacii, vratane informacii o tom, do ktorej skupiny (group)
pouzivatel patri a aké roly (role) ma pravo zastavat’. Vo VOMS terminoldgii, skupina je
podmnozina ¢lenov VO, ktori zdiel'aju rovnaké povinnosti a prava v ramci projektu.
Skupiny su usporiadané hierarchicky, zacinajuce od korenovej skupiny danej VO,
a tvoria acyklicky graf, kde uzly vytvaraju skupiny a podskupiny prepojené hranami,
Obrazok 0-6.

Pouzivatel moéze byt ¢lenom l'ubovolného poctu skupin a VOMS proxy certifikat
obsahuje zoznam vsetkych skupin, do ktorych pouzivatel patri. Clenstvo v skupine
znamena aj Clenstvo vo vSetkych nadskupinach, ktoré sa hierarchicky vyssSie. Ked’ je
vytvoreny VOMS proxy certifikat, pouzivatel’ si méze vybrat’ jednu z tychto skupin ako
primarnu skupinu.

Rola je atribut, ktory obvykle umoziuje pouzivatel'ovi ziskat’ Specialne privilégia na
plnenie Specifickych uloh. V ramci skupiny moéze pouzivatel zastavat' rozne roly.
Obratené tvrdenie nie je vo vSeobecnosti platné. V zasade st skupiny spojené
s opravneniami, ktoré pouzivatel ma, kym roly su spojené s oprdvneniami, ktoré
pouzivatel’ zastava len ¢as od ¢asu. Poznamenajme, Ze roly st pripojené ku skupinam, t. j.
roly v r6znych skupinach s rovnakym nazvom su rozdielne.
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Obrazok 0-6 Hierarchické usporiadanie skupin do acyklického grafu; vo predstavuji
VO, g su skupiny, a atriblity v skupine a u st pouZzivatelia s prisluSnymi priradeniami.

Navyse pre zvySenie flexibility je tieZ mozné popisat Specifické vlastnosti a vSeobecné
informacie o pouzivatelovi pomocou tzv. spdsobilosti (capability). Pomocou tejto



charakteristiky je mozné pre pouzivatelov zvysit na strane vlastnika zdrojov
jemnozrnnost’ opravneni.

Skupiny, roly a spdsobilosti st definované jednotlivymi VO; moézu byt priradené
k pouzivatel'ovi pri inicializacii alebo pridané dodato¢ne. Skupiny, roly a sposobilosti su
pouzivatelovi urcené plnym kvalifikovanym atributovym menom (Fully Qualified
Attribute Name, FQAN). Format je nasledovny:

/VO[/group[/subgroup(s)]]1[/Role=role][Capability=cap].-

Priklad FQAN je uvedeny na obrazku Obrazok 0-7.

/ voce

/ voce / production

/ voce / Role=VO-Admin

/ voce / production / Role=Admin

/ voce / production / Capability=long-jobs
/ voce / Capability=large-space

Obrazok 0-7 Priklad FQAN

subject :/C=SK/O=SlovakGrid/O=UCM/CN=Ladislav Huraj/CN=proxy
issuer : /C=SK/O=SlovakGrid/O=UCM/CN=Ladislav Huraj

identity : /C=SK/O=SlovakGrid/O=UCM/CN=Ladislav Huraj

type : proxy

strength : 1024 bits

path  :/tmp/x509up u797

timeleft : 11:59:53

=== VO voce extension information ===

VO : voce

subject :/C=SK/O=SlovakGrid/O=UCM/CN=Ladislav Huraj

issuer :/DC=cz/DC=cesnet-ca/O=CESNET/CN=voms].egee.cesnet.cz
attribute : /voce/Role=NULL/Capability=NULL

timeleft : 11:59:53

uri : vomsl.egee.cesnet.cz:7001

Obrazok 0-8 Priklad vypisu VOMS proxy certifikatu pomocou prikazu voms-proxy-
info —all, kde vrchna ¢ast’ zodpoveda proxy certifikatu a spodna VOMS rozsireniu.




V tabulke Tabulka 0-1 je uvedena Struktira VOMS atribitového certifikatu. Datovy
typ N oznacuje Cislo, S retazec a t oznacuje ASN.1 reprezentaciu Casu. Certifikat moze
obsahovat atribut s niekol’kymi stavebnymi blokmi. To umozinuje pouzivatel'ovi roznych
VOMS serverov kontaktovat’ a zhromazd'ovat’ vSetky udaje zhrnuté v proxy certifikate.

Tabul'ka 0-1: VOMS rozsirenie pre proxy certifikat [FC04].

ATRIBUT DATOVY TYP | VYSVETLENIE
Name: Voms Reason: Return Voms information
OID: 1.3.6.1.4.1.8005 | ID objekt pre VOMS
.100.100.1
STRUKTURA
SIGLEN n dizka VOMS podpisu v bytoch
SIGNATURE s VOMS podpis
USER S DN pouzivatel'ovho certifikatu
UCA S DN certifikatnej autority, ktord vydala
pouzivatel'ov certifikat
SERVER s DN serverového certifikatu
SCA S DN pre CA, ktora vydala certifikat servera
VO S meno VO, ku ktorej server patri
TIME1 t zaciatok doby platnosti VOMS atributu
TIMEL1 t koniec doby platnosti VOMS atributu
DATALEN n dizka dat
DATA atributové data vo forme <meno atributu>:
<hodnota atributu >, napr.

GROUP: s

ROLE: s

CAP:s

VOMS zlepSuje a prekondva obmedzenia CAS systému opisaného v predchadzajtce;
Casti. CAS nevyda atributové certifikdity, VOMS vydava samostatné atribitové
certifikaty, ktoré su pridané ako rozsirenie k proxy certifikatu. Nasledkom toho je, ze
sluzba VOMS je viac zamerana na pouzivatel'a a na manazment opravneni a umoziuje
vlastnikom zdrojov robit" konecné autorizacné rozhodnutie na zaklade vlastnej
interpretacii atributovych certifikdtov vydanych VOMS serverom. VOMS navyse
umoziuje hlavnému spravcovi VO delegovat’ administraciu Clenstva pouZivatel'ov na
dal$ich spravcov a tak ulahcit’ pracu a znizit’ zat'az hlavného spravcu VO [JAE10].




Standard PERMIS

PERMIS (PrivilEge and Role Management Infrastructure Standard) je d’alSou
z existujucich autorizacnych infrastruktir, ktord je zalozena na atribitoch zahriiujuca
nasledujuce komponenty [L+03]:

1) autorizacnu politiku napisanti v XML, digitadlne podpisanu a zabezpecenl ako
X.509 atributovy certifikat,
i1) pouzivatel'ské¢ autorizacné tokeny, ktoré st atribtovymi certifikatmi

zodpovedajucimi Standardu X.509,

ii1)  jeden alebo viacero adresarovych LDAP serverov, ktoré sa pouZzivaju na
ukladanie atributovych certifikatov (politiky a autoriza¢nych tokenov),

iv) Access Control Decision Function (ADF),

V) API funkciu k ADF, ktora je volana funkciou AEF,

Vi) rdzne nastroje pre tvorbu atributovych certifikatov a politik.

Systém PERMIS pracuje v autorizatnom pull modeli. PouZivatel' kontaktuje zdroj
(alebo presnejSie AEF zdroja), ktory potom kontaktuje PERMIS ADF. PERMIS ADF
robi rozhodnutia, na zéklade pouzivatel'skych atributov (ziskanych z pouzivatel'skych
atributovych certifikatov) a politiky zdroja, a vracia to AEF. AEF potom vynucuje toto
rozhodnutie v mene zdroja. Rozhodovanie systému PERMIS sa deje v dvoch etapach.
V prvej faze, ktora spravidla prebieha prihlasenim pouzivatela, prebiecha hodnotenie
pouzivatelovych atributovych certifikatov podla politiky a odmietnutie neddvery-
hodnych pouzivatel'ov. Platné atributy su ponechané a vratené AEF. Druhé etapa, ktora
zvyCajne nastdva ked sa pouzivatel pokusi vykonat’ nejaku akciu, je udelenie alebo
odopretie na zaklade overenych pouzivatelovych atributov a politiky [CO02, L+03,
JAE10].

Systém Shibboleth

Sucasné gridové rieSenia sa v maximalnej miere snazia podporovat’ interoperabilitu
medzi rOznymi organizdciami. V oblasti autorizacie sa preto skumaju pristupy, ktoré su
schopné vyuzivat’ a kombinovat’ autorizaéné mechanizmy rdznych organizécii, pokial
mozno bez zasahu pouzivatela tak, aby pouZzivatel mohol volne vyuzivat’ r6zne sluzby
ponukané réznymi organizaciami a pritom zostalo zachované pozadované zabezpecenie
a princip Single Sign-on.

Uvedeny pristup je vel'mi dobre vyuzite'ny aj mimo gridového prostredia. Prikladom
je projekt Shibboleth*’, ktory vznikol pre podporu digitalnych kniznic a ma mnozstvo
faktorov spolo¢nych s gridovi problematikou. Shibboleth je orientovany na prostredie
webu a umoziuje, aby pouzivatel, ktory pristupuje k webovému serveru, bol
autorizovany pomocou informacii, ktoré st spravované jeho domovskou institiciou.
Umoziuje tak, aby pouzivatel pristupoval k elektronickym zdrojom odkialkol'vek bez
potreby dodatocného hesla. Organizacie tak napriklad nemusia nutit’ pouzivatel'ov, aby
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pouzivali proxy servery pre pristup k digitdlnym knizniciam, ale pouzivatel’ méze priamo
pristupovat’ k serveru kniznice, ktory v mene pouzivatela kontaktuje domovsky
autorizacny server pouzivatel'a a je schopny prevziat’ a spracovat’ vysledok autorizacného
procesu. Z pohl'adu pouzivatela je dolezité, ze cely proces je maximalne transparentny
[Kou05].

Shibboleth je teda autentifikacné a autorizacnd federalizujuca architektaru. Z hladiska
autentifikicie, Shibboleth podporuje myslienku budovania federacii spolupracujicich
organizacii, ktoré si vzajomne doveruju pri autentifikacii pouzivatelov. Takymto
spdsobom sa rozSiruju moznosti lokalnych autentifikaénych a autoriza¢nych
mechanizmov a systém umoziuje UCastnikom federacie vzdjomne vyuzivat' miestne
bezpecnostné procediury, pomocou ¢oho pouzivatel moéze pouzivat pre pristup
k viacerym vzdialenym prostriedkom rovnaké prihlasovacie tidaje ako pre svoj domaci
lokalny pristup. Z hladiska autorizacie, Shibboleth je mechanizmus zalozeny na
atributoch a podporuje federativne zdielanie a pristup k zdrojom na zaklade
pouzivatel'skych atribitov. PresnejSie povedané, Shibboleth implementuje SAML
protokol (Security Assertion Markup Language) pre bezpeény prenos informacii
o identite pouzivatel'ov medzi pouzivatel'skymi organizaciami a poskytovatel'mi zdrojov.

Ako je znazornené na Obrazok 0-9, medzi hlavné sicasti Shibboleth architektiry patri
poskytovatel’ identity (Identity Provider, IdP), poskytovatel’ sluzieb (Service Provider,
SP) asluzba Where Are You From (WAYF). Obvykle je poskytovatel identity
nainStalovany na strane pouzivatel'skej domovskej organizacie, zatial co poskytovatel
sluzieb je nainStalovany na strane vlastnika zdroja. Obrazok 0-9 tiez ilustruje proces
pristupu pouzivatela k zdrojom, ktory je realizovany prostrednictvom interakcie
komponentov systému Shibboleth. Charakteristickym rysom architektiry Shibboleth je,
ze sa spolieha na domadce inStiticie pouzivatel’a pri vykonavani autentifikacie pouzivatel'a
apre vykondvanie autorizacie sa spoliecha na vlastnikov zdrojov a ich urCenie
pristupovych prav pre daného pouzivatela. V dosledku toho Shibboleth oddeluje
autentifikdciu  pouzivatela vykonani pouzivatelovou domovskou institiiciou
a autorizaciu pouzivatela vykonanu vlastnikom zdrojov na zaklade ziskanych
pouzivatel'skych atribitov. Idea systému Shibboleth nasla uplatnenie aj v gridovom
prostredi [JAE10].

ZjednodusSeny postup autentifikdcie a autorizacie, zndzorneny na obrazku Obrazok 0-9,
prebieha nasledovne:

1. Pouzivatel sa snazi pristupovat ku zdroju, ktory je lokalizovany na strane
poskytovatel’a sluzieb SP.

2. Poskytovatel’ sluzieb SP potrebuje identifikovat’ domovskua organizaciu, v ktorej
je pouzivatel' znamy. Preto poskytovatel’ sluzieb SP presmeruje pouzivatel'a na
sluzbu WAYF.

3. Sluzba WAYF zobrazi zoznam poskytovatel'ov identity.

Pouzivatel' vyselektuje svojho poskytovatela identity IdP, t.j. domovskua
organizaciu.



5. WAYEF service presmeruje pouzivatel'a na jeho poskytovatel'a identity IdP.

6. Jeho domovska organizacia skontroluje, ¢i je pouzivatel legitimny alebo nie. Ak
nie, poziada pouzivatel'a o jeho prihlasovacie poverenia.

7. Pouzivatel poskytne svoje poverenia domovskej organizacii.

8. Nasledne po uspesnom autentifikovani poskytovatel identity IdP vytvori spravu
Handle a posle ju poskytovatel'ovi sluZieb SP.

9. Poskytovatel' sluzieb SP posle atributovll poziadavku o pouzivatelovi
poskytovatel'ovi identity IdP zaslanim prijatej spravy Handle.

10. Atribitova autorita (AA) verifikuje spravu Handle. Po uspesnej verifikacii AA
podla pravidiel Attribute Release Policy rozhodne ¢i posle atributy
poskytovatel'ovi sluzieb SP. Nasledne Resource Manager na strane poskytovatel'a
sluzieb vykona autorizaciu pouzivatel'a podl'a zaslanych atribttov.

Federation

I shib Componen
Affillaton

=i Authentication

-if= Authonization

Obrazok 0-9 Architektura Shibboleth a interakcia jej komponentov [MSZ07].

V gridovom prostredi byva samotnym problém zapisanie pristupovej politiky, pretoze
faktorov, ktoré ju ovplyviiuju, moze byt velmi vela a su velmi roznorodé. Casto
nepostacuje iba jednoduchy staticky zoznamom pouZivatelov, prip. skupin, ktory je
zapisany v konfiguracii sluzby, ale vysledna pristupova politika je tvorena ako vysledok
vyhodnotenia mnozstva Ciastkovych pravidiel. Napriklad veduci gridového projektu
mdze definovat’ skupinu pouzivatel'ov, ktori mozu pouzivat vypoctové prostriedky
priradené tomuto projektu, ale lokalne spravcovia tychto prostriedkov mozu definovat
vlastnu pristupovu politiku, ktora musi byt tiez vyhodnotena. Prikladom méze byt
situdcia, kedy lokalny spravca chce preferovat pouzivatel'a pochadzajuceho z lokalnej



institucie pred ostatnymi, ktorym je pristup povoleny iba v okamihu, kedy vypoctové
prostriedky nie su zatazené. Takychto pravidiel mdéze byt mnozstvo, mozu byt
definované na viacerych miestach a vyhodnocovanie pristupovej politiky je potom vel'mi
zlozity proces. Tieto problémy vyustili v definovani jazykov zalozenych na XML, ktoré
umoznuju Standardizovanym sposobom zapisat’ aj zlozité pristupové politiky a tiez
pontikaju nastroje pre efektivne spracovanie tychto pravidiel.

V oblasti autorizécie sa gridové prostredia snazia priblizit’ a vyuzit’ vysledky, ktoré st
dostupné v oblasti webovych sluzieb. Najmid spominané spracovanie pravidiel pre
riadenie pristupu je zalozené na vysledkoch z oblasti webovych sluzieb a Standardov.
Novym smerovanim v tejto oblasti je prave jazyk SAML, znackovaci jazyk pre
presadzovanie zabezpecovacich postupov, ktory je zalozeny na jazyku XML (eXtensible
Markup Language) a slizi k vymene atributov a informacii pre autentifikdciu
a autorizaciu.

Pomocou SAML potvrdeni mdze byt presadzované, Ze sa jedna o dané¢ho pouzivatel'a
a ten ma navySe urCité privilégid. SAML dokument mdze byt digitdlne podpisany
pomocou XML podpisu a/alebo zaSifrovany pomocou XML Sifrovania. SAML systém
poskytuje distribuciu informécii medzi urcitou platformou a organizaciou. Napr. nejaky
portal autentifikuje Alicu a vie, Ze Alice ma vymedzenu rolu, t.j. uréité privilégia.
Portalova aplikacia to pomocou Standardu SAML pripoji k poziadavke zaslanej d’alsej
webovej sluzbe. Webova sluzba sa pozrie na portalovu identitu, overi digitalny podpis
portalu a povoli alebo zakaZze pristup pouzivatel'a vzhl'adom k jeho roli. SAML $tandard
nahradza, resp. rozSiruje mechanizmy pouzivané pri vsetkych typoch certifikatov.
Shibboleth je pomocou SAML Standardu schopny vyrieSit problém vzijomného
prepojenia bezpecnostnych politik disjunktnych organizécii bez nutnosti vyuZzivat' tretiu
doveryhodnt stranu, ako tomu bolo pri Standarde X.509 [Kou05, HS09b].

GridShib

Vzhl'adom k podobnym cielom, ktoré Shibboleth a gridy maju, vznikol novy projekt
GridShib, ktory sa snaZzi o vicsie prepojenie gridov a principov, na ktorych je Shibboleth
zalozeny. GridShib je softvérovy produkt, ktory umoziuje prevadzkyschopnost” medzi
Globus Toolkit a Shibboleth. Kompletny softvérovy balik pozostava z dvoch modulov:
jeden pre Globus Toolkit (GT) a dalSie pre Shibboleth. S oboma nainstalovanymi
a nakonfigurovanymi modulmi méze gridova sluzba GT Grid Service Provider bezpeéne
ziadat’ pouzivatel'ské atributy od sluzby Shibboleth Identity Provider [BBF+06].

Zhrnutie

Gridové prostredie si vyzaduje osobité autentifikacné aj autorizacné procesy. Tabulka
0-2 ukazuje stru¢ny suhrn jednotlivych gridovych autentifikacnych a autorizaénych
infrastruktur, ktoré boli detailnejSie opisané v predchadzajicich Castiach. Okrem toho, Ze
je kazdé zty0063hto rieSeni zamerané na konkrétny bezpecnostny mechanizmus
autentifikacie alebo autorizacie, ma kazdy z nich isté vyhody, ale aj nevyhody. A preto



iba jedna jedina z uvedenych infrastruktir nemusi spiiiat’ vietky potrebné bezpeénostné

poziadavky vznesené roznymi aplika¢nymi doménami.

Tabul’ka 0-2: Zhrnutie hlavnych gridovych autorizacnych infrastruktar [JAE10].
Funkcionalita | PouZitenost’ | Riadenie Skalovatel- Administrativ
pristupu nost’ na zat’az
Grid map Autentifikacia | Tazkopadny Hrubozrnné Nie je Velka zataz
file a proxy | a obmedzena autentifikany | riadenie Skalovatelné | pre
certifikaty | autorizacia aj autorizaCny | pristupu pre rozsiahle | poskytovatelov
proces z hladiska gridové VO zdrojov
autorizacie
Shibboleth | Autentifikacia | Dobra Jemnozrnné Dobre Mala zat'az pre
aj autorizacia pouzitelnost’ | riadenie Skalovatel'né poskytovatel'ov
pri pristupu pre rozsiahle zdrojov
autentifikacii | z hladiska gridové VO
autorizacie
CAS VO systém Jednoduché Jemnozrnné Nie je dobre Velka zataz
riadenia ako rozhranie pre | riadenie Skalovatel'né pre
zéklad pre pouzivatel'sky | pristupu v pripadoch VO
autorizaciu manazment z hladiska vel'kého po¢tu | administratorov
zalozenu na autorizacie pristupov
roliach
pouzivatel'ov
VOMS VO systém Jednoduché Jemnozrnné Poskytuje Mala zat'az pre
riadenia ako rozhranie a riadenie lepsiu VO
zaklad pre nastroje pre pristupu Skalovatel- administratorov
autorizaciu VO z hladiska nost’ ako CAS
zalozenll na manazment autorizacie
atribiitoch




