Bezpecnost v cloude

Bezpecnost a sikromie st najdoleZitejSie problémy, ktoré je treba rieSit’ pri navrhovani
spolahlivého a déveryhodného vypoctového prostredia. Pre kazdy pocitacovy systém je
teda dolezita jeho bezpecnost a cloud nie je vynimkou. Pouzivatelia cloudovych sluzieb
ocakavaju, ze poskytovatel' (CSP, Cloud Service Provider) zabezpe¢i dohodnutu troven
sluzby (SLA, service-level agreement). Zakaznici migrujuci do cloudu potrebuju istotu,
7e vypoctové zariadenia a predovsetkym data, ktoré zveruju poskytovatel'om cloudu, su
chranené. Toto je kritické pre spolo¢nosti, ktoré doteraz pracovali so svojimi datami na
svojich systémoch vo vlastnych centrach a chranili si ich tradiénymi sposobmi (firewall,
aplikac¢na brana, IDS/IPS...). Ked'Ze su data a datové loziska outsourcované tretej strane,
zakaznik straca priamu kontrolu nad spravou dat a stava sa zavislym na poskytovatel'ovi
cloudu, ktory nemusi byt vzdy spol'ahlivy. Po migracii do cloudu sa ¢ast’ zodpovednosti
za bezpecnost’ prendsa na prave na poskytovatel’a cloudu [SB17, IMZ16].
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Obrazok 0-1 Model zdiel'ania zodpovednosti za bezpecnost’ v cloude [CD19].

Cloud computing prindSa mnozstvo novych moznosti, ale rovnako ako iné nové
technoldgie prindsa aj isté bezpecnostné rizika. Tieto rizikd je mozné prekonat’, vyzaduje
si to vSak ich spravne pochopenie.



Tak ako uz uvadza 0, pre prostredie a formu cloud computingu je mozné pouzit’ rozne
modely. Zakaznik musi najskor pochopit’, ktory z nich je pre jeho potreby najvhodne;jsi.
Spravna vol'ba modelu sluzieb cloudu (IaaS, PaaS, SaaS) a konkrétneho poskytovatela
cloudu znizuje bezpecnostné rizika spojené s migraciou do cloudu.

Tradi¢né pocitacové systémy pouzivaji na vytvorenie bezpecnostného perimetra
firewall. Firewall tak vytvara kontrolny bod na hranici medzi chranenou vnatornou LAN
a vonkajSou sietou. Blokuje vSetku komunikéciu a povoluje iba definované vynimky
(politika default deny), pripadne blokuje iba definovani komunikaciu, inak vSetko
povoluje (politika default allow). Druhy pristup ma zmysel iba ak s vSetky aplikacie
a data v niektorom bezpecnostnom perimetri. Cloud uvedené pristupy prekonava.
Vypoctové prostriedky, aplikacie a data sa prestvaju do prostredia cloudu, kde su
pouzivatel'om pristupné vzdialene vo vonkajSej sieti, a preto sa tradi¢ny koncept hranice
zabezpecenia uz nepouziva. Zmena pristupu ku zdrojom vyvoldva potrebu novej
filozofie, ktora zaru¢i bezpecnost’ vypoctovych prostriedkov aj v prostredi cloudu
[SB17].

Vyznam bezpecnosti v cloude narastd aj s ndstupom internetu veci (IoT, Internet of
Things). Obrovské mnozstvo cenovo lacnych zariadeni s nizkou spotrebou produkuje
data, ktoré sa ukladaju a spracovavaju v cloude. Pre IoT zariadenia je typické zameranie
iba na samotnt aplikaciu. Bezpe&nost je riesena minimalne. Casto je pristup k zariadeniu
chraneny iba jednoduchym heslom, ktoré sa ned4 zmenit’. Pripadne je zabezpecenie iba
v rdmci Struktury siete snimacov a uz nie pri prenose dat do cloudu. Pritom na zaklade
dat z IoT zariadeni sa €asto robia rozhodnutia, ktoré mozu viest’ az k ohrozeniu majetku,
zdravia a dokonca k umrtiam l'udi. Napriklad kompromitovany systém riadenia
vzduchotechniky v nemocnici mdze viest’ k ohrozeniu zdravia pacientov. Do pozornosti
sa tak aj pri internete veci dostava otdzka bezpecnosti cloudovych sluzieb, obzvlast’ pri
préci s citlivymi datami v zdravotnictve.

S cloudovymi sluzbami vsak rastie aj riziko ohrozenia sikromia. Hoci su osobné data
zbierané z roznych zdrojov, uz nie st ako kedysi ulozené a spracovavané na mnozstve
izolovanych systémov, ale vSetky koncia v cloude [SPB+16, CRA+17].

Zakladné principy

Jednym z najpopularnej$ich modelov informacnej bezpec¢nosti je trojica oznacovana
ako CIA:

e dovernost’ (Confidentiality),
e integrita (Integrity),
e dostupnost’ (Availability).

Utoénik, ktory sa snazi dovernost dat narusit,, chce zvy&ajne data aj ukradnut a predat’.
Utoénik pokusajuci sa narusit’ integritu dat chce data zmenit. Utoénik, ktory sa snazi
narusit’ dostupnost’ dat, ich chce znepristupnit’, pripadne aspon dostat’ do rezimu off-line.



Model cloud computingu je tvoreny vrstvami objektov, kde funk¢énost’ a zabezpecenie
vyssej vrstvy zavisi na nizSich vrstvach. [aaS model zahfiia vrstvu fyzickej infrastruktiry
cloudu (ulozisko, siete a servery), vrstvu virtualizacie (hypervizory) a vrstvu
virtualizovanych zdrojov (VM, virtualne tlozisko, virtudlne siete). Model PaaS pokryva
vrstvy platformy (aplikacné servery, webové servery, IDE a d’alSie néstroje) a vrstvy API
a sluzieb. Vrstva v PaaS zavisi na virtualizacii zdrojov dodanych IaaS. Model SaaS
zahfia aplikacie a sluzby ponukané ako sluzba pre koncovych pouzivatelov. Vrstva
v SaaS zavisi na vrstve platforiem pre hostovanie sluzieb a na vrstve virtualizacie. Takato
previazanost’ objektov na réznych vrstvach komplikuje problém zabezpecenia cloudu,
pretoze bezpecnost’ kazdého objektu/vrstvy zavisi od zabezpefenia nizSich
objektov/vrstiev.

Akékol'vek narusenie bezpecnosti akéhokol'vek cloudového objektu ma dopad aj na
bezpecnost’ celej cloudovej platformy. Kazda cloudova vrstva/objekt ma osobitné
poziadavky na bezpecnost’ a Specifické zranitelnosti, takZze zabezpecenie celej sluzby si
vyzaduje sadu bezpecnostnych kontrol. Vysledkom je obrovské mnozstvo
bezpecnostnych kontrol, ktoré je potrebné spravovat. NavySe, sprava heterogénnych
bezpecnostnych kontrol je komplexnou tulohou zohladiiujicou konflikty medzi
bezpecnostnymi poziadavkami a bezpecnostnymi opatreniami na kazdej vrstve. Uvedena
skuto¢nost’ moze viest’ k nekonzistentnému bezpecnostnému modelu. Preto je potrebny
jednotny modul riadenia bezpecnosti, ktory bude koordinovat’ a integrovat’ bezpe¢nostné
kontroly roznych vrstiev na zéklade potrieb zabezpecenia [MGM10].

Analyticka spolo¢nost’ Gartner zverejnila v roku 2008 spravu s nazvom "Vyhodnotenie
bezpeénostnych rizik cloud computingu"?!. Sprava sa zamerala na sedem bezpecnostnych
problémov, ktoré by mali byt analyzované pocas migracii do cloudu. Tychto sedem
problémov je mozné povazovat’ za zédkladné prvky tvorby dobrej bezpecnostnej politiky
v oblasti vypoctovej techniky. Zakaznici by mali od dodavatela cloudovej sluzby
pozadovat’ rieSenia uvedenych problémov, ¢im dosiahnu zvySenie ochrany a bezpec¢nosti
svojich udajov v cloude. Sprava uvadzala nasledovné problémy:

1. Privilegovany pouzivatel'sky pristup: pod "pouzivatelom" v tomto pripade treba
rozumiet’ pouZzivatel'a-administratora spravujuceho cloud. Pri migracii do cloudu
sa vSetky data, vratane citlivych, presuntl do cloudu a ich majitel’ vo v§eobecnosti
strati fyzickli kontrolu nad ich bezpecnostou. Zakaznici teda musia od
poskytovatel'a cloudu pozadovat konkrétne informacie tykajice sa ludi
spravujucich cloud. Napriklad "k akym datam maja pristup" alebo "ako su
pristupy kontrolované" a podobne.

2. Dodrziavanie predpisov: aj ked’ poskytovatelia cloudov ukladaji a spravuju data
svojich zékaznikov, v konecnom désledku st to zdkaznici, ktori zodpovedaju za
integritu a sukromie svojich vlastnych dat. Mali by sa preto rozhodnut’ pre takych
poskytovatel'ov cloudu, ktori ziskali bezpecnostné certifikaty od renomovanych
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auditorskych spoloc¢nosti a audity su pravidelne opakované. Podl'a spolo¢nosti
Gartner, nesmu zékaznici poskytovat’ svoje citlivé data tym poskytovatelom
sluzieb, ktori odmietaju podstipit’ bezpe¢nostny audit.

3. Umiestnenie dat: data v cloude su ulozené v datovych centrach poskytovatel'a
cloudu rozlozenych po celej planéte. Zakaznici zvyCajne nemaju ziadne znalosti
o tom, kde st ich data fyzicky ulozené. Takéto znalosti zvy€ajne ani nepotrebuji.
St vSak pripady, ked’ zékaznik poZaduje uloZenie svojich dat na izemi konkrétnej
oblasti alebo krajiny. Napriklad, v zmysle legislativy svojej krajiny méze ukladat’
a spracovavat’ svoje data iba na uzemi konkrétnej krajiny. Spolo¢nost’ Gartner
radi zdkaznikom pytat’ sa aj na takito moznost’.

4. Segregacia dat: cloud computing je zdiel'ana sluzba. Datové tlozisko je v cloude
spravované v zdiel'anom prostredi, kde s data rozdielnych zékaznikov ulozené
na rovnakom mieste. Toto moze predstavovat bezpecnostné riziko.
Poskytovatelia cloudovych sluzieb musia implementovat’ mechanizmy logicky
oddelujtice ulozené data réznych zakaznikov. Sifrovanie je jednou z moznosti ako
predist’ naruseniu dovernosti. KI'i¢ovou poziadavkou je vsak, aby implemento-
vané techniky boli dokladne testované. Inak by neziadtica nehoda mohla spdsobit’
problémy.

5. Obnova: d’alsim zasadnym problémom je obnova dat pri akejkol'vek havarii.
Poskytovatelia cloudu musia vydat’ prehlasenie, ¢o sa stane s datami v takychto
pripadoch a ako dlho bude trvat’ obnova dat a dostupnosti sluzieb. Pre tplna
obnovu musi poskytovatel' udrziavat' datova a aplikacnu infraStruktiru na
geograficky oddelenych miestach.

6. Spolupraca s vySetrovacimi organmi: vysetrovanie nezdkonnej ¢innosti moze byt
v prostredi cloudu vel'mi narocné. Dovodom je predovsetkym to, Ze udaje st
organizované a ukladané v neustdle sa meniacej Struktire datovych ulozisk.
Dal§im problémom je spolo¢né ukladanie dat od viacerych spotrebitelov na
rovnaké fyzické ulozisko. Zakaznici by mali byt informovani ako poskytovatel’
cloudu v minulosti spolupracoval pri vysetrovani nelegalnych aktivit svojich
klientov a ako mé pre takéto situdcie nastavené pravidla a postupy.

7. Dlhodoba Zivotnost': v idedlnom pripade ziadny poskytovatel’ cloudovych sluzieb
nezrusi a ani nepreda svoj obchod. Pokial sa to predsa len stane, vynara sa otdzka
o sa stane s datami zakaznikov. Buda dostupné? Zostane zachovana ich
dovernost? Zakaznici by mali byt podrobne informovani ¢o sa bude diat
v takychto situaciach.

Renomovani dodévatelia cloudovych sluzieb st schopni dosiahnut uspokojivé
vysledky pri rieSeni tychto problémov a ponuknut zabezpecené cloudové prostredie
[SB17].

Na problematiku bezpecnosti v cloud computingu je mozné nazerat’ z dvoch uhlov
pohl'adu: zodpovednost’ poskytovatela cloudu (¢i uz poskytujuceho SaaS, PaaS alebo



[aaS) a zodpovednost’ zdkaznika sluzby. Poskytovatel musi zaistit’ bezpecnost’ svojej
vlastnej infrastruktiry a aj dat a aplikacii svojich klientov. Na druhej strane zdkaznici sa
musia uistit’, Ze poskytovatel' pouzil vSetky mozné bezpecnostné opatrenia na ochranu
sluzieb. Skusenosti a odborné znalosti poskytovatela hraju v tejto stivislosti vyznamni
ulohu.

Rovnako vyznamnu ulohu zohrava aj vzajomny vzt'ah a dovera medzi poskytovatel'om
a zékaznikom sluzby. Obe strany musia mat’ jasni predstavu o svojej zodpovednosti
ohladne manazmentu bezpecnosti. Na pochopenie rizik v zmysle aké bezpecnostné
opatrenia implementoval poskytovatel cloudu, moze spotrebitel najat’ externych
expertov [SB17].

Ako uz bolo uvedené v ¢asti Zodpovednost’ v modeloch sluzieb cloudu, za bezpecnost’
fyzickej infrastruktury je plne zodpovedny poskytovatel’ cloudu. Bezpecnost' fyzickej
infraStruktiury dosiahne pouzitim prostriedkov fyzickej bezpecnosti, ako biometricka
kontrola pristupu, fyzické tokeny, detektory pohybu, detektory poziaru a podobne. To isté
plati, ak poskytovatel' ponuka virtualizované prostredie, zodpovednost’ za izolaciu
prostredi roznych zdkaznikov je v zodpovednosti poskytovatela. Poskytovatel’ sa musi
postarat’ o to, aby v prostredi zdielanej virtualizacie nemohol pouzivatel jedného
virtualneho pocitaca ¢itat’ pamét’ iného virtualneho pocitaca ak oba virtudlne pocitace su
prevadzkované na jednom fyzickom serveri. Pri sietovej bezpecnosti modelu [aaS uz
deliaca ciara vymedzujuca zodpovednost medzi poskytovatel'om a zdkaznikom nie je
takd ostra, preto aj ju Obrazok 0-1 zobrazuje ako prelinajucu. Poskytovatel’ cloudu ma
svoju vlastnu siet’, za ktoru je zodpovedny a nad fiou je virtudlna siet’ a je zodpovednost’ou
zakaznika vytvorit’ a zabezpecit' v rdmci nej bezpecnostné zony.

Bezpecnost’ operaéného systému je obycajne jednoducha: pri laaS je to zodpovednost’
zakaznika, pri PaaS a SaaS je zodpovedny poskytovatel’ cloudu. Pre middlewari, ako
vrstvu medzi operaénym systémom a aplikaciou, je zodpovednost’ za bezpecnost’ pri
modeli PaaS opit’ ¢asto zdiel'and, Obrazok 0-1. Poskytovatel’ cloudu méze zabezpecovat
inStalaciu aktualizacii a zéaplat, ale bezpec¢na konfiguracia aplikacného servera,
implementécia Sifrovania (web server a certifikat) a podobne je na zadkaznikovi.

Pri modeli SaaS je za zranitel'nost’ v aplikacnej vrstve zodpovedny poskytovatel. Na
druhej strane, za bezpecnost pristupu k datam je takmer vzdy zodpovednost'ou zékaznika.

Bezpecnostné hrozby v cloude

Na uspesné zavedenie cloudovych sluzieb je rozhodujice porozumiet’ bezpe¢nostnym
problémom cloud computingu a navrhnit’ u¢inné rieSenia. Korene pri¢in mnohych
bezpecnostnych incidentov boli v chybnom predpoklade zakaznika, ze poskytovatel’
cloudu nieco zabezpecuje, hoci v skuto¢nosti si to mal zabezpecit' sam, alebo navyse
objednat’ u poskytovatel'a. Napriklad, z Amazon Web Services Simple Storage Service
(AWS S3) vinou nespravneho pochopenia zdiel'anej zodpovednosti unikli pocas volieb
v USA v 2016 udaje o 198 milidnoch registrovanych voli¢ov. Podl'a reportu spolo¢nosti
Barracuda Networks z 2017 77 % IT manazérov je presvedcena, ze poskytovatelia cloudu



su zodpovedni za bezpe¢nost’ dat svojich zdkaznikov a 68 % veri, Ze poskytovatelia st
zodpovedni aj za bezpecnost’ klientskych aplikécii. Pritom podl'a beznych SLA to nie je
pravda.

Hlavné bezpecnostné hrozby a zranitené miesta spojené s cloud computingom je
mozné zoskupit do niekolkych kategorii: sietova bezpecnost, bezpecnost’
virtualizacného prostredia, sprava pristupu a bezpecnost’ datového tloziska [IMZ16].

Sietova bezpecnost

Problémy stvisiace s bezpe€nostou v cloud computingu zahffiajii jednak problémy,
ktoré existuju aj v tradicnom vypoc¢tovom prostredi, ale aj problémy Specifické pre cloud
[IMZ16]. V cloudoch nie je hranica medzi vnutornou a vonkajSou siet’ou taka zrejma ako
v tradicnom prostredi. Vyvstavaji tu rézne otazky a nejasnosti, ako napriklad™ Je pri
pouzivani modelu databaza ako sluzba tato sluzba vo vnutornej alebo vonkajsej sieti?
A ak je Struktira multicloudova a distribuovand po celej planéte, na ktorej strane
bezpecnostného perimetru siete sa jej prvky (cloudové sluzby) nachddzaja?

Vysokd variabilita modelov sluzieb cloudu, ktoré mézu byt vyuzité pri budovani
aplikacie, prindsa nejasnosti v kontrole sietového pristupu. Je preto potrebné pristupovat’
ku kazdému modelu osobitne:

e Prostredie IaaS je najblizsie k tradicnym prostrediam, oproti nim vsSak prinaSa
vyhodu segmentécie aplikécii.

e Prostredie zaloZzené na kontajneroch a spravované Specializovanym
orchestracnym nastrojom. Prikladom je kontajnerovy systém Docker
a orchestraény systém Kubernetes. Ak su aplikdcie dekomponované az na
mikrosluzby, je mozné sietovu kontrolu v rdmci aplikacie ladit’ jemne;jSie.

e Aplika¢né prostredia PaaS, ako napriklad komer¢ne dostupné Cloud Foundry,
Elastic Beanstalk a Heroku. LiSia sa po¢tom dostupnych ovladacich prvkov siete.
Niektoré umoznuji izolaciu jednotlivych komponentov, iné vdobec nemusia
poskytovat’ konfigurovateI'né funkcie firewallu.

e Serverless prostredie alebo FaaS (Function-as-a-Service) funguju v zdiel'anom
prostredi, ktoré nemusi poskytovat’ moznosti sietovej kontroly, alebo poskytuju
moznost’ kontroly len na strane klienta. Prikladom st AWS Lambda, OpenWhisk,
Azure Functions, a Google Cloud Functions.

e SaaS prostredie. Kym niektoré komercne dostupné rieSenia modelu SaaS
poskytuju jednoduché sietové ovladacie prvky (napriklad pristup iba cez VPN
alebo zo zoznamu povolenych IP adries), iné rieSenia tito moznost’ neobsahuju.

Mnoho aplikécii navyse pouziva viac ako jeden z uvedenych modelov dorucenia sluzby
ako stcast’ celkového rieSenia. V jednej aplikacii je mozné napriklad pouzit’ kontajnery
aj tradi¢né TaaS alebo kombindciu vlastného kédu so SaaS. To znamena, Ze niektoré
komponenty klientovej aplikacie mézu mat’ lepSie moznosti kontroly sietového pristupu



prvkami sietovej bezpecnosti (ako firewall, WAF, IPS a pod.) ako iné. Preto je dolezité
brat’ do tivahy celé spektrum hrozieb a rizik pre aplikaciu.

V prostredi cloudu boli odhalené mnohé sietové tutoky zndme uz z tradi¢ného
prostredia:

Wrapping attack (utok obalenim). Podpisy XML sa v§eobecne pouZzivaju na ucely
autentifikdcie a integrity sprav SOAP (Simple Object Access Protocol).
Protokoly, ktoré pouzivaju podpisy XML, su zranitelné utokom nazyvanym utok
obalenim podpisu XML alebo jednoducho ttok obalenim. VSeobecne to plati pre
webové sluzby, a teda aj pre cloud computing. Aby sa zabezpecila integrita
spravy, preddefinovand cast’ alebo viaceré casti spravy SOAP sa podpiSu
pomocou podpisu XML. Sprava obsahuje bezpecnostnu hlavicku s podpisovym
prvkom, ktory odkazuje na jednu alebo viac asti podpisanej spravy. Utok
obalenim podpisu XML vyuziva skuto¢nost, ze prvok podpisu neposkytuje
ziadne informacie o odkazovanej ¢asti spravy. Utoénik mdze Pahko upravit telo
spravy a vlozit' $kodlivy kéd bez zneplatnenia podpisu. Utoénik tu prakticky obali
podpis XML okolo skodlivého kdédu a odovzda ho, akoby i$lo o autenticku spravu.

Flooding attack (utok zahltenim). Jednym z najstarsich typov tohto ttoku je SYN
flood, ked’ uto¢nik posiela velké mnozstvo ziadosti o vytvorenie TCP spojenia
(TCP segment so SYN priznakom) z falo$nych zdrojovych IP adries na cielova
IP adresu. Ciel na kazdl Ziadost’ reaguje rezervovanim zdrojov na nové sietové
spojenie a odoslanim TCP segmentu s priznakmi SYN a ACK. Ciel'om Uto¢nika
je zahltenim znefunk¢nit’ ciel. Inym prikladom utoku zahltenim je, ak uto¢nik
vygenerovanim obrovského mnozstvo falosnych Ziadosti na web server urcit¢ho
zakaznika vyvola nérast poziadaviek na vypoctové zdroje. Cloud nésledne spusta
dal$ie inStancie virtualnych strojov a tym sa aj navySuje zdkaznikova konecna
cena za prevadzku danej sluzby. Sila itoku mdze rast’ az do dosiahnutia limitov
na vypoctové zdroje definované v zmluve medzi zakaznikom a poskytovatelom
cloudu, ¢im pride k znefunkéneniu webovej sluzby. Utok vedeny so zdmerom
znefunkcénit' ciel, ktorym moze byt napriklad server, sluzba alebo siet, sa
oznacuje ako DoS (Denial of Service). Pri utoku zahltenim je utok vedeny
z vel’kého mnoZstva zviacSa kompromitovanych zariadeni (pocitace, IP kamery,
domace uloziska..) z roznych lokalit, preto sa oznacuje ako DDoS (Distributed
Denial of Service).

Malware Injection Attack. Tento typ ttoku spociva v tom, ze sa do cloudového
systému virtudlnych strojov, inStancii alebo obrazov vlozi malware. V prostredi
SaaS alebo PaaS je cielom utoc¢nika vytvorenie vlastnej implementacie sluzby
obsahujucej skodlivy kod a nasadenie tejto sluzby v cloude tak, aby vyzerala ako
legitimna sluzba. Medzi dopady tohto utoku patri odpocuvanie komunikacie,
modifikacia dat, neopravneny pristup k zdrojom cloudu, unik pristupovych
udajov pouzivatela, zmeny funk¢nosti a blokovanie sluzby. Rovnakym spdsobom
mozu utoc€nici v prostredi laaS vytvarat virtudlne stroje obsahujlce a Siriace



malware. KI"i¢ovou vyzvou tu nie je len detekcia vlozenia malwaru, ale aj urcenie
inStancii virtudlneho stroja, ktoré uto¢nik pouziva na Sirenie malwaru.

e Insecure APIs. Zakaznici v cloude zvycajne pouzivaji na spravu a interakciu
s cloudovymi sluzbami sadu rozhrani API. Poskytovanie sluzieb, sprava aplikacii,
monitorovanie, povolovanie bezpecnostnych funkcii a podobne sa vykonévaja
prostrednictvom tychto rozhrani. Tieto API st rozhodujice pre bezpecnost
a dostupnost’ cloudovych sluzieb. Nezabezpecené, ale aj zle navrhnuté API mozu
organizaciu vystavit roznym bezpecnostnym hrozbam, ktoré ovplyvnia
dovernost’, integritu a dostupnost’.

e Pri utoku Cross Site Scripting (XSS) uto¢nik vlozi do webového obsahu svoj
Skodlivy kod, ktory sa vykond na pocitacoch navstevnikov webu. Na vlozenie
Skodlivého kodu sa zvy€ajne vyuzije zranitelnost webovej aplikéacie, webového
servera, alebo jeho pluginu. Vo vysledku tspesny utocnik ziska pristup ku
vSetkym datam, s ktorymi pracuje prehliadac.

Hoci siet’ v cloude prinaSa niektoré nové cCrty, stdle je v cloudovych prostrediach
relevantnych aj vel'a tradi¢nych konceptov, ktoré sa vSak mozu pouzivat’ mierne odliSnym
sposobom. Koncept kontroly pristupu zalozeny na whiteliste a blackliste je jednym z nich.

Whitelist je zoznam povolenych veci (protokolov, IP adries, domén, portov ...), pricom
vSetko ostatné je zakazané. Blacklist je naopak Specifickym zoznamom veci, ktoré su
odmietnuté, pri¢om umoznuje vSetko ostatné. Vo vSeobecnosti sa za lepsi (bezpecnejsi)
pristup povazuje whitelist.

V mnohych cloudovych prostrediach st systémy poskytujuce sluzbu pravidelne
vytvarané a ruSen¢ a zakaznik mé len mali kontrolu nad pridelenymi IP adresami. Z tohto
dovodu moézu zdrojové alebo cielové IP adresy na whiteliste vyzadovat' ovela Sirsi
rozsah, ako by bolo akceptovateI'né v tradi¢nom prostredi. Mo6zu byt dokonca
$pecifikované ako ,,0.0.0.0/0“ (¢o predstavuje I'ubovolnu IP adresu), ktoré spravcovia
tradicnych firewallov nepovol'uju.

S rozmachom sieti na dorucovanie obsahu (content delivery network) a s pouZivanim
globalnych loadbalancerov (GSLB, Global Server Load Balancers) sa rozsahy
doveryhodnych IP adries stavaju pre niektoré typy filtrovania komunikécie, ako napriklad
kontroly odchadzajucich pripojeni, menej pouzitelné, pretoze sietové adresy sa menia.
To moze viest k blokovaniu opravnenych spojeni. Napriek tomu maju whitelisty
a blacklisty stale svoje miesto v cloudovej bezpecnosti, len je potrebné reSpektovat’ ich
obmedzenia.

Koncept delimitarizovanej zony (DMZ) je mozné implementovat do prostredia
mnohych cloudov, ktoré poskytuju IaaS. Je to oblast’ siete v cloude ohrani¢ena
firewallom, v ktorej st umiestnené zdroje spristupnené navstevnikom. V pripade
kompromitécie st zdroje izolované od ostatnych zdrojov siete v cloude. V pripade inych
modelov dorucenia sluzby vyuzivanych v cloudoch nemé implementacia DMZ zmysel,
alebo je priamo vylucena.



Proxy sluzby zabezpecCuju prijatie poziadavky, jej odoslanie na d’alsi komponent
a preposlanie spracovanej odpovede odosielatel'ovi poziadavky. V cloudovom prostredi
sa CastejSie pouziva model reverznej proxy sluzby, ked’ proxy server prebera poziadavky
od pouzivatel'ov a tieto poziadavky odosiela na backendové servery. Proxy servery moézu
byt’ uzitocné jednak pre rozne funkéné poziadavky (napriklad loadbalancer) a jednak pre
bezpecnost.

Firewally patria k najznamej$im prvkom sietovej bezpe¢nosti. Pomocou nich sa
rozdel'uju siete do separatnych zon. Implementuju blacklistové a whitelistové zoznamy
IP adries. Casto plnia aj d’aldie funkcie ako VPN brany, ¢ NAT (Network Address
Translating). M6zu pracovat’ na roznych vrstvach komunika¢ného modelu. V prostredi
cloudu sa zvycajne pouziva plnohodnotné virtudlne zariadenie ako ekvivalent fyzického
firewallu. Tieto firewally sa oznacuji ako next-generation firewall akombinuju
funkcionalitu d’alSich prvkov sietovej bezpecnosti ako IDS (Intrusion Detection System),
IPS (Intrusion Prevention System) a WAF (Web Application Firewall). Prikladom su
Barracuda CloudGen Firewall alebo CheckPoint CloudGuard. Poskytovatelia cloudov
poskytuju aj vlastné rieSenia kontroly siet'ového pristupu formou sietovych zoznamov na
riadenie pristupu (Access Control Lists, ACL). Pomocou nich zékaznik jednoducho
definuje pravidla povolujuce pristup k uréenym zdrojom.

Bezpecnost virtualizacného prostredia

Virtualizacia je jednou zhlavnych zloziek cloud computingu, ktora pomaha
organizacidm cenovo efektivnym sposobom optimalizovat vykon aplikécii. Tuto
technoldgiu je mozné pouzit’ aj ako bezpecnostny komponent; napriklad na zabezpecenie
monitorovania virtudlnych strojov, ul'ahCovanie riadiacich uloh, ako je spréva
vykonnosti, sprava cloudovej infrastruktiry a riadenie planovania zdrojov. Hypervizor
funguje ako abstrakénd vrstva poskytujica potrebné funkcie spravy zdrojov, ktora
umoziuju zdielanie hardvérovych prostriedkov medzi virtudlnymi pocitacmi. Tieto
technologie sice prindsaju vel'ké vyhody, ale predstavuju aj d’alSie bezpecnostné hrozby
[IMZ16].

e Zranitelnosti samotného Hypervizora. Hypervizor umoznuje izolovany beh
viacerych hostujucich virtudlnych strojov na jednom fyzickom stroji.
Kompromitacia hypervizora vedie k moznosti ovladat’ beh virtudlnych strojov
a cez moznost’ Citat’ zdielant pamét a datové uloziskéd aj k uniku dat vratane
pristupovych tdajov k jednotlivym virtudlnym strojom. Uvedend skutocnost’ robi
hypervizor vel'mi zaujimavym ciel'om pre uto¢nikov.

e VM Escape. Virtualizacia je navrhnuta tak, aby hostitel’ a virtualne pocitace boli
robustne izolované. Ale chyby v tejto izolacii umoziuju uto¢nikovi vlozit” do
obsluznych procesov Skodlivy koéd a tym izolaciu prelomit a vyskocit
z virtudlneho po¢itada. Utoénik sa tak dostane do hostitel'ského systému odkial
moze realizovat’ d’alSie utoky.



e Rozsirovanie VM (VM sprawling) je priznakom akejkol'vek rychlo rastucej
virtudlnej infraStruktiry. Ked sa ktorékol'vek oddelenie spolo¢nosti rozhodne
spustit’ svoje Specifické aplikidcie na vyhradenych serveroch, méze to urobit
vd’aka virtualizécii. Virtudlne stroje st ¢asto nastavené na docasné pouzitie, ako
testovacie alebo vyvojové laboratoria, a po pouziti na ne mozu vlastnici zabudntt
a uz ich nepouzivaji. Cim viac virtualizovanych aplikacii v spolo¢nosti existuje,
tym je pravdepodobnejSie, Zze sa v infrastruktire spolo¢nosti objavi ,,virtudlny
odpad‘ a spdsobi rozrastanie virtualnych strojov. Dalo by sa povedat, ze toto je
moderna verzia fenoménu ,,server pod stolom* z minulych rokov.

e Cross VM Side Channel Attack. Postranny kanal je forma tniku informacii, ktora
hrozi pri zdiel'ani vyrovnavacej pamite. Utok cez postranny kanal vyuZiva takéto
uniky na odcudzenie citlivych informacii, napriklad kryptografickych kI'icov.
Takéto utoky st v cloud computingu klasifikované ako vel'mi sofistikovany ttok.

Sprava pristupu

Spravovanie identit (autentifikdcia, autorizicia, roly) a poskytovanie bezpecného
a efektivneho pristupu (IAM, Identity and Access Management) k rozsiahlym datovym
uloziskam je dolezitym prvkom cloud computingu. Vo vicSine organizacii je
najdolezitejSie zabezpecenie dat a ochrana osobnych udajov. Preto je spol'ahliva stratégia
riadenia identity a pristupu nevyhnutnym predpokladom strategického vyuzivania
bezpecnych sluzieb cloud computingu [IMZ16].

Identita a manazment pristupu sa ¢asto uvadzaju spolu, ide sa vSak o dva odlisné pojmy:

o kazdad entita (napriklad pouzivatel, administrator, systém) potrebuje identitu.
Proces overenia identity sa nazyva autentifikacia,

e manazment pristupu je o zabezpeceni toho, aby entity mohli vykonavat iba tie
ulohy, na ktoré maji opravnenie. Proces kontroly opravneni entit pri pristupe
k objektom sa oznacuje ako autorizacia.

V oblasti bezpecnosti IT sa Casto tieto dva pojmy prekryvaji. Napriklad je mozné pre
niekoho vytvorit’ identitu (s priradenymi pristupovymi udajmi, ako je meno a heslo)
a potom implicitne povolit’, aby ktokol'vek s platnou identitou mal opravnenie na pristup
k vSetkym tdajom v systéme. Pripadne je mozné pristup niekoho odvolat’ odstrdnenim
jeho identity.

Mnoho poskytovatel'ov cloudovych sluzieb pontka sluzby IAM bezplatne ako stucast’
cloudovej sluzby. IAM potom umoziiuje mat’ jedno centralne miesto na spravu identit
administratorov cloudovych sluzieb v celej organizacii pre pristup ku vsetkym sluzbam,
ktoré poskytovatel’ cloudu pontka. Zakaznik ma prehl’ad o tom, aku tiroven pristupu dana
osoba (zamestnanec, klient, kontraktor ...) ma. A v pripade, Ze ukonci spolupracu
s organizéciou, je mozné spolahlivo zrusit’ vSetky pristupy pouzivané danou osobou.



Prikladmi komeréne dostupnych sluzieb identity na autentifikaciu spravcov cloudu
pomocou sluzieb poskytovatela cloudu st Amazon IAM, Azure Active Directory B2C
a Google Cloud Identity.

Okrem identit, ktoré zakaznik poskytovatela cloudu pouziva pre pristup k sluzbam
cloudu, je potrebné spravovat’ aj identity koncovych pouzivatel'ov, ¢i uz ide o vlastnych
zakaznikov alebo zamestnancov. Realizované to moZze byt jednoducho v ramci aplikacie
beZiacej v cloude. Pristupové udaje su ulozené v rovnakej databaze ako data, s ktorymi
pracuje aplikacia. Uvedené riesSenie je vsak pre koncovych pouzivatel'ov menej privetive,
pretoze si musia pamétat’ pristupové udaje k d’alSiemu Gc¢tu. Inou moznost'ou je pouzit
existujicu sluzbu identifikacie. Modze to byt sluzba vnutornej identity vlastnych
zamestnancov alebo zamestnancov zakaznika. Pre koncovych zdkaznikov to moze byt aj
externa sluzba, ako napriklad Facebook, Google alebo LinkedIn. Vyzaduje si to vSak
doveru k tejto sluzbe identity, aby bolo mozné pouzivatel'ov spravne autentifikovat’.

Najlepsim spdsobom ochrany pred ukradnutim pristupovych tdajov je viacfaktorova
autentifikdcia. Najcastejsie sa definuje ako nieco ¢o pouzivatel vie, napriklad heslo, nie¢o
¢o ma, napriklad hardvérovy token, mobil, a nieco ¢im je, napriklad snimka sietnice oka,
otla¢ok prsta. V cloudovom prostredi sa najcastejSiec implementuje dvojfaktorova
autentifikacia (2FA, two-factor access). Prvym "faktorom" je heslo a druhym moze byt

e Dorucena SMS na mobilny telefon, podmienkou je dostupnd mobilna siet’, aby
mohla byt SMS dorucena. Zaroven je tu riziko kradeze telefonneho Ccisla
pomocou klonovania SIM karty alebo zachytenia SMS.

e Casovo obmedzené jednorazové heslo (TOTP, Time-based One-time Passwords).
Tato metéda vyzaduje, aby sa mobilnému zariadeniu poskytlo pociatocné
»tajomstvo* (zvyc€ajne prendsané pomocou 2D ¢iarového kodu). Tajomstvo, ktoré
sa pouziva na vypocet jednorazového hesla kazdii minutu. Jednorazové heslo sa
musi uchovavat' v bezpeci iba minutu alebo dve, ale pociatocné tajomstvo
umoziuje kazdému zariadeniu generovat’ platné hesla, a preto by sa malo po
pouziti vymazat alebo dat na bezpecné miesto. Po prenose pociatocného
tajomstva sa pre mobilné zariadenie nevyZaduje pristup k sieti ako pri SMS, ale
iba synchronizécia hodin.

e Push notifikacie. Metodou push notifikacie sa uz overena klientska aplikacia na
mobilnom zariadeni pripdja k serveru, ktory podl'a potreby cez toto spojenie posle
jednorazovy kod klientskej aplikécii. Je to bezpecné, pokial’ je autentifikicia pre
uz autentifikovanu klientsku aplikdciu bezpecnd, ale vyzaduje pripojenie do
internetu.

Autentifikacia sa pouziva aj pri pristupe na APL. API heslo je podobné heslu pri
autentifikacii pouzivatela, s tym rozdielom, ze k autentifikécii API je potrebné len heslo.
API heslo by mal byt dlhy retazec ndhodnych znakov. Pri pristupe k API nie je mozné
pouzit’ viacfaktorovu autentifikdciu, aplikdcia nema mobilny telefon ani otlacok prsta. To



znamena, ze s autentifikacnym heslom k API je potrebné nardbat’ vel'mi opatrne. Tu je
niekol’ko zdkladnych principov pre pracu s nimi:

e heslé by sa mali dat’ 'ahko menit’ v pravidelnych intervaloch a vzdy, ked’ existuje
podozrenie, ze mohli uniknut. Ak zmena hesla znamend, ze treba aplikaciu
stiahnut’ a na mnohych miestach ju ru¢ne zmenit’, je to problém.

e Hesla by vzdy mali byt Sifrované.

e Treba minimalizovat’ pocet 'udi, ktori vedia heslo.

e Systém, na ktorom st ulozené hesl4, by mal byt dobre zabezpeceny.
e Granulovat pristupy do ¢o najvyssej miery.

e Vsetky pouzitia hesla aj jeho zmeny, by mali byt logované.

V roku 2016 unikli spolocnosti UBER déta o 57 milidnov jej vodi¢ov a zakaznikov,
pretoze v zdrojovych kodoch jej aplikacie boli niektoré pristupové heslda k AWS.
Aplikacia potrebovala tieto hesla na svoju funkcionalitu, ale nemali byt viditelné
v zdrojovych kdédoch. Toto je vel'ka chyba z dvoch dovodov:

e Ulozisko zdrojového kédu pravdepodobne nie je uréené priméarne na utajenie
informdcii. Jeho primarnou funkciou je ochrana integrity zdrojového kodu —
napriklad zabranenie neopravnenej modifikacii vlozenim zadnych dvierok
(backdoor). Ulozisko zdrojového koédu méze byt v mmnohych pripadoch
spristupnené programatorom tretich stran, alebo aj hocikomu v ramci
komunitnych stretnuti dobrovol'nych programétorov (coding days).

e Aj ked je tlozisko zdrojového koédu Uplne bezpecné, je vel'mi nepravdepodobné,
ze kazdy, kto ma pristup k zdrojovému koédu, ma aj opravnenie poznat hesla
pouzité v produkénom prostredi.

NajcastejSim rieSenim je odstranit’ hesla zo zdrojového kédu a umiestnit’ ich niekde
inde, napriklad na dedikovany server so systémom spravy hesiel.

Vo vicsine pripadov bude nasadenie aplikacie pozostavat’ z troch Casti:
e kod aplikacie,
e konfiguracia pre toto konkrétne nasadenie,
e hesla potrebné pre toto konkrétne nasadenie.
UlozZenie vsetkych troch casti do jedného balika moéze viest k zavaznym
bezpecnostnym incidentom.

Bezpecnost datového uloZiska

Koncept poskytovatel’a sluzby datového uloziska, oznacovany aj ako data outsourcing,
ma rastuci trend. Dostupnost’, integrita a dovernost’ dat zédkaznikov zéavisi od kvality
poskytovatela, ktorého uroven mdéze byt rézna. Zakaznik nema moznost' overit



bezpecnost’ sluzby. Musi sa spolahntt’ na vysledky auditu auditorskych firiem. Ak vobec
poskytovatel’ takyto audit absolvoval. Poskytovatel rovnako neochotne zverejiuje aj
pripadné incidenty, aby si nezhorsil reputaciu. Preto sa v oblasti vyskumu venuje velka
pozornost’ zaruceniu integrity dat ulozenych na nedéveryhodnych serveroch [IMZ16].

Vo vSeobecnosti je mozné uvazovat o nasledovnych bezpecnostnych problémoch

outsourcovaného datového uloziska:

Dovernost udajov. Dovernost’ sa tyka obmedzenia pristupu k informacidm a ich
spristupfiovania iba opravnenym pouzivatelom alebo systému. Jednymi zo
zakladnych zasad dovernosti st zasady ,,len ak potrebuje poznat* a ,,najmenSie
mozné privilégium®. Pristup ku kriticky dolezitym a citlivym informécidm by sa
mal obmedzit’ iba na tych jednotlivcov alebo systémy, ktori maju Specificka
nevyhnutnost’ ziskat alebo pouzit' potrebné informacie. V prostredi cloud
computingu sa v dosledku velkého poctu zicastnenych stran, zariadeni a aplikécii
zvySuje aj pocet pristupovych bodov. Preto sa zvySuje aj riziko narusenia
bezpecnosti dat. Dovernost’ dat ulozenych vo verejnom cloudu mézu ovplyvnit’:
1) mechanizmy kontroly pristupu (autentifikdcia a autorizacia), 2) schéma
ochrany udajov, 3) pouzity Sifrovaci algoritmus a 4) sprava Sifrovacich kI'icov.

Integrita dat. V cloud computingu sa integrita dat povazuje za jeden z najvéacsich
problémov. Integrita znamena, ze informacie su presné a spolahlivé
a neopravnena strana ich neupravila, nevytvorila alebo nevymazala.

Dostupnost’ dat. OCakéava sa, ze data uloZzené do uloziska budi vzdy v pripade
potreby dostupné. Napriek pouzitiu architektur navrhnutych pre vysoki
spolahlivost’ a dostupnost’ sluzieb mézu mat’ sluzby cloud computingu vypadky
alebo spomaleny vykon. Existuje pomerne vel'a hrozieb, ktoré moézu sposobit’
nedostupnost’ idajov. Po prvé, dostupnost’ v sieti mozu ovplyvnit siet'ové utoky
ako napriklad utok odmietnutia sluzby (DoS alebo DDoS). Po druhé, vlastna
dostupnost’ poskytovatel'ov cloudovych sluzieb médze byt zdrojom problémov.
Okrem vypadkov sluzieb mézu vel’ké systémy uloznych zariadeni zaznamenat’ aj
zlyhania diskov/sektorov, z ktorych niektoré mozu viest k trvalej strate tidajov.

Izolacia dat. Zdiel'ané zdroje st zasadnymi charakteristikami cloud computingu.
Zakaznici preto musia pred presunom svojich dat do cloudu zabezpecit, aby
vSetky udaje vcloude boli uplne bezpeéné a pristupné iba opravnenym
pouzivatelom. V cloudovom prostredi je obvykle poziadavka zakaznika
spracovana aplikaciou, ktora je spustend s primeranymi opravneniami na pristup
k akymkol'vek udajom zdkaznika. Tato aplikdcia je zodpovednd za overenie
a autorizaciu ziadosti. Ked’Zze jedind ochrana je na aplika¢nej Urovni, jedind
zraniteI'nost na tejto irovni ohrozuje udaje vSetkych zédkaznikov, €o by tiez mohlo
viest’ k tiniku idajov medzi zdkaznikmi.

Zdielanie udajov. Cloudové sluzby so zdiel'anim dat st vhodnym modelom pre
aplikacie, ako je online spracovanie textu, kalendar, blogovanie a socidlne siete.



Tieto aplikdcie umoznuji viacerym pouzivatelom upravovat’ svoje zdielané
zdroje sti¢asne, pricom su Skalovatel'né a globalne pristupné. Tieto vyhody mozu
naopak ovplyvnit' sukromie v dosledku uniku informécii na strane servera
a predstavovat’ zna¢né riziko pre dovernost’ zdiel'anych zdrojov. Aj opakujica sa
zmena Clenstva v skupine stazuje zdielanie Udajov v prostredi viacerych
majitel'ov pri si€asnom zachovani integrity a sukromia idajov.

e Zalohovanie dat a redundancia. Outsourcing dat do cloudového uloziska nemusi
nevyhnutne znamenat’, ze tidaje su aj skutocne zalohované. Aby sa predislo strate
udajov a aby sa zachovala kontinuita ¢innosti, je potrebné zabezpecit', aby boli
zavedené spravne zasady zélohovania. Z dovodu Tlahkej prevadzky mozu
poskytovatelia sluzieb uprednostiiovat’ spolahlivé zdlohovanie bez aktivneho
suhlasu klientov. Tento pristup je neziaduci, pretoze data mozu byt v buducnosti
neocakavane zverejnené v dosledku niektorych vonkajsich alebo vnutornych
utokov na cloud alebo nespravneho zivotného cyklu zéalohovacich datovych
nosic¢ov zo strany prevadzkovatel'ov cloudu.

e Bezpecné mazanie dat. Ide o zmazanie dat z Gloziska, po ktorom uz nie je mozné
zmazané data neskor rekonStruovat. Vo verejnom cloudovom prostredi je
zakladnym zavdzkom uplné vymazanie tdajov (na Zziadost' klienta) vratane
vSetkych logovacich suborov a zalohovych replik uréenych na obnovenie.
Neodkladné zmazanie dat vS§ak mozZe byt ndrocné, pretoze viaceré repliky udajov
mézu byt rozptylené v roznych geografickych lokalitach. Preto je tazké
zabezpecit, aby poskytovatel’ sluzieb spolahlivo odstratioval vSetky zédlozné
kopie udajov. Disk, ktory je potrebné znicit, mdéze navySe obsahovat’ udaje aj
inych klientov. Niekedy modze byt znicenie samotného pamétového média
nevyhnutné na zabezpecenie tiplného vymazania udajov.

Risk manazment v Cloude

Vo vSeobecnosti, bezpecnostné riziko je moznost, ze uréitd hrozba vyuzije
zraniteI'nost aktiva alebo skupiny aktiv a sposobi organizacii Skodu. Risk manazment su
potom koordinované ¢innosti pre vedenie a riadenie organizacie s ohl'adom na rizika. Vo
vacsine systémov na manazment rizika je Uroven rizika zalozena na kombinacii
pravdepodobnosti, ze urc¢ita hrozba bude uskutocnena, t. j. nastane incident, a aky bude
dopad incidentu. Napriklad, je vel'mi pravdepodobné, t. j. uroven rizika je vysoka, ze
uto¢nik uhédne slovnikové heslo (napr. 123456) k administratorskému uctu a nasledky
budi vel'mi negativne, napr. poskytovatel pride o zakaznikov. A naopak, nieco €o je malo
pravdepodobné, t. j. Groven rizika je nizka, napr. asteroid dopadne na zalozné datové
centrum prave vo chvili, ked’ to prvé zaplavila povoden a nasledky budu katastrofalne
(koniec biznisu).

Rizikd mozu tiez vzajomne interagovat’ alebo agregovat. Mo6zu napriklad existovat
dve rizika s relativne nizkou mierou pravdepodobnosti a len nizkymi dopadmi, je vSak
mozné, ze sa vyskytnu spolo¢ne a potom vyslednd kombindcia ich néasledkov bude



dramaticky vysoka. Napriklad dopad zlyhania jednej vetvy redundantného elektrického
vedenia moze byt zanedbatelny, ale dopad zlyhania oboch vetiev méze byt naozaj zly.

Vychédzajic zo zaverov mnozstva vyskumov [IMZ16, KZ15] realizovanych v rokoch
2015 a 2016, mozno vo vSeobecnosti identifikovat’ niekol’ko kritickych rizik spojenych
s vyuzivanim cloudu.

Unik udajov: Citlivé interné tidaje organizacie sa mozu dostat’ do rik konkurencie
v dosledku utokov postrannym kanalom na virtualnych strojoch. Napriklad utok moéze
byt navrhnuty tak, aby extrahoval sikromné kryptografické kl'uce, ktoré sa pouzivaju
v inych virtualnych strojoch umiestnenych na rovnakom fyzickom serveri (rovnakom
virtualiza¢nom podklade).

Strata udajov: O ulozené udaje je mozné prist v dosledku napriklad ndhodného
vymazania, straty Sifrovacieho kluca alebo fyzickej katastrofy, ako je povoden,
zemetrasenie, poziar atd’.

Zneuzitie uctu alebo sluzby: Phishing, podvody a zneuzivanie softvérovych
zranitelnosti ul'ahcuju utoénikom pristup k tdajom o zdkaznikoch, ¢o poméha spustit’
nasledné utoky.

Nezabezpecené rozhrania a API: API (Application Programming Interface) je sada
protokolov a Standardov, ktoré¢ definuji komunikaciu medzi softvérovymi aplikaciami
cez internet. Cloud API sa pouzivaji na vsetkych trovniach infrastruktary, platforiem
a softvérovych sluzieb na komunikdciu sinymi sluzbami. API pre model laaS sa
pouzivaju na pristup a spravu zdrojov infrastruktiry vratane sieti a virtudlnych pocitacov.
API pre model PaaS poskytuje pristup k cloudovym sluzbam, ako je napriklad ulozisko.
APl pre model SaaS spdja softvérové aplikacie s cloudovou infrastruktarou.
Zabezpecenie roznych cloudovych sluzieb zavisi od zabezpecenia rozhrani API. Slaba
sada API a rozhrani moze mat’ za nasledok vela problémov so zabezpecenim v cloude.
Poskytovatelia cloudu vo vSeobecnosti poskytuju svoje API tretim strandm na
poskytovanie sluzieb zakaznikom. Slabé rozhrania API v§ak mo6zu viest’ k tomu, Ze tretia
strana bude mat’ pristup k bezpecnostnym kI'i¢om a kritickym informéciam v cloude.
Pomocou bezpecnostnych kl'acov je mozné Sifrované udaje zakaznika v cloude citat’, ¢o
vedie k strate integrity, dovernosti a dostupnosti dat. Zasady autentifikacie a riadenia
pristupu mozu byt navySe porusené aj prostrednictvom nezabezpecenych API.

Odmietnutie sluzby: Uto¢nici generuju obrovské mnozstvo falognych poziadaviek na
urcity cloudovy server, takze server je ndteny spotrebovavat’ vykon procesora, pamét,
miesto na disku a Sirku pasma siete. To nakoniec sposobi spomalenie systému az za
hranicu pouzitel'nosti a zabrani ostatnym zékaznikom v pouzivani sluzby.

Zlomyselny ttocnik zvnutra: Zlomyselny Gto¢nik zvnutra (insider) je niekto, kto je
zamestnancom cloudovej organizacie alebo obchodnym partnerom s pristupom ku
cloudovej sieti, aplikdciam, sluzbam alebo uUdajom a zneuziva svoj pristup na
vykonavanie neprivilegovanych aktivit. Spravcovia cloudu su zodpovedni za spravu



a udrzbu kompletného prostredia. Maju pristup k vicSine tdajov a zdrojov a mdzu
nakoniec zneuzit’ svoj pristup k vyneseniu tychto udajov.

Nedostatocna obvykla opatrnost’ (due diligence): Pojem due diligence pochadza
z amerického prava a tamojSej praxe pri uzatvarani zmlav. V preklade znamena obvyklu
opatrnost’ a starostlivost’ vynakladani v obchodnom styku podnikatelov. V eurdpskych
krajinach sa pod terminom due diligence rozumie najmsi hibkova previerka podniku
v suvislosti s potencidlnou obchodnou transakciou akou moéze byt napriklad kupa akcii
podniku [C10]. Cloud computing ponuka rozsiahle moznosti vypoctovych zdrojov
arychly pristup, vd’aka ¢omu sa mnozstvo firiem presunie do cloudu bez toho, aby
vyhodnotili rizikd s nim spojené. Nedostatocné porozumenie prostredia poskytovatela
sluzieb a nespravne posudenie prevadzkovych vstupov a vystupov moze viest’ k tomu, ze
organizacia sa dostane do kritickej situacie. Z dévodu komplexnej architektiry cloudu
nie je mozné v cloude pouZit’ rovnakl bezpecnostnu politiku ako pred migraciou do
cloudu. Zakaznici cloudu navySe nemaju predstavu o internych bezpecnostnych
postupoch, audite, logovani, ukladani dat a pristupe k nim, ¢o vedie k vytvoreniu
neznamych rizik v cloude. V niektorych pripadoch si vyvojari a dizajnéri aplikécii ani
neuvedomuji mozné efekty nasadenia ich aplikacii do cloudu, ktoré mézu vyustit' do
prevadzkovych a architektonickych problémov.

Zranitel'nosti zdielanych technolégii: Cloud computing ponuka poskytovanie
sluzieb zdiel'anim infrastruktury, platformy a softvéru. R6zne komponenty vSak nemusia
dostatoéne napliat’ bezpeénostné poziadavky cloudu na dokonalt izolaciu. V poslednych
rokoch boli Gto¢nikmi pri utokoch na cloud zneuZzité zranitelnosti v technologiadch
zdiel'ania zdrojov. Jednym takymto titokom je ziskanie pristupu k hypervizoru s tmyslom
spustit’ Skodlivy kod, ziskat’ neopravneny pristup ku cloudovym zdrojom, virtudlnym
strojom a datam zdkaznikov. Zranitelné miesta hypervizora, utoky na postranné kanale
virtualnych strojov, rozrastaniec VM (VM sprawl) a mnoho d’al§ich moznych hrozieb
v dosledku zdielanej architektiry viacerych najomcov moézu vystavit' celé prostredie
kompromitacii.

Strata kontroly: Prenos tdajov do cloudu znamena prenos kontroly na poskytovatel'a
cloudovych sluzieb. V mnohych pripadoch to méze mat’ dopad na bezpecnost'.

Uzamknutie: Ked'Ze neexistuje vSeobecny Standard pre prenositelnost’ dat a sluZzieb,
zavislost’” od konkrétneho poskytovatela cloudovych sluzieb Casto stazuje prechodu
klienta od jedného poskytovatel'a k inému.

Nedostatocne bezpeéné zmazanie dat: Vymazanie dat zcloudového uloziska
nezarucuje, ze v budicnosti nebudu tieto udaje znovu pristupné. V skuto¢nosti, ak
poskytovatel’ cloudovej sluzby data cielene bezpecne nezmaze alebo ak data nie su
Sifrované priamo klientom, mohli by byt neskor obnovené.

Ret’azec dostupnosti: Poskytovatel’ cloudovych sluzieb moze delegovat’ Cast’ svojej
prace na tretiu stranu (subdoddvatela) alebo dokonca moéze vyuzit® sluzbu iného



poskytovatel'a sluzieb. Vytvara sa tak potencidl pre kaskadové zlyhanie, ktoré moze
ovplyvnit’ dostupnost’ sluzieb.

Zneuzivanie cloudovych sluzieb: Pojem zneuzivanie cloudovych sluzieb sa tyka
zneuzivania cloudovych sluzieb spotrebitelmi. VacSinou sa pouziva na popis akcii
pouzivatelov cloudu, ktoré su nezdkonné, neetické alebo poruSuju ich zmluvu
s poskytovatel'om sluzieb. Vyskum ukézal, Ze niektori poskytovatelia cloudu nedokazu
zistit’ Utoky spustené zo svojich sieti, v dosledku ¢oho nie st schopni generovat’ vystrahy
alebo zastavit’ utoky. Zneuzivanie cloudovych sluzieb je pre poskytovatela sluzieb
vaznejSou hrozbou ako pre pouzivatelov sluzieb. Napriklad S$irenie spamu
z kompromitovanych virtudlnych strojov v cloude malo za néasledok zapisanie vSetkych
IP adries poskytovatela cloudu na blacklist ¢o malo negativny dopad na vSetkych klientov
poskytovatel'a. Poskytovatel' sluzieb teda musi implementovat maximalne mozné
opatrenia na zabranenie tymto hrozbam.

V priebehu rokov boli skodlivymi pouzivatelmi prostrednictvom cloudu spustené
rozne utoky. Napriklad, Amazon EC2 sluzby boli pouzité ako riadiace servery pre botnet
Zeus v roku 2009. Zname cloudové sluzby ako Twitter, Google a Facebook posluZili ako
riadiace servery na spustenie tréjskych koni a botnetov. Dal$imi utokmi, ktoré boli
spustené pomocou cloudu, st utok hrubou silou na heslo, phishing, utok DoS a DDoS
proti webovej sluzbe, cross site scripting a SQL injection.

Cloud Security Alliance (CSA)*, organizicia zdruzujuca spolo¢nosti a odbornikov
posobiacich v oblasti cloudovych technolégii, vypracovala v roku 2017 analyzu
aktudlnych bezpecnostnych problémov. Experti CSA identifikovali nasledujicich
12 kritickych problémov (zoradenych podla zavaznosti podl'a vysledkov vyskumu):

1. Narusenie bezpec¢nosti dat (Data Breaches)

2. Slaby manazment riadenia pristupu (Weak Identity, Credential and Access
Management)

3. Bezpecnostné chyby v API (Insecure APIs)

4. Zranitelnosti na tUrovni systému a aplikacii (System and Application
Vulnerabilities)

Zneuzitie uctu (Account Hijacking)
Zlomysel'ni uto¢nici zvnuatra (Malicious Insiders)
Pokrocila a trvala hrozba (APTs, Advanced Persistent Threats)

Strata dat (Data Loss)

A R AT

Nedostato¢na obvykla opatrnost’ (Insufficient Due Diligence)
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10. Zneuzitie a nezakonné pouzitie cloudovych sluzieb (Abuse and Nefarious Use of
Cloud Services)

11. Utok odmietnutim sluzby (Denial of Service)
12. Zranitel'nosti v technolégiach zdiel'ania (Shared Technology Vulnerabilities)

V roku 2019 analyzu zopakovali a dostali sa k mierne odliSnym vysledkom, opat’
zoradené podl'a zdvaznosti:

1. Narusenie bezpec¢nosti dat (Data Breaches)

2. Chyba v konfiguracii a nedostato¢na kontrola zmien (Misconfiguration and
Inadequate Change Control)

3. Nedostatky v navrhu bezpecnostnej architektury cloudu (Lack of Cloud Security
Architecture and Strategy)

4. Nedostato¢ny manazment riadenia pristupu a spravy kI'aicov (Insufficient Identity,
Credential, Access and Key Management)

Zneuzitie uctu (Account Hijacking)
Hrozba od uto¢nikov zvnutra (Insider Threat)
Nezabezpecené rozhrania a API (Insecure Interfaces and APIs)

Slaba uroven kontroly (Weak Control Plane)

A R AT

Zlyhania metastruktary a Struktary aplikacii (Metastructure and Applistructure
Failures)

10. Neprehl'adné pouzivanie cloudovych sluzieb (Limited Cloud Usage Visibility)

11. Zneuzitie a nezdkonné pouzitie cloudovych sluzieb (Abuse and Nefarious Use of
Cloud Services)

Cloud Security Alliance publikuje tieto reporty s cielom zvySovat povedomie
o kritickych bezpe¢nostnych problémoch, ako su naruSenie udajov, nespravna
konfigurdcia a sprava identity a pristupu. Ostatné hrozby poukazuji na problémy
nedostatocnej kontroly, napriklad pri multicloudovych sluzbach, neprehl'adnost’ aka cast’
sluzby bezi v akom cloude. Cloud je svojou komplexnost'ou miestom, kde uto¢nik 'ahko
ukryje svoju pritomnost, ako aj svoje d’alSie aktivity.

O tom, ze su rizika Gniku dat z cloudu realne sa presvedcilo mnozstvo spolocnosti.
V roku 2019 spolocnost’ Voipo, telekomunika¢na spoloc¢nost’, ktord poskytuje sluzby
Voice over Internet Protocol (VoIP), neimyselne spristupnila do Internetu miliony
protokolov hovorov zdkaznikov, textovych sprav (SMS) a d’alSich dokumentov. Mnoho
suborov obsahovalo podrobné zdznamy hovorov (kto s kym volal, ¢as volania atd’.).
Celkovo spolo¢nost’ Voipo spristupnila viac ako 7 miliébnov protokolov hovorov,
6 milidnov textovych sprav a d’alSie interné dokumenty obsahujuce nezasifrované hesla,



ktoré, ak sa pouziju, by mohli Gto¢nikovi umoznit' ziskat' pristup do vnutornych
podnikovych systémov.

V roku 2018 spolo¢nost’ Level One Robotics, inzinierska spolo¢nost’ Specializujtica sa
na priemyselnu automatizaciu, spristupnila vysoko citlivé patentové informacie, ktoré
patria viac ako 100 vyrobnym spolo¢nostiam (Volkswagen, Chrysler, Ford, Toyota,
General Motors, Tesla a ThyssenKrupp a dalSie). V tomto pripade chybne
nakonfigurovanou sluzbou bol rsync server, ktory umoziioval neautentifikovany prenos
udajov akémukol'vek rsync klientovi.

28. septembra 2018 Facebook oznamil vyznamny unik dat o viac ako 50 miliénov
uctov. Podl'a spravy bola do kédu Facebooku v juli 2017, teda viac ako o rok skor,
zanesena zranite'nost’ umoziujuca kradez pristupovych udajov. Spolo¢nost’ pripustila, Ze
nevedela, aké informacie boli ukradnuté, ani kol’ko d’al§ich pouzivatel'skych uctov bolo
v dosledku uniku ohrozenych.

V roku 2017 technologicky a cloudovy gigant spolocnost’ Accenture priznal, Ze
neumyselne zanechal obrovské datové uloziskd scitlivymi déatami v Styroch
nezabezpecenych Amazon Web Services S3 storage bucket, ¢im odhalil vysoko citlivé
hesla a Sifrovacie kl'ace, ktoré mohli sposobit’ znacnti Skodu spoloc¢nosti a jej zdkaznikom.
Data mohol bez hesla stiahnut’ kazdy, kto poznal webové adresy S3 bucketov.

Uttovna firma Deloitte priznala zavazny unik dat 25. septembra 2017. Spolo&nost
oznamila, ze zistila kompromitaciu svojho globalneho e-mailového servera z dovodu zle
zabezpeceného e-mailového uctu spraveu. Ku kompromitécii doslo v marci 2017 a idajne
poskytoval uto¢nikom privilegovany a neobmedzeny pristup ,,do vietkych oblasti®. Ucet
spravcu vyzadoval iba jedno heslo. 244 000 zamestnancov spolo¢nosti Deloitte vyuziva
cloudova sluzbu Microsoft Azure na ukladanie prichddzajicich a odchéadzajicich
e-mailov. Okrem e-mailov Uto¢nici mohli mat’ potencidlny pristup k pouzivatel'skym
menam, hesldm a zdravotnym informaciam. Niektoré e-maily obsahovali prilohy
s citlivymi tidajmi o zabezpeceni a dizajne.

V aprili 2010, chyba XSS na serveroch Amazon umoznila kradez pristupovych udajov.

Po ziskani predstavy o znamych rizikach je mozné:
e predist riziku, napriklad vypnut’ sluzbu, ktort nie je mozn¢ zabezpecit’

e zmiernit' riziko, napriklad obmedzit' pristup na administratorsky ucet len
z administratorovho zabezpeceného pocitaca

e presunit riziko na iny subjekt, ktorému sa za to zaplati

e prijat’ riziko, po analyze celkovej trovne rizika sa rozhodnut’ akceptovat’ riziko
a nepodnikat’ d’alSie opatrenia.

Ktorykol'vek z uvedenych krokov méze byt rozumny. Zakladnou podmienkou vsak je
absolvovat’ analyzu rizik a zvazenie ich nasledkov.



Identifikacia aktiv

Vo vSeobecnosti, aktivum je cokol'vek, ¢o mé hodnotu pre jednotlivca, organizaciu
alebo verejnu spravu. V rdmeci risk manazmentu je potrebné identifikovat’ a klasifikovat’
aktiva. V prostredi cloudu mozeme za aktiva povazovat’ jednak data (od informécii
o zékaznikoch, pristupové udaje, logy, az po data zdkaznikov), ako aj cloudové
technoldgie, pomocou ktorych sa s datami pracuje (datové uloziska, fyzické aj virtualne
servery a pod.). Zjednodusene su to datové aktiva a cloudové aktiva.

aplikacné servery
(SW aplikacie,
heslo do DB)

databazové servery
(logy, data)

webové servery
(logy, privatne kl'i¢e TLS)

pouzivatelia

spraveca

Obrazok 0-2 Identifikované aktiva a zodpovednost’ za ne v ramci jednoduchého modelu
webovej aplikacie.

Pre ziskanie predstavy o datovych aktivach je mozné vychadzat z obrazku, ktory
ukazuje jednoduchy model webovej aplikacie, Obrazok 0-2. Pocas analyzy sa identifikuju
napriklad nasledovné datové aktiva:

e Jlogy na webovom serveri, ktoré mézu obsahovat’ informacie identifikujice
navstevnika stranky

e softvér aplikacie

e konfigura¢né stibory webovej aplikacie, ktoré obsahuju pristupové udaje do
databazy

e privatny kl'a¢ TLS certifikdtu na webovom serveri

e data v databaze, ktoré obsahuju aj pristupové udaje administratora webove;j
aplikacie a dalSich registrovanych pouzivatelov, ako aj vSetky d’alSie data,
ktoré aplikacia spracovava.

Vzhl'adom na to, Ze zdroje nie st neobmedzené, je potrebné aktiva zoradit’, klasifikovat’
ich. Kazda organizicia je ind, ale nasledujuce pravidla poskytuji dobry a jednoduchy
vychodiskovy bod na posudenie hodnoty dat, a teda aj riziko narusenia ich bezpec¢nosti:

1. nizke, aj ked informacie v tejto kategérii mozu alebo nemusia byt ur€ené na

zverejnenie, ak by boli zverejnené, vplyv na organizaciu by bol vel'mi nizky alebo
zanedbatel'ny. Niekol'ko prikladov:



e verejné adresy IP serverov,
e aplikacné logy bez citlivych tdajov.

2. stredné, tieto informdacie by sa nemali zverejiiovat mimo organizicie bez
riadnych dohdd o ml€anlivosti. V mnohych pripadoch (najmd vo véacSich
organizacidch) by sa tento typ Udajov mal zverejiovat iba na zaklade
nevyhnutnych informécii v rdmci organizdcie. Vo vicSine organizacii bude
vacsina informécii spadat’ do tejto kategorie. Niekol'ko prikladov:

e podrobné informacie o tom, ako st navrhnuté informacné systémy, ktoré
moZzu byt’ pre Gto¢nika uzitocné,

e informacie o personali, ktoré by mohli uto¢nikom poskytnut’ informacie
potrebné pri Utokoch typu phishing alebo scam.

3. vysoké, tieto informécie su pre organizaciu Zivotne dolezité a ich zverejnenie by
mohlo sposobit’ znaéné Skody. Pristup k tymto tdajom by mal byt obmedzeny
a mal by obsahovat’ viac bezpecnostnych opatreni. Niekol'ko prikladov:

e informacie o buducej stratégii alebo finan¢né informacie, ktoré by
poskytovali vyznamnu vyhodu pre konkurentov,

e obchodné tajomstva,

e pristupové idaje administratorov,

e citlivé informacie zdkaznikov

Treba poznamenat’, ze zdkony a priemyselné reguldcie mézu ucinne urcovat, ako
klasifikovat' niektoré¢ informécie. Napriklad vSeobecné nariadenie Eurdpskej tunie
o ochrane udajov (GDPR, General Data Protection Regulation) mé& mnoho rdznych
poziadaviek na zaobchadzanie s osobnymi idajmi, takZze pomocou tohto nariadenia by sa
mohli klasifikovat’ vSetky osobné idaje ako ,,stredné* rizikd a podla toho ich chranit’.
Toto nariadenie sa mdze vztahovat' na osobné udaje ktoréhokol'vek obcana Eurdpskej
unie alebo Europskeho hospodarskeho priestoru bez ohl'adu na to, kde vo svete sa tdaje
nachadzaja. GDPR vyzaduje, aby sa katalogizovali, chranili a auditoval pristup
k ,,vSetkym informaciam, ktoré sa tykaju identifikovatelnej osoby, ktorit mozno priamo
alebo nepriamo identifikovat’ najmi odkazom na identifikator.*

Niektori poskytovatelia cloudovych sluzieb poskytuji doplnkové sluzby, ktoré mézu
pomdct’ pri klasifikacii a ochrane udajov. Napriklad Amazon pontika Amazon Macie.
Macie je bezpeCnostnd sluzba, ktord vyuziva strojové ucenie na automatické
vyhl'adavanie, klasifikaciu a ochranu citlivych udajov v AWS. Macie rozpoznava citlivé
udaje, ako st informacie umoznujuce identifikdciu oso6b (PII, Personally Identifiable
Information) alebo duSevné vlastnictvo. Zakaznik ma k dispozicii dashboard
s informa¢nymi panelmi a vystrahami, ktoré poskytuju prehl'ad o tom, ako sa k tymto
udajom pristupuje alebo ako sa prestuvaju.



Bez ohl'adu na to, aky klasifikaény systém dat sa pouZzije, je dolezité opisat’ definiciu
kazdej klasifika¢nej urovne a jej priklady. Dalej je dolezité, aby kazdy, kto vytvara,
zhromazd'uje alebo chrani udaje, rozumel tomuto klasifikaénému systému.

Cloudové aktiva zahfnaju prvky technologii pre prenos, spracovanie a ukladanie dat
pouzivané v cloude. Zalezi, ¢i sa zdkaznik rozhodne pre laaS, PaaS alebo SaaS. Vo
vSeobecnosti je mozné za cloudové aktiva orientované na prenos povazovat’:

e Siete na dorucovanie obsahu (CDN, Content Delivery Network), ktoré sa
vyuzivaju na globalne Sirenie obsahu. Samotny obsah zvyc¢ajne neobsahuje
utajované data. Pripadny uto¢nik vSak moéze obsah pozmenit’, doplnit’ ho
o malvér s cielom tazit’ crypto meny, ziskat citlivé informécie o obetiach a
naslene ich vydierat, alebo k dalsim utokom, napriklad k utoku
distribuovanym odmietnutim sluzby (DDoS, distributed denial-of-service).

o DNS zdznamy, ktoré tiez nie st utajené. Pripadny uto¢nik ich vSak moze
pozmenit tak, aby ukazovali na jeho server, ktory imituje vzhl'ad a spravanie
origindlneho servera. Cielom moéze byt kradeZz pripadne zmena dat, ktoré
navstevnik v dobrej viere posle na utocnikov server miesto na originalny
server.

o TLS certifikaty asukromné kluce. TLS certifikit od doveryhodnej
certifikacnej autority je najlepsim spésobom ako sa chranit’ pred podvrhnutim
uto¢nikovho servera. Preto je certifikat s privatnym kl'uom zaujimavym
cielom pre uto¢nika. S ukradnutym certifikdtom sa podvrhnuty server
utoc¢nika stava doveryhodnym.

e Prvky pre sietovii bezpecnost. Virtualizované firewally, WAF (Web
Application Firewall) a dalSie aplikaéné brany, virtudlne prepinace,
smerovace. Ale aj reverzné proxy a load balancery. Jedna sa o ekvivalenty
fyzickych zariadeni.

Podobne cloudové aktiva orientované na uloZiskd vo vSeobecnosti zahfiiaji
nasledovné:

e Blokové uloziska, ktoré st cloudovou verziou hard disku v pocitaci. Napriklad
AWS Elastic Block Storage, Azure Virtual Disks alebo Google Persistent
Disks.

o Suborové uloziskda st cloudovym ekvivalentom suborového systému.
Komeréne dostupné priklady su AWS Elastic File System, Azure Files,
Google Cloud Storage FUSE.

e Obrazy. Jedna sa o davku informacii zahfiajucu vsetko o je potrebné pre
spustenie virtudlneho pocitaa (vratane opera¢ného systému), kontajneru,
alebo aplikacnej platformy (PaaS deployment). Pri spusteni sa najskor vytvori
kopia obrazu oznacovana ako inStancia, a ta sa spusti. Ak je to mozné, obrazy
by nemali obsahovat’ citlivé informdcie ako hesla alebo klI'ice k API, pretoze
nie kazdy kto ma opravnenie na vytvorenie obrazu alebo jeho editiciu ma
zaroven aj opravnenie pre pristup k citlivym informéaciam. Obraz by mal byt



nakonfigurovany tak, aby pri spusteni jeho kopie, tato kopia zaroven ziskala
aj citlivé informacie zo zabezpeCeného umiestnenia, ku ktorému je
obmedzeny pristup.

Cloudova databdza. Zjednodusene je mozné hovorit o relaénych
a nerelacnych databazach. Vaicsina cloudovych poskytovatelov ponuka
nickol’ko réznych variantov relaénych aj nerelacnych databaz. Vsetky
cloudové databazy mozu poskytovat riadenie pristupu na databazovej vrstve
a niektoré databazy moézu poskytovat’ jemnejSiu kontrolu dat v databaze.
Vyber databdzy moéZe mat’ vyrazny vplyv na bezpecnost’ celej aplikacie.
Napriklad niektoré databazy zabudované v pamiti, ktoré sa pouZivaji na
rychly vykon, nativne neponukaju Sifrovanie, ¢o mdze byt v zavislosti od typu
ulozenych dat riziko.

Specidlne 1iloziska ako napriklad uloZisko certifikatov, tulozisko hesiel
a podobne. Charakteristické pre ne je, Ze obsahuju kritické data.
Kompromitacia moze kaskddovo viest ku kompromitacii vSetkych
zakaznikov poskytovatel’a cloudovych sluzieb.

Vypoctové aktiva spravidla zobertl data, spracuju ich a posla d’alej. Orientuju sa na
spracovanie dat. Vo vSeobecnosti ide o:

Virtualne pocitace (VM, Virtual Machine, ale aj VPS, Virtual Private Server)
su najznamejsim cloudovym aktivom. V porovnani s fyzickym pocitacom je
virtudlny odlisny v jednom zasadnom bode, virtudlne stroje rdéznych
zakaznikov bezia na rovnakom fyzickom systéme. Toto mdze viest’ k tomu,
ze jeden zdkaznik vyuzivajuci vSetok procesorovy cas, sietovl kapacitu
a prenosovu kapacitu uloziska ovplyvni vykon virtualnych strojov ostatnych
zakaznikov. Virtudlny stroj ma vzdy vlastny operacny systém, na ktorom st
nainstalované aplikacie poskytujice pozadované sluzby. Toto prinasa potrebu
rieSit  pripadné zranitenosti  (Vulnerability = Management), spravu
pouzivatel'ov a ich opravneni (Access Management) a spravu konfiguracii
(Configuration Management).

Kontajnery, podobne ako virtualne pocitace na nich bezi kod aplikacii
(napriklad webova aplikacia, databazova aplikacia). Na rozdiel od virtudlnych
strojov vSak neobsahuji operacny systém. Kontajnery zdielaji jadro
operaéného systému virtudlneho stroja na ktorom bezia. Jednym
z najznamejsich kontajnerovych systémov je Docker a systém na spravu
kontajnerov Kubernetes. Pri nasadzovani Kubernetes s primarnymi aktivami
klastre na ktorych bezia pod-y (zoskupenie kontajnerov, ktoré zdiel'a ulozisko,
siet a Specifikaciu pre spustenie kontajneru), v rdmci ktorych bezia
kontajnery, na ktorych bezia Docker kontajnery, ktoré st beziacimi kdpiami
obrazov.

aPaaS — application-Platform-as-a-Service umoznuje nasadit’ kod aplikacie
bez nutnosti riesit’ virtualny stroj. Prikladom komeréne dostupnych sluzieb je



AWS Elastic Beanstalk. Klient doda webovu aplikaciu, ktora bezi v cloude
a vyuziva sluzby cloudovej databazy. Pri tomto aktive je bezpecnost’ vel'mi
Specificka vzhladom na to, ze aplikdcia zakaznika bezi na tom istom
virtudlnom stroji ako aplikécie inych zékaznikov.

e Bezseverové funkcie (serverless) st spdsobom ako spustit’ kod len ked’ je treba.
Prikladom st AWS Lambda, Azure Functions alebo Google Cloud Functions.
Ponuky serverless funkcii sa liSia od ponik aPaaS v tom, Ze v cloude
zékaznikovi ni¢ nebezi, kym nepride poziadavka o jeho sluzbu. To znamena,
ze zakaznik nemusite rieSit’ obrazy, inStancie, virtudlne stoje, ani kontajnery,
pretoZe neexistujli Ziadne dlhodobé inStancie. Aktivami v serverless je len kod
samotnej funkcie. A riesi sa len zranitel'nost’ v kode a pristup k funkcii.

MoZnosti ochrany aktiv

Vicsina poskytovatel'ov cloudu, podobne ako systémy na spravu kontajnerov, akym je
napriklad Kubernetes, pouzivaji koncept tagov (znaciek). Tag je zvycajne kombinaciou
mena alebo kI'i¢a a hodnoty. Tagy sa daju pouzit’ na mnohé ucely, od kategorizacie
zdrojov v inventari, cez rozhodnutia o pristupe, az po urCenie reakcie na definovanu
udalost’, resp. incident. Prikladom tagu je:

e datatype = PIL

Nazov klica je vtomto priklade "datatype" a jeho hodnota je PII (Personally
Identifiable Information). Potom kazdy zdroj, ktory ma priradeny tento tag je treba
chranit’ ako aktivum, pomocou ktorého je mozné identifikovat’ osobu. Tagovanim je
mozné vyjadrit’ aj klasifikaciu aktiva:

e dataclass = low,
e dataclass = moderate,
e dataclass = high.

Pre pouzivanie tagov je dolezité, aby sa pouzivala jednotnd sada tagov naprie¢
organizdciou. Sada musi obsahovat vysvetlenie kazdého tagu, aby nedoslo
k nespravnemu pouzitiu tagu. Poskytovatelia cloudu zvy¢ajne umoznuju vytvorit' 15 az
64 tagov pre jeden cloudovy zdroj. Niektori poskytovatelia poskytuji moznost’
automatickej kontroly spravnej aplikéacie tagov na zdroje. Vd’aka tomu je mozné odhalit’
netagované alebo nespravne tagované zdroje.

Sifrovanie je jednym z najucinnejSich nastrojov na ochranu datovych aktiv. Data mézu
byt zaSifrované:
e pocas prenosu cez siet’ (napriklad SSH, HTTPS),
e pocas spracovania (Sifrované operacné pamat’),
e pocas ulozenia na datovom tulozisku (zasifrovany stubor, databaza, atd’.).

Sifrovaniu ako ochrane dat pocas prenosu sa venovalo miesto v casti Sietova
bezpecnost’. Problematika ochrany spracovavanych dat Sifrovanim je v oblasti cloudov



relativne nova. Nejde vSak o nova myslienku. Tvorcovia operaéného systému OpenBSD
prisli uz vroku 2000 s myslienkou Sifrovania virtualnej pamite®®. Od verzie 3.9 je
virtudlna paméat’ rozdelend na mnoho malych blokov, pricom kazdy je zaSifrovany
vlastnym kl'ai¢om. Ak data v bloku uz nie su potrebné, zmaze sa prislusny Sifrovaci kl'uc.

Niektori poskytovatelia cloudu (Amazon Web Services, Google Compute Platform
a d’al8i) poskytuju sluzbu spravy klacov (KMS, Key Management Service). KSM
vyuziva dve trovne Sifrovacich kl'acov:

e kIi¢ na Sifrovanie dat (data encryption key),
e kI'i¢ na Sifrovanie kl'icov (key encryption key).

Zasifrovany kI'u¢ na Sifrovanie dat je ulozeny pri zasifrovanych datach. Pracu s kI'a¢mi
je mozné zjednodusene opisat’ nasledovne: ked’ je treba data Sifrovat, zaSifrovany kl'ac¢
na Sifrovanie dat sa posle do KSM, kde je deSifrovany pomocou kl'i¢a na Sifrovanie
kl'acov. Desifrovany kl'G¢ sa nasledne pouzije pri Sifrovani dat. Po skonceni Sifrovacich
operacii sa kI'i¢ zabudne. PouZivanie KSM niektori poskytovatelia cloudu oznacuju aj
ako Sifrovanie na strane servera (Server-side Encryption). Vyhodou je prenesenie
zodpovednosti na stranu poskytovatela. Zaroven je mozné vyuzivat aj d’alSie sluzby
poskytovatel'a ako je vyhladavanie v datach, indexovanie dat, testovanie dat
antivirusovym programom a podobne. Na druhej strane, chyba v sluzbe datového
uloziska potencialne umoznuje neopravnenému pouzivatel'ovi poziadat’ sluzbu datového
uloziska o deSifrovanie dat. Z toho dovodu je Sifrovanie vo vlastnej rézii, oznacované aj
ako Sifrovanie na strane klienta (client-side encryption), povazované za bezpecnejsie.
Data su odosielané do cloudu uz zaSifrované a poskytovatel’ ich nemoze precitat’ pretoze
nemad Sifrovacie kl'ice. Nevyhodou Sifrovania je to, Ze moze znizit' vykon v dosledku
dodato¢ného Casu potrebného na Sifrovanie a deSifrovanie udajov.

Security-as-a-Service (SECaaS) v Cloude

19. jina 2011 pouzivatelia Dropboxu zistili, Ze sa na svoje Ucty dostant aj po zadani
nespravneho hesla. Je nevyhnutné pochopit, aké sit moznosti ochrany dat a zdrojov pred
naruSenim bezpec¢nosti v cloude, ktory poskytuje zdiel'ané platformy a sluzby. Je vel'mi
dolezité mat k dispozicii vhodné mechanizmy, ktoré brania poskytovatel'om cloudovych
sluzieb vyuzivat udaje zakaznikov spdsobom, ktory nebol zmluvne dohodnuty. Za
ucelom splnenia kritickych bezpecnostnych poziadaviek pouzivania cloudovych sluzieb
sa vniekolkych poslednych rokoch vynalozilo velké usilie na navrhovanie
bezpecnostnych sluzieb, ktoré by sa mohli poskytovat’ ako cloudové sluzby v modeli
Security-as-a-Service (SECaaS). Niektoré zo sluzieb, ktoré pontkaju poskytovatelia
SECaaS svojim zdkaznikom, s systémy detekcie naruSenia a systémy prevencie pred
prienikom (Barracuda, CheckPoint), antivirusové programy a antimalware (Eset,
McAfee), bezpecnost’ e-mailov (Proofpoint), ochrana webovych aplikacii (Oracle Cloud

23 https://www.openbsd.org/papers/swapencrypt.ps




WAF, BiglIP F5), sprava identit a pristupov (okta, Oracle IAM), Sifrovanie (Oracle key
management), monitorovanie integrity a sprava udalosti (SIEM, Splunk), atd’.

Tieto bezpecnostné sluzby maju vel'ky vplyv na bezpecnost’ spoloc¢nosti akejkol'vek
vel’kosti a prinaSaju vyhody, ktoré by inak neboli dostupné najma pre malé firmy. SECaaS
umoznuje dodavat bezpecnostné kontroly a funkcie novymi spdsobmi. Spolocnostiam
tieZ umoziuje pouzivat’ aj také bezpecnostné technologie, ktoré by inak boli pre ne
cenovo nedostupné. SECaaS tak umoznuje zniZzenie ndkladov na bezpecnostné kontroly
a rieSenie novych bezpecnostnych problémov, ktoré prindsa cloudové prostredie.

SECaaS \\

Modul posudzovania
bezpecnostnych rizik

( SaaS ‘

Modul zistovania
PaaS
‘
Integracny modul
\ J g y

v

\\ Monitorovaci modul /}

Obrazok 0-3 Security-as-a-Service [ZCD+17].

Aby sa SECaaS povazovala za prakticki cloudovi sluzbu, musi zikaznikom
poskytovat’ moznost’ vytvorit’ si vlastné bezpecnostné politiky a rdmec riadenia rizik.
Zakaznici cloudovych sluzieb musia byt schopni charakterizovat, hodnotit, merat’
a urCovat’ priority svojich systémovych rizik. Poskytovatelia cloudu musia pontkat’
bezpecnostné sluzby nezavislé od akejkol'vek platformy a prispdsobitel'né neustale sa
meniacim cloudovym prostrediam a tiez zabezpecit, aby ich bezpecnostné opatrenia
neboli prili§ zlozité na efektivne uplatiiovanie. Pred pouzitim cloudovej sluzby musia
zakaznici urcit,, aké bezpecnostné opatrenia poskytuje a aké d’alSie bezpecnostné sluzby
su potrebné na rieSenie pripadnej zranitelnosti. Zakaznici mézu na zéklade tychto analyz
identifikovat’ bezné bezpecnostné sluzby, ktoré mozu zverit’ poskytovatelom sluzieb.
V zavislosti od modelu poskytovania cloudu sa cloudové sluzba moze porovnévat’ so
suborom bezpecnostnych ovladacich prvkov, aby sa urcilo, ktoré ovladacie prvky uz



existuju, poskytované spotrebitelom alebo poskytovatel'om cloudovych sluzieb a ktoré
ovladacie prvky je potrebné pozadovat’ od inych poskytovatel'ov cloudovych sluzieb.

Ako ukazuje Obrazok 0-3 navrhovany ramec obsahuje Styri hlavné komponenty: modul
posudzovania rizika, modul zistovania, integratny modul a monitorovaci modul.

Modul posudzovania bezpecnostnych rizik je zodpovedny za identifikdciu
a vyhodnotenie rizik a dopadov rizika a za odporucCanie bezpecnostnych kontrol na
rieSenie tychto rizik. Prostrednictvom komplexnej analyzy rizik zdkaznik identifikuje,
aké bezpecnostné kontroly a aplikécie su potrebné na zabezpecenie organizacie. Potom
zakaznik urci, ktora bezpecCnostnd aplikdcia sa bude prevadzkovat na lokalnych
systémoch zakaznika a aké bezpecCnostné aplikdcie budi bezat u poskytovatelov
cloudovych sluzieb.

Modul zistovania je urCeny na najdenie vhodnych poskytovatelov sluzieb, ktori
poskytuju pozadované bezpecnostné sluzby identifikované modulom na posudzovanie
bezpecnostnych rizik. To je mozné dosiahnut’ pomocou verejného repozitdra zoznamu
sluzieb a ich funkeii, ku ktorym maju zédkaznici pristup. Pri h'adani vhodnych sluzieb by
Tento modul umoznuje zékaznikom porovnavat sluzby, ktoré pontkaju rdzni
poskytovatelia cloudu, a ziskat referencie na vybranych poskytovatelov. Vystupom
modulu je skupina bezpecnostnych sluzieb, pravdepodobne od réznych poskytovatel'ov
cloudovych sluzieb.

Nasledne integracny modul prisposobi vybrané bezpecnostné sluzby a integruje ich do
kone¢ného bezpecnostného rieSenia. Vystupom tohto modulu je bezpecnostna
architektira systému, ktord zahffla orchestraciu mnozstva bezpecnostnych prvkov
pokryvajicich rozne aspekty bezpecnosti.

Monitorovaci modul je zodpovedny za nepretrzité monitorovanie bezpecnostnych
sluzieb. Je to sluzba monitorovania bezpecnosti v redlnom case. Monitoruje zavézky
SLA. Zodpoveda tiez za riadenie kontinuity ¢innosti (business-continuity) a zvladanie
incidentov. Aby sa zabezpecila kontinuita, mali by sa zvazit’ problémy, ako st priority
obnovy, t. j. priority zakaznika tykajice sa toho, ¢o sa ma obnovit’ v pripade incidentu,
a zavislosti, t. j. v akom poradi obnova prebieha. Sprava incidentov a reakcia na ne st
sucastou riadenia kontinuity cinnosti. Cielom tohto procesu je obmedzit'® dopad
neocakavanych a potencialne rusivych udalosti na urovein akceptovatel'nti organizaciou.

Trh SECaaS mal uz v roku 2016 hodnotu viac ako 3 miliardy dolérov a neustale rastie.
Mnoho organizacii zacalo migrovat’ do cloud computingu bez adekvatnych vedomosti
a zdrojov na zabezpecenie vlastnej bezpecnosti. Doverovali poskytovatel'om cloudu, ze
sa postaraju o bezpecnost’ ich dat v cloude, ale nezohl'adnili aspekty celej cloudovej
infrastruktary. Hrozieb je pritom vela, strata dat, chyby konfiguracie, ukradnuté hesla,
kompromitované API, APT, zneuzit¢ Ucty, DoS a DDoS. SECaaS poskytovatel,
oznacovany aj ako MSSP (Managed Security Service Provider) méze pomoct pokryt
vSetky uvedené hrozby bez nutnosti navySovat’ vlastné IT zdroje.



Best practise v bezpecnosti cloudov

Viac ako polovica respondentov v externom prieskume spolo¢nosti Symantec [SR19]

potvrdila, ze ich postupy cloudovej bezpecnosti neboli dostatocne pripravené na splnenie
poziadaviek rasticeho vyuzivania cloudovych aplikacii. A takmer tri Stvrtiny z nich

uviedli, Ze uvedena skutocnost’ viedla k bezpecnostnym incidentom v ich cloudove;j
infrastruktire. Mnoho nespravnych postupov zostava nezistenych z dovodu neprehl’adne;j
cloudovej infrastruktury. Odhalia sa az pri naslednej analyze incidentov s ciel'om zlepsit’
svoje postupy v oblasti cloudovej bezpecnosti. Avsak len polovica respondentov uviedla,
Ze robia takuto analyzu incidentov. Vlastné udaje spolo¢nosti Symantec potvrdzujt, Ze

85 percent zékaznikov nevyuziva vSeobecne odporucané "best practise". Spolo¢nosti,
ktoré migruju do cloudu by mali zvazit tieto kI'acové kroky:

Budutcnost’ podnikovej bezpecnosti spociva v koncepnom a architektonickom
modeli Zero Trust, ktory podporuje holisticky pristup k informaénej bezpecnosti so
zvlastnym zameranim na procesy a technologie. Tradi¢né postupy IT bezpecnosti
zabezpecuju autentifikaciu a autorizaciu pouzivatel'ov na perimetri chranene;j siete.
Pri modeli Zero Trust nikto v sieti nedostane volny vstup. Model Zero Trust
predstavuje mikrosegmentovy pristup s granulovanymi uroviiami ochrany
aplikovanymi na data a ovladacie prvky implementované vo vSetkych pristupovych
bodoch systému vratane mobilnych zariadeni a aplikacii v cloude. Data
v mikroperimetroch st klasifikované na zéklade citlivosti a samotna architektura
zodpovedd za kontinuadlne zmeny, ¢o okrem iného umoznuje modifikaciu
pristupovych prav na zaklade skora rizika sprdvania a typu zariadenia. Okrem
kontroly segmentacie a pristupu je vSetka sietova prevadzka skenovana
a monitorovana na pritomnost” hrozieb pomocou néstrojov, ako st e-mailové brany
awebové brany. Segmenticia siete a izoldcia Udajov minimalizuji dopad
akéhokol'vek mozného narusenia bezpeCnosti. Kazdé rieSenie pocitatovej
bezpec¢nosti, ktoré vynucuje Zero Trust, by malo obsahovat’ funkcie
automatizovanej orchestracie, aby sa zniZila prevadzkova zat'az bezpecnostnych
timov.

Verejny cloud je uz zo svojej definicie zdielanym bezpecnostnym modelom
s poskytovatelom cloudu, ¢o znamend, Zze organizdcie musia prehodnotit’ svoju
ulohu a stat’ sa ovel’a aktivnej$imi v riadeni bezpec€nosti, ako tomu bolo v minulosti.
Napriklad s [aaS st poskytovatelia cloudovych sluzieb zodpovedni za ochranu
svojich cloudov, zatial’ ¢o zakaznici sa musia sustredit’ na rieSenie zranitelnosti
alebo zneuzitia ich cloudovych aplikacii. K tomu je potrebné prejst na
decentralizovany model IT bezpecnosti, vramci ktorého vlastnici aplikacii
preberaji zodpovednost’ za bezpecnostné politiky a postupy podl'a dohodnutych
usmerneni. Organizacie by mali byt pripravené investovat do Skoleni
o bezpecnosti v cloude, aby sa zaistilo, Ze zamestnanci rozumeju oblasti cloud
computingu a Specifikdm bezpecnej prace v tomto prostredi.

Rastlici pocet bezpecnostnych platforiem mé zabudované prvky Ul a strojového
ucenia, ktoré automatizuje tlohy a prindSa vysSiu uroven inteligencie pri rieSeni



bezpec¢nostnych incidentov. Patri sem analyza sprdvania pouzivatel'ov, ktora sa
pouziva na identifikdciu potencidlnych bezpecnostnych rizik vytvorenim ramca
bezného spravania v priebehu ¢asu na identifikaciu abnormalnej aktivity v cloude.
Automatizacia behaviordlnej analyzy sietovych komponentov poméha
organizdcidm l'ahSie a efektivnejSie identifikovat’ a klasifikovat’ potencidlne
hrozby. Udaje o incidentoch by sa mali analyzovat’ a automaticky roztriedit’, aby
organizécie mali prehl'ad o tom, ¢i je udalost’ problematickd, ¢i je vysledkom
prerusenia obchodnych procesov alebo jednoducho Standardného obchodného
spravania, ktoré si vyzaduje tpravu politiky. Vd’aka tomu je mozné vyrazne zlepsit
presnost’ a priorizaciu pri rieSeni incidentov a proces sa stdva ovela efektivnejSim,
¢im sa znizuje manudlne vySetrovanie a bezpecnostny persondl sa tak moze
zamerat’ na skutoc¢né incidenty.

* Bezpecnost’ sa Casto rieSi az na konci vyvoja aplikdcie a nie je integrovand do
celého procesu vyvoja. Vzhl'adom na rychlost’ celého procesu vyvoja, vedie tento
pristup k bezpecnostnym problémom. Pristup DevOps (Development & Operation)
umoznuje rychlejSie zavadzanie novych funk¢nosti (aplikécii, funkcionality, verzii,
...) s mens$im poctom chyb a vy$Sou spolahlivostou, drzat’ krok s inovativnymi
technolégiami, ako su kontajnery a mikrosluzby, a zaroven podporovat uzsiu
spolupracu medzi bezne izolovanymi timami. Efektivne DevOps zaist'uje rychle
a Casté vyvojové cykly (niekedy tyzdne alebo dni), ale zastarané¢ bezpecnostné
postupy mdzu sposobovat’ brzdenie vyvoja. Preto je potrebné zavadzat’ spolupracu
systémov DevOps a SecOps (Security Operation) ako spolo¢nej zodpovednosti za
bezpecnost’, ktord je integrovand v projekte od zaciatku do konca vyvoja. Pre tento
pristup sa zauzival termin ,,DevSecOps‘. AvSak najdolezitejSim nastrojom, ktory
umoznuje tieto zmeny v pristupe k vyvoju aplikacii je IT automatizdcia. IT
automatizacia zahiia spravu repozitarov zdrojovych kodov, register kontajnerov,
kontinudlnu integraciu a dorucovanie (Continuous Integration and Continuous
Delivery, CI/CD), manazment rozhrani API, orchestraciu a monitorovanie.

* Jednym zo zékladnych néstrojov, ktoré sa daju pouzit’ na zaistenie zabezpecenia
cloudu, je auditny zaznam (audit trail, audit log). Ide o chronologicky zapis aktivit
v systéme, ktory je dostatoény pre rekonStrukciu a spdtné sledovanie
a vyhodnotenie stavu prostredia a aktivit sivisiacich s operdciami a procedurami
od ich zaciatku az ku kone¢nému vysledku.

Zhrnutie

S prichodom novych sluzieb, rozsiahlych datovych tlozisk, prepdjanim cloudovych
sluzieb cez ich API, spolu s notoricky znamymi utokmi na sukromie, dévernost’, integritu
a dostupnost’, st pre platformy cloud computingu potrebné skalovatel'nejSie bezpe¢nostné
riesenia.

Multicloudové prostredia vyzaduju interakcie medzi poskytovate'mi cloudu zalozené
na vzajomnej dovere. Hlavnym obmedzenim je spdsob, akym sa odvodi dovera a aké
mechanizmy mozno pouzit na vytvorenie dovery. Ur€itd pozornost sa vo vyskume



venovala vyvoju metriky dovery na vycislenie pozadovanych tirovni dovery v perspektive
zachovania sukromia. Je potrebny dalsi vyskum skalovatelnych mechanizmov
vytvorenia dovery, ktoré mozno pouzit' pre rdézne modely zavadzania cloudu vo
viaczlozkovych prostrediach.

V cloude je hostované velké mnozstvo udajov a poskytovatelia cloudu musia zarucit’
jeho autentifikdciu a integritu vSetkym pouZzivatelom. Overenie povodného zdroja pre
data z distribuovanych zdrojov, pribtidanie dat do hostingu vel'kou rychlostou (napriklad
nepretrzity prud tidajov z milionov senzorov), zachovanie integrity dat v ase, ked’ s nimi
pracuje vel'ka pouzivatel'ska zakladia, to vSetko vyzaduje SkalovateI'né rieSenia. Pre tieto
problémy je potrebné preskiimat’ rieSenia zalozené na proveniencii a modely na overenie
integrity grafov zalozené na big data [TYP+15].

Pri porovnavani zamerania vyskumu akademickej obce a vyvoja v priemysle,
najvyraznej$im rozdielom je skuto¢nost’, ze vyskumné prace zvazuji Utoky zo strany
zlomyselnych zdkaznikov a aj zlomysel'nych poskytovatel'ov cloudovych sluzieb, zatial’
¢o zamerania poskytovatelov cloudov sa zvdcSa orientuju iba na prvii moznost’
[HGK+17]. Poskytovatel' cloudu ma zvycajne plnti doveru od zdkaznika. Zmluvné
podmienky medzi poskytovatelom a zakaznikom vo vSeobecnosti hovoria, ze
poskytovatel’ cloudu je zodpovedny za =zabezpeCenie dat svojich  zakaznikov.
Poskytovatelia cloudovych sluzieb st vSak podla nich explicitne oslobodeni od
zodpovednosti za Skodu v dosledku kompromitécie.

Pretoze poskytovatelia cloudov musia budovat obraz svojej doveryhodnosti,
akademickd obec predstavuje dolezity protipdl k identifikdcii slabych stranok
bezpecnosti poskytovatela cloudovych sluzieb, ktoré by pre samotnych poskytovatel'ov
bolo neprijemné zverejnit. V pripade hrozieb zo strany zlomyselnych zakaznikov,
priemysel a akademicka obec identifikovali niektoré rovnaké hrozby, ale prisli s réznymi
rieSeniami. Napriklad vel'a akademickych prac sa venovalo tiniku dovernych informacii
cez virtualne stroje prostrednictvom postrannych a skrytych kanalov. Akademici navrhli
niekol’ko novych a sofistikovanych rieSeni. Vac¢Sina poskytovatel'ov cloudov vSak tvrdi,
ze dobre skonstruované hypervizory by mali stacit’ na izolaciu zakaznikov v zdielanom
prostredi. Niektori poskytovatelia cloudov prijimaju d’alSie opatrenia, aby presvedcili
zakaznikov, Ze st chraneni pred tymito hrozbami, ale tieto opatrenia st stale technicky
jednoduché v porovnani s rieSeniami pochadzajucimi z akademickej oblasti. Hypervizor
spoloc¢nosti Joyent SmartOS pontuka dva nezdvislé izolacné mechanizmy — SmartOS
Zone (podobnt BSD jailu), ako aj izolaciu zalozeni na QEMU-KVM. Amazon, Fujitsu
a SoftLayer svojim zdkaznikom ponukaju za priplatok Specializované virtualne pocitace,
ktoré bezia na dedikovanych podkladoch. Zda sa, Ze priemysel nezavisle vyvinul
nieckol’ko d’al$ich rieSeni problému Uniku medzi virtudlnymi strojmi. To naznacuje, ze
vyskumné Usilie by sa malo zamerat’ na zistenie praktickosti titokov, ktoré vyuzivaji tinik
z viacerych virtudlnych strojov a ukézat’ nakol'ko st realizovatelné a s akymi ndkladmi.
Ak sa tieto utoky ukazu ako relativne lacné a l'ahko realizovatel'né, potom budi musiet’
vSetci poskytovatelia cloudovych sluzieb pridat’ do svojej ponuky aj dedokovany hardvér



ako alternativu. Na druhej strane, ak sa takéto itoky ukazu ako vel'mi nakladné alebo
nepraktické¢, potom mozu dedikovany hardvér vyuzivat' iba niektori zakaznici
s mimoriadne cennymi informaciami [HGK+17].

Jednym zo spdsobov, ako mozu vedecké publikécie ovplyviiovat’ prax v priemysle, je
demonstrovat’ realizovatelnost” konkrétnych utokov. Napriklad je opis hrozby uniku
dovernych informdcii prostrednictvom zdielanych obrazov virtudlnych strojov
v prostredi Amazon EC2 v odbornom ¢lanku [RTH+09]. Tieto hrozby boli potvrdené aj
spolo¢nostou Amazon.

Pri planovani cloudovej stratégie je potrebné zistit', aké data budu v cloude. Je potrebné
klasifikovat' kazdy typ tdajov podla dopadu na organiziciu, ak by boli tieto data
kompromitované, t. j. ak ich uto¢nik precita, zmeni alebo odstrani.



Pojem gridového pocitania

Viziou gridového pocitania je, aby boli vypoctové prostriedky k dispozicii pre
pouzivatel'ov rovnako l'ahko, ako elektrickd energia v elektrickej sieti. Hlavny motivacny
ramec gridového pocitania tvori sucasny narastajuci pocet koncovych vysokovykonnych
pocitacovych zariadeni, ako aj obrovské mnozstvo informacii dostupnych v globalne
distribuovanych zdrojoch prepojenych vysokorychlostnymi siet'ami. Prave hladky pristup
ku globalnym distribuovanym IT zdrojom ddva vedcom moZnost rieSit’ rozsiahle
problémy v oblasti vedy a techniky. Gridové prostredie je projektované tak, aby pomohlo
vyplnit' existujicu medzeru pri vzdjomnom vyuzivani vypoctovych prostriedkov
a prepojilo dostupné zdroje dohromady, a tak poskytlo vedcom l'ahky a transparentny
pristup k novej integrovanej superpocitacovej infrastruktare.

Gridové technologie sa v sucasnosti pouzivaji v mnohych vednych oblastiach
a zahfnaju rozne typy gridovych prostredi, ako je vypoctovy, datovy, ¢i kolaborativny
grid. Vypoctovy grid, mnapr. S$kandinavsky projekt NorduGrid** alebo projekt
koordinovany institiciou CERN Worldwide LHC Computing Grid®, americky projekt
The Open Science Grid?®, ¢i ¢eska Narodna gridova infrastruktira (NGI) MetaCentrum?’,
zahfnaji velké mmnozstvo vzajomne prepojenych vysoko vykonnych vypoctovych
stredisk, za ucelom poskytnat mimoriadnu vypoctova kapacitu. Celkovy suhrnny
vypoctovy vykon takychto distribuovanych stredisk d’aleko prevysuje vykon jedného
vypoctového zariadenia lokalizovaného na jednom mieste a umoziuje vykonavanie
vykonovo vysoko naro¢nych aplikacii, prip. aplikacii s vysokou priepustnost'ou. Ddroveé
gridy sa zameriavaju skor na spravu a zdiel'anie obrovského mnozstva dat pre globalne
distribuované vedecké komunity, napr. projekt zamerany na nuklearnu fyziku Particle
Physics Data Grid?® alebo projekt dCache.org?® zamerany na ukladanie obrovského
mnozstva dat distribuovanych medzi vel’ké mnozstvo heterogénnych serverovych uzlov
pod jeden virtudlny stromovy siborovy systém. Inym typom gridového prostredia su tzv.
spolupracujiice gridy, ako napriklad EU projekt Virolab®® — a virtual lab for decision

24 http://www.nordugrid.org/

2 http://wlcg.web.cern.ch/
http://wlcg-public.web.cern.ch/

26 https://opensciencegrid.org/

27 https://www.metacentrum.cz/cs/Sluzby/Grid/
28 http://www.ppdg.net/

29 https://www.dcache.org/

30 https://www.virolab.org/




support in viral diseases treatment, ktorych cielom je vytvorit’ virtudlne laboratoria za
ucelom poskytnut’ geograficky vzdialenym vedcom vyskumné prostredie pre vedecku
spolupracu, akym je napr. dial’kové ovladanie zariadeni, senzorov a inych nastrojov.
Motivacia

Vypoctové prostredia sa vyvinuli pocinajuc od jedného pouzivatel'ského prostredia,
cez masivne paralelné procesory (MPP), klastre pracovnych stanic a distribuované
systémy az po sucasné systémy gridového pocitania a cloudové sluzby. Kazdy prechod
predstavoval urcity prelom, ktory umozZnil vedcom riesit’ nové, komplexné problémy,
prip. vykonavat’ sofistikované programy, ktoré nebolo mozné skor implementovat.
Avsak kazdy prechod prinaSa d’alSie vyzvy a problémy, rovnako ako nutnost’ technicke;j
inovacie. Vyvoj pocitacovych systémov viedol k dneSnému stavu, v ktorom st miliony
pocitacov prepojené prostrednictvom internetu s roznymi hardvérovymi a softvérovymi
konfiguraciami, s roznymi danost’ami, topologiou zapojenia, s réznymi pristupovymi
politikami, atd’. A prave impozantna kombinacia hardvérovych a softvérovych zdrojov
na internete vyvolala zdujem pouzivatel'ov pri skimani novych spdsobov ako vyuzivat,
a obzvlast’ bezpetne vyuzivat, pocetné zdroje efektivne a ekonomicky, a ako celkovo
prepojit’ tieto distribuované zdroje tak, aby ich bola schopné efektivne vyuzit' jedina
aplikdcia.

Gridové pocitanie je vo svojej podstate diverzifikované a heterogénne, prekleniujiice
viacero administrativnych domén, ktorych zdroje nie su vo vlastnictve jedného drzitela,
resp. nie su spravované jedinym spravcom. Uvedené danosti nastol'uju rézne vyzvy pre
manazment gridovych zdrojov, akymi su napr. otdzka autonomie, otazka heterogénnosti
prostredia, ¢i politika rozsiritelnosti a v neposlednej rade aj otazka bezpecnosti.
Klucovymi prvkami manazmentu gridového pocitania su: (i) riadenie zdrojov — grid
musi vediet, aké zdroje su pre rozne ulohy k dispozicii, (i1) riadenie bezpecnosti — grid
musi dbat’ na to, aby mali k dispozicii a pouzivali dostupné zdroje iba autorizovani
pouzivatelia, (iii) sprava udajov — Gdaje musia byt’ spravne zaslané, vycistené, rozdelené
a spracované, (iv) sprdva sluzieb — aplikdcie a pouzivatelia musia byt schopni sa
dotazovat’ v gride efektivnym spdsobom. Hlavny element pri rieSeni uvedenych otazok
v gridovom pocitani predstavuje softvérova vrstva nazyvana middleware.

Middleware poskytuje metédy na overovanie identity pouzivatela, ale aj zdrojov,
umoznuje bezpecné vykondvanie, monitorovanie a riadenie operacii na zdielanych
prostriedkoch, ataktiez zahfna kolektivne sluzby ako su sprostredkovatel'ské,
monitorovacie, diagnostické, strategické sluzby. Hoci vrstva middleware umoziuje
vykonavanie vlastného gridového pocitania, pouZzivatelia su nad’alej vystaveny istej
zloZitosti a to prave vd’aka zloZitosti samotnej vrstvy middleware. Tato zat'az vychadza
z nutnosti mat’ ur€ité znalosti réznych sucasti vrstvy middleware, aby bolo mozné ¢o
najefektivnejSie vyuzivat gridové zdroje. Tieto znalosti sa pohybuju od dopytovania sa
na potrebné informécie od poskytovatelov informdcii v gride, vyber vhodnych
prostriedkov pre ulohy pouzivatela, vytvaranie prislusnych stiborov typu JSDL (Job



Submission Description Language), zasielanie Uloh gridovym zdrojom a samotna
inicializacia spustenia vypoctovej tlohy.

Ustrednym prvkom v gridovom poéitani je sprostredkovanie zdrojov (grid resource
brokering), ktoré do istej miery odbremenuje pouzivatela od zlozitosti gridovej vrstvy
middleware. SluZba zamerana na sprostredkovanie zdrojov mapuje, ktoré gridové zdroje
spifaju poziadavky pouZivatel'a na zasielant iilohu. Uvedeny proces moze v sebe zahfiiat’
prehl'addvanie niekol’kych administrativnych domén, s cielom néjst’ jeden zdroj, ktory je
vhodny na vykonanie ulohy, alebo mdze zahfiiat' planovanie danej tlohu s pouzitim
viacerych zdrojov v ramci jedného alebo viacerych miest v gride.

Hlavnym cielom gridového pocitania je poskytnit ndastroj vypoctu v zmysle
stanovenych poziadaviek pouzivatela. Sluzba sprostredkovania zdrojov sa tak orientuje
na poskytovanie sluzieb so zameranim sa na pouzivatel'a. S viacerymi pouzivate'mi
z r0znych stran savisi aj d’alSia povinnost’, kde gridové prostredie musi riesit’ pripady
a adekvatne poskytovat’ zdroje viacerym pouzivatel'om, ktori maji zdujem o rovnaky
zdroj v rovnakom c¢ase bez znalosti o existencii druhého pouzivatela. NavySe, pre
maximalizaciu vyhod gridového pocitania je dolezité, aby boli gridové sluzby schopné
odhalit’ vsetky zdroje, ktoré su pre grid pristupné, a namapovat’ zaslani ulohu na
najvhodnejsi zdroj. Problém vyhladavania zdrojov a zaslanie tulohy najlepSie
zodpovedajucemu zdroju znamena pre vypoctové gridové systémy velku vyzvu, ked’ze
sa v gridovych prostrediach nachddza enormné mnozstvo zdrojov, a navyse je potrebné
brat’ do tvahy ich r6znorodost’, dostupnost’, ale aj rozmanitost” atributov zdrojov, ako je
zatazenie procesora a velkost’ diskového priestoru.

Gridové pocitanie, tak ako aj cloud computing, vyuziva virtualizaciu. Virtualizdcia
zdrojov je abstrakcia serverovych, tloznych a sietovych prostriedkov tak, aby boli
v rdmci organizdcie aj mimo nej dynamicky dostupné na zdielanie. Virtualizacia je
jednym z prvych krokov na ceste k viacucelovému pocitaniu, akym je prave gridové
pocitanie, a v kombindcii s d’al$imi serverovymi, loznymi a sietovymi prostriedkami
umoziuje zdkaznikom vybudovat’ IT infrastruktiru ,,bez* pevnych hranic alebo iného
obmedzenia. Avsak virtualizdcia ma o nieco vac¢si doraz na miestne zdroje, zatial' Co
gridové pocitanie mé vacsi doraz na geograficky rozlozené zdroje z roznych organizacii
[MO04]. Virtualizacia moze zahtiiat’ nasledujuce oblasti:

e Virtualizacia servera pre horizontdlne a vertikdlne skalované serverové
prostredia. Virtualizacia servera umoznuje jeho lepSie vyuzitie, zlepSenu
urovei sluzieb a znizent réziu spravy.

e Virtualizicia siete, ktori umoznuju inteligentné smerovace, prepinace a iné
sietové prvky podporujuce virtudlne siete LAN. Virtualizované siete su
bezpecnejsie a viac schopné podporovat’ nepredvidané vykyvy v poziadavkach
zakaznikov a pouzivatelov.

e Virtualizcia ulozisk (server, siet’ a diskové pole). Technologie virtualizacie
ulozisk zlepSuju vyuzivanie sucasnych tuloznych podsystémov, znizuju



administrativne  ndklady a chrdnia  dolezit¢ 1Udaje  bezpecnym
a automatizovanym spdsobom.

Aplika¢na virtualizacia umoziuje vykondvanie programov a sluzieb na
viacerych systémoch sucasne. Tento vypoctovy pristup suvisi s horizontdlnym
Skalovanim, klastrami, gridovym pocitanim a cloud computingom, v ktorych st
Casti jednej aplikacie schopné byt’ vykonavana na viacerych serveroch sucasne.
Virtualizacia datovych centier, pricom skupiny serverov, uloznych priestorov
a sietovych zdrojov mozu byt poskytované alebo realokované za chodu tak,
aby vyhovovali potrebam novej IT sluzby alebo zvladli dynamicky sa meniace

pracovné zat'aZenia.

Rovnako aj pri porovnani gridového pocitania s tzv. ,rehostingom® (prenosom

aplikdcie/systému na iny vypoctovy systém), nasadenie gridového pocitania nie je len
rehosting. Ako ukazuje Obrazok 0-1, rehosting znamena redukciu typicky velkého poctu

serverov na men$iu mnozinu vykonnejSich a modernejSich serverov, zvacsa z dovodu
optimalizacie a zvySenia vykonu, priestoru a fyzickej drzby, ¢i z dovodu uspor. Avsak

aplikacie su stale priradené k Specifickym serverom. Na druhej strane, gridové pocitanie
umoznuje skutocnu virtualizaciu vypoctovej funkcionality. Aplikacie nie su vopred
priradené k urcitym serverom, ale priradenie je vykonané za behu na zaklade rozhodnutia
v redlnom c¢ase. Navyse, aplikdcie mozu byt priradené nielen lokalne, ale mozu byt

vyuzité zapojené zdroje z celého sveta [M04].
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Obrazok 0-1 Porovnanie gridového pocitania s rehostingom [M04].

Definicia gridového pocitania

A

pocitac 2

Na zaciatok uvadzame definiciu gridového pocitania, ktord bola prevzata od jedného

z najvacsich pouzivatelov gridovej technologie ato organizacie CERN. Definicia je



uvedena na webovom portdli organizdcie TWGrid zameranej na vytvaranie
medzinarodnej spoluprace v gridovom pocitani:

"Gridové pocitanie je sluzba pre zdielanie vypoctového vykonu a pre zdielanie
kapacity na ukladanie dat cez internet."3!

Prvé inovativne zavedenie pojmu grid bolo definované od autora lana Fostera, tiez
oznacovaného ako ,,otec gridu®, a jeho kolegu Carla Kesselmana v knihe The Grid:
A Blueprint for a New Computing Infrastructure [KF98]. Idea gridového pocitania tu
vychadza z uz spominanej predstavy, ze vypoctovy vykon by mal byt pre pouzivatelov
lahko pristupny ako elektricky prud z elektrickej siete (angl. Power Grid). Na tieto
aspekty sa vztahuje aj samotnd pociatocna definicia gridového pocitania od Fostera
a Kesslemanna, kde je grid definovany so zameranim sa na vypoctové aspekty, a to
nasledovne:

., Vypoctovy grid je hardvérova a softvérova infrastruktura, ktora poskytuje spolahlivy,
konzistentny, vSadepritomny a lacny pristup k Spickovému vypoctovému vybaveniu. *

V roku 2003 autori Foster a Kesselman dant1 definiciu gridu prepracovali a zdokonalili,
pricom Specifikovali pojem zdielanie zdrojov v gridovom prostredi a s tym stvisiace
otazky, najmi otazku koordinacie zdrojov a proces dohadovania sa pri zdiel'ani. Definicia
je uvedena v druhom vydani knihy The Grid 2: A Blueprint for a New Computing
Infrastructure [FKO03]:

., Zdielanie, ktoré berieme do uvahy, nie je primarne pre vymenu suborov, ale pre
priamy pristup k pocitacom, softvéru, datam a d'alsim prostriedkom, v rozsahu potrebnom
pre spolocné riesenia problémov a stratégie sprostredkovania zdrojov, ktoré sa vyuzivaju
v priemysle, vo vede a dalsich inzinierskych odboroch. Toto zdielanie je nevyhnutne
prisne kontrolované, pricom je poskytovatelmi zdrojov a spotrebitelmi jasne a dosledne
definované, co je spolocné a kto ma opravnenie zdroje zdielat, a podmienky, za ktorych
Kk zdielaniu dojde. MnozZina jednotlivcov a/alebo institicii, ktoré su stanovené danymi
pravidlami pre zdielanie, tvori to, comu hovorime virtualna organizacia. “

Poznamenajme, ze podstata myslienky gridového prostredia sa 1iSi od podstaty
webovych sluzieb tym, ze gridové pocitanie vyuziva internet na zdielanie vypoctovych
a pamit'ovych zdrojov, zatial’ co web vyuZziva internet pre zdiel'anie informacii.

Gridové pocitanie je zaloZzené na myslienke, Ze vedci moZu prekonat’ svoje lokalne
pocitacové obmedzenia pomocou flexibilne definovanych zoskupeni procesorov
prepojenych vysoko vykonnymi sietami a tak vytvorit’ na vyrieSenie urcitého problému
distribuované paralelné¢ vypoctové prostredie. Velkost gridového prostredia moze
variovat’ od malych gridov vytvorenych len z niekol’kych kooperujucich pracovnych
stanic, az po velké gridy, na ktorych kooperuje mnozstvo spolocnosti a sieti. Vlastnik
vypocétovych zdrojov v gridovych systémoch apouzivatel zdrojov v gridovych
systémoch zvicsa nie je rovnaka osoba a zvdcSa ani nepatria do rovnakej administrativnej

31 GRID, http://www.twgrid.org/en/index.php?option=com_content&task=view&id=159&Itemid=273



domény. Na grid mozno pozerat’ ako na isti globalnu siet’ vypoc¢tovych zdrojov, ktoré
reprezentuju jedno rozsiahle vypoctové prostredie.

Zakladné vlastnosti gridového prostredia

Gridové pocitanie sa objavilo ako nova paradigma pre distribuované vypocty. Tradicne
distribuované vypocty su definované ako systém s pevnym poctom uzlov. S prichodom
gridového pocitania sa vSak pocet uzlov v distribuovanych systémov neustdle meni
a systém je oznacovany ako dynamicky distribuovany systéem a mé nasledujtce vlastnosti
[IFO1, BDGO04, Sto07]:

Heterogénne zdroje

Pontkané zdroje v gridovom prostredi maji vel'mi rdéznorodé zlozenie, t.j. rozne
architektonické platformy, rozne rychlosti dostupnych CPU, rdzne rozloZenie hierarchie
pamite ardzne kapacity dostupnych diskov, ako aj roéznu softvérovi konfiguraciu
zdrojov.

Dynamicka dostupnost’ zdrojov

Absencia striktnej kontroly na priddvanie/odoberanie zdrojov v gridovom prostredi
a dobrovol'nost’ poskytovania zdiel'anych zdrojov mdze spdsobit’ odpojenie zdroja od
prebiehajuceho vypoctu kedykol'vek na prianie vlastnika zdroja. Prostriedky mézu byt
nedeterministicky pridavané/odoberané z mnoziny dostupnych zdrojov, ¢o znamena, zZe
dan¢ prostriedky mézu vstipit’ a opustit’ grid kedykol'vek. Uvedena danost’ na jednej
strane robi gridové prostredie vysokokvalitnym vypoctovym médiom, analogické
s internetom ako vysokokvalitnym komunika¢nym médiom. Na druhej strane vSak musi
grid prisposobovat’ svoje spravanie tak, aby na ziskanie maximalneho vykonu maximalne
vyuzil dostupné zdroje.

Rozsiahlost’

Grid sa musi byt schopny vysporiadat’ s roznym mnozstvom dostupnych zdrojov, od
malého poctu niekol’kych zdrojov, aZ po niekol’ko miliénov. To nastol'uje velmi vazny
problém, ako sa vyhnut pripadnému zniZeniu vykonu gridu, ak sa zvysi jeho velkost’.

Geograficka distribucia

Gridové zdroje mozu byt umiestnené na vzdialenych miestach.

ZdiePanie zdrojov

Zdroje v gridovom prostredi patria mnohym réznym organizacidm, ktoré umoziuja
pristup k tymto zdrojom d’al$im organizicidm, resp. pouZzivatelom. Programy jednej
organizacie tak mézu vyuzivat’ nelokalne zdroje inej organizacie, co podporuje efektivitu
a znizuje nakladovost’ systému.

Ro0zna administracia

Kazda organizdcia mdze vytvorit r6zne bezpecnostné a administrativne politiky, na
zaklade ktorych su ich vlastné zdroje dostupné a pouZzite'né. V dosledku nérastu zloZitosti
pri zohladiiovani vSetkych roznych politik sa zvySuje aj narocnost’ konzistentného



zabezpecenia gridového prostredia. Jednou z poziadaviek kladenych na gridové
prostredie je pouzitie distribuovanych riadiacich mechanizmov.

Koordinacia zdrojov

Zdroje v gridovom prostredi musia byt koordinované s cielom poskytnit’ sthrnné
vypoctové moznosti.

Transparentny pristup

Grid je mozné vnimat’ ako jeden rozsiahly virtualny pocita¢. Grid by mal umoznit
svojim pouzivatelom pristup k pocitatovej infrastruktire bez toho, aby museli byt
doverne oboznameni s architekturou a topologiou gridového prostredia. Uvedena danost’
je niekedy povazovana za najvyraznejsi aspekt gridového pocitania.

Spol’ahlivy pristup

Grid musi zabezpecovat poskytovanie sluzieb v ramcei stanovenych poziadaviek na
kvalitu sluzieb (QoS). Potreba spolahlivych sluzieb je zdsadnou poziadavkou, pretoze
pouzivatelia pozaduji ubezpecenie, Ze sa im dostane predvidatelny, trvaly a ¢asto vysoky
vykon.

Konzistentny pristup

Grid musi byt’ postaveny na Standardnych sluZzbach, protokoloch a rozhraniach, ktoré
skryvaju roznorodost’ zdrojov a zaroveit umoznuju jeho rozsiriteI'nost’. Bez tychto noriem
by vyvoj aplikacii, ako aj masivne vyuzivanie nebolo mozné.

Bezpecnost’

Zakladnym rysom gridového prostredia je bezpecny pristup k zdrojom. Preto maja
pouzivatelia a aplikdcie zpohladu pristupu ku gridovym zdrojom vymedzeny len
stanoveny pocet opravneni. Zjednodusene povedané, gridova bezpecnost’ je jednou
z prvych veci, s ktorou sa redlni gridovi pouzivatelia musia vysporiadat, a je nevyhnutna
pre akykol'vek gridovy systém, ktory zahfiia niekol’ko administrativnych domén.

Druhy gridovych systémov

Nasledujtica kategorizacia rozliSuje gridy podla typu aplikacii, ktoré sa na nich
vykonavaju. RozliSované su tieto zakladné typy gridovych systémov [KSDO7]:

Vypoctovy grid

Jedna sa o klasicku a najpouzivanejsiu formu gridu. Vypoctové zdroje, ako pracovné
stanice, PC alebo aj PC klastre su zlucené do virtualneho superpocitaca, ktory poskytuje
ovel’a viac zoskupeného vypoctového vykonu ako jediny klaster alebo pracovna stanica.
V tomto type gridu prevazuji vypoctovo narocné aplikacie.

Datovy grid

Datovy grid integruje rozne, vacsinou distribuované a heterogénne datové zdroje do
virtudlnej databazy. V tomto type gridu dominuju otazky tykajice sa pristupu k datam
aich integracii. Datovy grid je charakterizovany federdciou datovych sdd na miestnej



urovni pre spravu, organizaciu, ukladanie a distribuciu, a to asynchrénne a aj v redlnom
Case.

Scavenging grid

Scavenging grid sa typicky vyuziva pri velkom pocte pouzivatel'skych stanic.
Umoziuje pouzivatel'om vyuzivat’ vypoctové prostriedky (napriklad cykly CPU) inych
stanic a poskytovat’ vlastné nevyuzité prostriedky ostatnym. Najviac zndmym prikladom
je projekt SETI@home?? zamerany na hl'adanie inteligentného mimozemského Zivota vo
vesmire prostrednictvom analyzy vzoriek signalov z najvéacsieho radioteleskopu na svete
v Arecibo. Objavuju sa vSak aj vyhrady nazyvat takéto Struktary gridom, ked’Ze riadenie
a administracia v systéme je striktne centralna.

Vzorovym prikladom scavenging gridu st projekty zalozené na nastroji BOINC
(Berkeley Open Infrastructure for Network Computing). BOINC je softvér, ktory
umoznuje prevadzkovat’ projekty pre distribuované vypocty na pocitacoch poskytnutych
dobrovolnikmi z celého sveta. SETI@home je jednym z najzndmejSich projektov
vyuzivajucim BOINC. A prave uspech projektu SETI@home vsSetkych presvedcil, ze
distribuované vypocty sa moézu pouzit aj pre mnoho inych vypoctovo ndrocnych
vedeckych projektov®? a vyuZivat tak inak nevyuziti kapacitu po¢itaov. Povodne velka
vypoctova uloha sa rozdeli na velky pocet malych samostatnych jednotiek, ktoré potom
analyzuju miliony pocitaCov na celom svete. V sucasnosti je spolo¢na vypoctova kapacita
zapojenych pocitacov v infratruktire BOINC 28.599 PetaFLOPS**, ¢o zodpoveda
najvykonnej$im (nedistribuovanym) superpo¢i-tacom sveta v rebricku Top500%°.

Sémanticky grid/Znalostny grid

Tieto gridy vyuzivaju sémanticky obohatené sluzby (napr. vypoctové a datové sluzby
s pridanymi popismi, ktoré su pre l'udi CitateIné asu strojovo spracovatelné) pre
maximalnu jednoduchost’ pouzitia, zdielanie, automatizadciu a opakované pouzitie.
Hlavny ciel’ je kladeny na opakované pouzitie technologie v kontexte sémantického
webu. Sémanticky grid vyuZziva technologie sémantického webu pre opis nielen
statickych dat, ale aj pre opis webovych/gridovych sluzieb a nimi spracovavanych dat,
resp. na zistenie vedomosti z distribuovanych zdrojov na zdklade pristupov sémantickych
gridov.

Spolupracujuci grid

Poskytuje nové virtudlne prostredie pre spolupracu geograficky vzdialenych jedincov
a skupin, alebo vzdialené ovladdanie néstrojov a pristrojov.

32 https://setiathome.ssl.berkeley.edu/

33 https://boinc.berkeley.edu/projects.php
34 https://boinc.berkeley.edu/

35 https://www.top500.org/




