Cloud computing

Cloud computing je novou vypoctovou paradigmou a ako taky vyvolal mnohé zmeny
v oblastiach IT vratane ukladania udajov, poc¢itacovej architektury, sieti, spravy zdrojov,
planovania a v neposlednom rade pocitacovej bezpecnosti.

V roku 2011 NIST (Narodny institat pre normy a technologie USA) definoval cloud
computing ako ,;model umoznujuci vSadepritomny, pohodlny sietovy pristup na
poziadanie k zdielanému zoskupeniu konfigurovatelnych vypoctovych zdrojov (napr.
sieti, serverov, Ulozisk, aplikacii a sluzieb), ktoré mozno rychlo poskytnit’ a uvolnit’
s minimalnym usilim v oblasti riadenia alebo interakcie poskytovatelov sluzieb.*
[MG11]

Medzinarodna organizacia pre normalizaciu (ISO) poskytuje obdobnu definiciu, kde je
cloud computing definovany ako ,,vyvijajica sa paradigma®: ,,Cloud computing je
paradigma umoznujuca sietovy pristup k Skalovatelnému a elastickému zoskupeniu
zdielatelnych fyzickych alebo virtudlnych zdrojov so samoobsluznym pristupom
a spravou na poziadanie* [ISO14]. Spolo¢nost Gartner definuje cloud computing
zjednodusene ako ,,Styl vypoétu, pri ktorom su $kalovatelné a elastické IT schopnosti
poskytované ako sluzba viacerym zakaznikom vyuzivajucim internetové technoldgie®
[G19].

Cloud computing sa vyznacuje piatimi kIaiCovymi vlastnostami: 1. pristup cez
siet/Internet, 2. cloud je samoobsluzny na poziadanie, 3. zdruzovanie zdrojov alebo
zdiel'ané sluzby, 4. vysoka elasticita (pruznost’) a 5. meratel'nost’ sluzby [R16].

Cloud ma tri zdkladné modely poskytovania cloudovych sluzieb: SaaS — softvér ako
sluzba, PaaS — platforma ako sluzba a [aaS — infrastruktura ako sluzba. Medzi Styri
zakladné modely nasadenia cloudu patri: sikromny cloud, komunitny cloud, verejny
cloud a hybridny cloud [M17]. Uvedenym modelom je venovany vi¢si priestor v d’alSich
Castiach ucebnice.

Cloud computing poskytuje pouzivatelom prostriedky na jednoduché vyuZitie
vypoctovych zariadeni kedykol'vek a odkialkol'vek. Pouzivatelia sa nemusia starat
o vybudovanie vlastnej infrastruktiry, nadkup nového vybavenia alebo investicie do
obstaravania licencovaného softvéru. Okrem toho maju pouzivatelia cloudu za urcity
finan¢ny obnos pristup k potrebnému, ¢i uz velkému alebo malému, vypoctovému
vykonu, alebo ddtovému uloZisku.
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Obrazok 0-1 Cloud computing: modely sluzieb, modely zavadzania, vlastnosti, zdroje
a organizacia infrastruktary.

Cloud a cloud computing je novy model vypoctovej techniky, ktory je integraciou
pokrocilych vypoctovych modelov, sofistikovanych webovych technolégii a modernych
technoldgii sietovej komunikécie (najmi vysokorychlostného Internetu).

Zo zavedenia cloud computingu mézu tazit' viaceré oblasti spolo¢nosti, ako su
napriklad vedecké a technické instittcie, dolovanie dat, hry a socialne siete, ako aj mnohé
dal$ie vypoctové a datovo narocné ¢innosti. V cloude je mozné ulozit’ Sirokt skalu udajov
od vysledkov fyzikalnych experimentov, cez financné udaje alebo udaje o podnikovom
riadeni, aZ po osobné uUdaje, ako su fotografie, vided a filmy. Velkou vyhodou je
dostupnost’ informécii z akéhokol'vek miesta, kde je mozné pripojit' sa k internetu.
Navyse, informdcie ulozené v cloude sa daju I'ahko zdiel'at. Uvedend skuto¢nost’ vSak
otvara aj mnohé obavy vzhl'adom na bezpecnost’ a sukromie udajov.

Vypoctové cloudy su vykonnymi pomocnikmi a aktivatormi zmien v organizacidch.
Cloud computing vyrazne zmenil a zmeni sposob, akym l'udia a organizacie pouzivaji
pocitace a ich pracovné postupy, ako aj sposob, akym spoloc¢nosti a vlady zavadzaja svoje
pocitacové aplikacie. Napriklad v roku 2019 americkd armada vyhlasila vitaza tendra za
10mld doldrov na cloudové sluzby, ktorym sa stala spolocnost’ Microsoft so svojim
cloudom Azure. Armada si objednala cloudové sluzby v takom velkom rozsahu, pretoze
interne nedok4ze dodavat’ jednotkdm data v kvalite a rychlosti, aka potrebujt.

Aj uvedeny fakt nasvedCuje, ze cloud ma potencial vyrazne zlepsit pristup
k informaciam pre vSetkych, ako aj znizit' naklady na IT. Prebiehajtci vyvin cloudov,
zavadzanie novych platforiem a aplikécii pre cloud computing, rast v zavadzani sluzieb
cloud computingu a vznik otvorenych Standardov pre cloud computing zvysil a nad’alej



bude zvysovat’ pritazlivost’ tejto technoldgie pre pouzivatelov, ale aj pre samotnych
poskytovatel'ov cloudovych sluzieb.

Ako vyplyva zvysSie uvedenych definicii cloudu, jednou z vlastnosti cloudu je
$kalovatelnost. Skdlovatelnost je schopnost’ systému zachovavat’ rovnaky vykon, aj ked’
sa vel’kost’ systému zvySuje alebo znizuje. Je to schopnost’ pracovat’ s ndhlymi zmenami
potreby obsluhy ¢ize zvySovat sledované parametre v pripade, ze takato potreba nastane.
V uzsSom zmysle je to nielen schopnost’ vydrzat’ nahlu zataz, ale tiez hospodarnost’, ak
vysoky vykon momentalne nie je potreba. Napriklad, webovy server, ktory zvycajne
prijima 500 ziadosti za minttu a reaguje s dobou odozvy 15 ms, by po naraste ziadosti na
1000 za minutu nemal reagovat’ s pristupovym ¢asom az 500 ms. Toto nie je o¢akavané
spravanie systému a ani Skalovatel'nost’, pretoze sa neocakava az taky dramaticky dopad
na dobu odozvy. Pri Skalovatenom systéme sa oCakéava, ze jeho vykon bude ovplyvneny
umerne so zmenou vel'kosti alebo poziadaviek, a preto odozva servera mala byt len o par
milisekind vécSia (napr. dvakrat vicsSia). Znizenie vykonu spdsobené zvySenym
pracovnym zat’azenim je mozné vykompenzovat’ napriklad pridanim hardvéru [FH17].

Modely sluzieb cloudu

Vypoctovy alebo sietovy prostriedok, aplikéacia alebo akykol'vek iny druh IT sluzby
pontikanej pouzivatel'ovi prostrednictvom cloudu sa nazyva cloudova sluzba. Cloudové
sluzby siahajt od jednoduchych aplikacii, ako s e-mail, kalendar, spracovanie textov a
zdiel'anie fotografii, az po rdzne typy komplexnych podnikovych aplikacii a vypoctové
zdroje ponukané ako sluzby hlavnymi poskytovatel'mi.

Cloud computing sa vyvinul z tradi¢ného modelu outsourcingu. V modeli outsourcingu
poskytuje potrebni sluzbu organizacia, ktora sa Specializuje na Specificku oblast’.
Zmluvna organizécia si vyberie konkrétne obdobie, na ktoré jej bude sluzba poskytnuta.
Iny sposob tradicného modelu je, ked” podnik namiesto outsourcingu svojich
informacnych systémov uzavrie zmluvu s externymi odbornikmi na spravu svojich
internych informacnych systémov. V oboch pripadoch bol informacny systém pod
kontrolou tretej strany. Tretia strana Casto spracovala aj vSetky suvisiace udaje.
V tradi¢nom modeli nemali podniky problém s uzavretou dohodou, sporné body si osetrili
podrobnymi ustanoveniami v zmluve s tret'ou stranou.

Z toho vychaddza aj model cloud computingu. Hlavnou atraktivnostou cloud
computingu pre podniky je jeho schopnost’ poskytnut’ podniku plne funkény pocitacovy
systém do niekol'kych hodin alebo niekol’kych dni, v zavislosti od Grovne zloZitosti vo
vybranom systéme. Platforma cloud computing poskytuje zdkaznikom vSetky mozZnosti,
ako napriklad typ potrebného hardvéru, typ sluzby, potrebné aplikdcie, mnozstvo
ulozného priestoru, atd’., aby si mohli vybrat’ a spustit’ svoj systém. Navyse, sluzba je
k dispozicii bez potreby drzby a samotného riadenia sluzby, €o by si inak od organizacie
vyzadovalo zna¢né finanéné aj l'udské zdroje.

V zavislosti od typu pontkanych sluzieb mozno cloudové sluzby rozdelit’ do troch
hlavnych kategoérii: softvér ako sluzba (SaaS), platforma ako sluzba (PaaS) a



infrastruktura ako sluzba (1aaS). Okrem tychto zékladnych sluzieb je v ponuke niekol’ko
dalsich sluzieb podpory cloudu, napriklad bezpecnost ako sluzba a sprava identity a
pristupu ako sluzba. Kazda kategoria sluzieb sa moéze pouzivat samostatne alebo
v kombindcii s ostatnymi. Zakaznici si mézu vybrat’ roznych poskytovatel'ov cloudovych
sluzieb. Na trhu st vdaka konkurencii dostupné rézne cenové ponuky cloudovych
sluzieb. V prostredi cloud computingu sa softvér, ktory bezi na pozadi na ucely podpory
integracie a monitorovania, nazyva middleware [B17, M17].

Nizsie uvedeny Obrazok 0-2 uvadza zovSeobecneny pohlad na tri zakladné modely
sluzieb cloudu, ich nadvéznost, ako aj ich uroven nasadenia na trhu spolu s ich
komplexnostou.
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Obrazok 0-2 Porovnanie zakladnych modelov sluzieb v cloude.
Softvér ako sluzba (SaaS)

V modeli Softvér ako sluzba (SaaS, Software as a Service) je aplikacia spravovana
poskytovatelom cloudu a dodava sa ako sluzba pouzivatelom, predovsetkym
prostrednictvom internetu alebo vyhradenej siete. Eliminuje potrebu inStalovat’ a spustat’
aplikaciu lokalne na pocitaci pouzivatela, a tym tiez zbavuje pouzivatelov bremena
udrzby hardvéru a softvéru a inovécii. Softvérova licencia nie je vlastnictvom
pouzivatel'a. Naklady na pouzivanie sluzby sa vSak stavaju pre organizaciu skor stalou
zatazou ako jednorazovym pociatoénym kapitdlovym nakladom v ¢ase nakupu.

SaaS poskytuje hardvér a softvér servera organizacii bez toho, aby organizacia mala
akékol'vek starosti pri sprave IT systému. Najjednoduchsim prikladom sluzby SaaS pre
organizaciu je poskytovanie e-mailu. Na druhej strane, aj poskytovatel’ cloudu mé vyhody
a finan¢né Uspory pri prevadzkovani sluzby vyplyvajuce z rozsahu spravovania velkej
infraStruktiry a jeho silnej pozicie v danej oblasti. Je schopny poskytnit’ potrebné
vypoctove zdroje za dostupni cenu pouzivatel'om, z ktorych vac¢sinu tvoria malé a stredné
podniky. SaaS ponechéava uplnu kontrolu nad vypoctovym systémom poskytovatel'om.



Organizacia si vybera len softvér, ktory potrebuje, z kolekcie softvéru pontukaného
poskytovatel'om cloudovych sluzieb.

Ak by organizacia mala softvér zakupeny lokdlne, spravovanie softvéru, napriklad
balika kancelarskych aplikacii, si vyzaduje pre organizaciu Cinnosti, ¢as a financie
navySe, ako napr. udrziavanie aktudlnej verzie, potrebné licencie pre vSetkych
pouzivatel'ov, spravu oprav a aktualizaciu softvéru. Napriklad maly podnik zamerany na
vyrobu automobilovej su¢iastky musi udrziavat’ svoju vyrobnu kvalitu, presivat’ vyrobky
v dodavatel'skom retazci k vyrobcovi automobilov a udrziavat' alebo rozvijat’ svoje
podnikanie. Pre takyto podnik by sprava IT systému znamenala zbyto¢nll zat'az navyse.
Vyuzitie modelu SaaS je idealne rieSenie jeho situacie. V stCasnosti s ndrastom
technoldgie umoziuje model SaaS pouzivatel'ovi integrovat’ naraz vysledky viacerych
aplikacii. V tradicnom modeli predajcovia predavali softvérové aplikacie pouzivatel'om
za jednorazovy poplatok a pouzivatelia boli zodpovedni za udrziavanie softvérovych
aktualizacii, ktoré predajca poskytoval. V modeli SaaS vSak predajca, alebo tretia strana
znama ako agregator, poskytuju softvérovli aplikaciu cez cloud. Pouzivatel' plati
priebezny poplatok za pouZzivanie softvéru a nemusi sa starat’ o jeho udrzbu [S14].

LCahka implementacia SaaS ma tiez potencialne nevyhody. R6zne oddelenia v ramci
firmy objavia Specializované aplikacie, ktoré povazuji za potrebné pre svoju
efektivnejSiu ¢innost’, nasledne ich najdu aj v cloude a v modeli SaaS ich vedia aj rychlo
nasadit’. Uvedeny pristup by vSak mohol viest' k hromadeniu aplikacii, ktoré podnik
pouziva, a organizacia moze mat tazkosti s integraciou vystupov z mnozstva réznych
aplikdcii, rovnako ako aj s navySovanim ceny za vyuzité sluzby. Preto by podniky mali
mat’ pri pouzivani SaaS strategicku viziu a kontrolné mechanizmy.

Ako priklad modelu SaaS je mozné zobrat’ produkt Microsoft Office 365. Ide
o cloudovt sluzbu poskytovanu spolo¢nost'ou Microsoft, ktora spristupiiuje vsetky svoje
popredné softvérové produkty pre kancelarske Cinnosti. Sluzba Office 365 nielenze
prichddza so softvérom, ktory st l'udia zvyknuti pouzivat na svojich vlastnych
pocitacoch, ale poskytuje aj ulozisko pre dokumenty vytvorené pomocou tejto sluzby.
Uvedena funkcia umoznuje pouzivatel'ovi pristup k svojim dokumentom odkial’kol'vek a
z viacerych zariadeni. NavySe, mobilita zamestnancov je v dneSnej dobe vysoka, preto je
nevyhnutné mat’ moznost’ pristupovat’ k dokumentom na viacerych zariadeniach, bez
ohl'adu na to, aké rdzne operac¢né systémy pouZzivaju. Namiesto toho, aby sa podnik snazil
spravovat’ softvér na vSetkych zariadeniach, ktoré ich zamestnanci pouZzivaju v réznych
lokalitach, zaplatenim si sluzby Office 365, ziskava potrebné zdiel'anie dokumentov a ich
spravy ako cloudovu sluzbu. Podobnu sluzbu poskytuje aj Google Apps, ktory poskytuje
podobné nastroje prostrednictvom cloudu bezplatne [B17, S14].

Medzi d’alSie priklady sluzieb SaaS patri Webmail, Google Apps, Microsoft Office
365, SAP, IBM Cloud, Oracle Applications.



Platforma ako sluzba (PaaS)

V modeli platforma ako sluzba (PaaS, Platform as a Service) su platforma a nastroje
na vyvoj aplikacii a middlewarové systémy hostované poskytovatelom cloudu. Model
PaaS umoziiuje vyvojarom jednoducho programovat’ vyvijané aplikécie a implementovat’
ich bez priamej interakcie s podkladovou infrastruktirou. Model PaaS ponuka mnozstvo
nastrojov a zariadeni potrebnych na vytvaranie a poskytovanie aplikacii, ako aj sluzby na
navrh aplikécii, vyvoj, testovanie, nasadenie a hosting, a aj aplika¢né sluzby, ako je
integracia webovych sluzieb, integracia databdz, bezpecnost, ukladanie, timova
komunikacia a spolupraca.

Na rozdiel od modelu SaaS, organizacia pouzivajuca PaaS musi mat nalezitych
pocitacovych Specialistov na spravu platformy, ktort si predplatila. PaaS prinaSa
flexibilitu cloudovej platformy aj z pohl'adu dostupnosti zdrojov, aj z pohl'adu pruznosti
dopytu. Prikladom platformy, ktort PaaS poskytuje zdkaznikovi, méze byt operacny
systém MS Windows, s potrebnou kapacitou servera na spustenie potrebnych aplikacii.
Poskytovatel’ cloudovych sluzieb PaaS spravuje systém pre jeho udrzbu a poskytovanie
nastrojov, ako su .NET a Java, zatial’ o zdkaznik je zodpovedny iba za vyber aplikacili,
ktoré bezia na platforme podla svojho vyberu pomocou dostupnych nastrojov. Zakaznik
je tak zodpovedny za bezpecnost’ spojenu s aplikaciami, ktoré spusta. Napriklad,
zakaznik prevadzkujlci databazu Microsoft SQL Server na zvolenej platforme by si mal
byt vedomy zranitel'nosti databazového systému. Zakaznik by preto mal mat’ odborné
znalosti na riadenie takychto aplikécii nad pouZitou platformou. Jednou z hlavnych vyhod
pre zdkaznika je, Ze ak je potrebnd zmena hardvéru, alebo ak niektoré iné aplikacie
vyzaduju inu platformu, ich uvedenie do prevadzky trva ovela kratsi Cas [S14].

Pretoze model PaasS je k dispozicii prostrednictvom cloudu, je vysoko Skalovatelny. Aj
ked’ PaaS déava pouzivatel'ovi vol'nost’ pri vybere aplikacii, ktoré bezia na jeho platforme,
hardvérovy aspekt je stale spravovany poskytovatelom cloudu. Pre pouzivatela to
znamena vyhodu, ked’ze moZe ocakavat nepretrzit sluzbu bez planovanych prestojov na
udrzbu, ako by tomu bolo v lokalnom datovom centre. PaaS je vhodny pre velké
spoloc¢nosti, ktoré chetl pouzivat’ PaaS na vyvoj, testovanie a zavadzanie novych aplikacii
zalozenych na rdznych platforméch. Pretoze naklady na infrastruktiru vyuzivaji model
priebezného financovania, mnohé firmy st schopné pouZzivat’ rézne platformy pre svoje
aplikacie. Navyse, vzhl'adom na lahké pouzitie pre koncového pouzivatela je mozné
aplikacie testovat’ interaktivnym sposobom pre viacerych stbeznych pouzivatelov.
Dalsou vyhodou modelu Paa$ je, Ze vyvojarom umoziiuje vytvarat’ distribuované timy,
ktoré pracuju sucasne na rdznych Ccastiach svojej aplikacie, a priradit réznym
pouzivatelom rdzne urovne pristupu a sledovat’ ich vzorce pouzivania pocas testovacej
fazy. PaaS tak pontka flexibilnu architektiru ndjomcov.

Okrem toho, PaaS podporuje cely zivotny cyklus vyvoja aplikéacii. Tento proces zahfiia
poskytnutie takych funkcii, ktoré zadkaznik méze kombinovat’ spdsobom akym potrebuje
a vytvorit tak ziadané aplikdcie. Vyvojari aplikdcii nemusia byt tradicnymi
programatormi, ale skor pouzivate'mi v praktickom prostredi. Funkcie PaaS podporuju



schopnost’ zhromazd’ovat’ logovacie subory pouzivatel'ského spravania a identifikovat’
mozné problémy, ktoré vznikli, ked’ redlny pouzivatel vyskusal aplikaciu. Je vhodné, aby
platforma podporovala Application Lifecycle Management (ALM, Sprava Zzivotného
cyklu aplikacii), nakol'ko je potom 'ahké implementovat’ budice zmeny [B17, S14].

Potencialny pouzivatel pred rozhodnutim o konkrétnom poskytovatel'ovi PaaS by mal
vyhodnotit’ nasledovné aspekty [S14]:

* Podporuje platforma viac-ndjom v architektire a aplikéaciach, t.j. architekturu,
v ktorej jedna inStancia softvérovej aplikacie sluzi viacerym zakaznikom?

» Ktoré aplikacie spravy zivotného cyklu aplikacii su podporované?

* Aké aplikacné programovacie rozhrania (API) su podporované?

» Ulahcuje platforma skalovatel'nost’?

* Aké typy udajov logovacich suborov st dostupné pre pouzivatel'a?

» Ktoré programovacie jazyky platforma podporuje?

Medzi priklady modelu PaaS patri Google App Engine, Microsoft Azure, Amazon web
services, SAP a Sun Microsystems NetBeans IDE, ale aj open source ako Cloud Foundry
a OpenShift.

Infrastruktura ako sluzba (IaaS)

V cloudovom modeli infrastruktura ako sluzba (1aaS, Infrastructure as a Service) sa
ako sluzba dodava zakladna pocitadova infrastruktira ako su servery, CPU, ulozisko,
sietové zariadenia a zariadenia datovych centier. Namiesto nakupu tychto zdrojov ich
zakaznik ziska ako outsourcované sluzby na obdobie, pocas ktorého ich potrebuje.

[aaS poskytuje zakaznikovi rovnaké vlastnosti ako PaaS, ale zdkaznik je plne
zodpovedny za kontrolu prenajatej infrastruktiry. Na laaS sa d4 pozerat ako na
pocitacovy systém zakaznika, ktory ale nevlastni. Organizacia, ktora potrebuje vypoctoveé
zdroje, do nich takto priamo neinvestuje, ale ziskava pozadované zdroje prenajmom na
urciti dobu. Na rozdiel od systému PaaS vyzaduje model IaaS, aby organizacia mala
potrebnych l'udi s rozsiahlymi skusenost’ami s vypoctovou technikou. Zakaznik IaaS je
zodpovedny za vSetky aspekty zabezpecenia systému, ktoré pouziva, s vynimkou fyzickej
bezpecnosti (kontrola vstupu pred neautorizovanymi osobami, bezpecnost' podpornej
infraStruktury), ktoré riesi poskytovatel’ cloudu.

Typické pouzitie pre model [aaS je napriklad tvorba softvérovej aplikécie, kde
softvérovi vyvojari vyuzivaju virtudlne pocitace poskytovatela cloudovych sluzieb.
Aplikaciu potrebuji prispdsobovat’ potrebam réznych zdkaznikov jej spistanim na
viacerych virtudlnych serveroch. V takomto pripade si najmé vel’ké organizacie z danej
oblasti schopné naplno vyuzit' dostupnost’ virtudlnych strojov v infrastrukture, ako aj
virtualne stroje spravovat na prevadzkovanie svojich Specializovanych aplikacii. Zo
zakladnych troch modelov sluzieb cloudu je IaaS najdrah$i model a vyuzivaju ho
predovsetkym velké spolocnosti. Pouzitie IaaS je Casto iba doplnkom k internym
vypoctovym zdrojom organizacie, ked’ organizécia potrebuje narazovo, docasne rozsirit’



svoju infrastrukturu. Ako je opisané vyssie, laaS je mozné nasadit’ aj pre aplikacie
vyuzivajuce prostredie virtualnych strojov [S14].

Silnou strankou I[aaS modelu sluzieb cloudu je, ze jednoducho ddva moznost’ vel’kym
organizacidm zvysit’ si svoje IT zdroje. Vd’aka laaS su organizécie schopné modernizovat’
svoju IT infrastruktaru bez toho, aby investovali kapitdlové vydavky do podnikovej IT
infraStruktiry. Ked'Ze organizécie platia iba za cloudové prostriedky, ktoré pouzivaju,
model TaaS ponuka obvyklé vyhody cloudu a zaroven dava zédkaznikovi vacsiu kontrolu
nad bezpec¢nostnymi aspektmi aplikacii, ktoré bezia vo virtualizovanom prostredi. Rozsah
pouzitia modelu IaaS je Siroky. Organizacie mozu laaS vyuzivat ako vypoctovy vykon,
¢i uz hardvérovy, alebo softvérovy. Moézu laaS pouzit’ aj na konkrétne ucely, napriklad
na ukladanie dat, zabezpecenie alebo vytvaranie sieti.

Pretoze organizacia priamo kontroluje na ¢o sa infrastruktira pouziva, ma nielen
pristup k vypoctovym zdrojom, ale aj kontrolu nad infrastruktarou. Hlavnym dévodom,
preco sa snazi organizacia ziskat’ dodatocny vypoctovy vykon, je snaha ndjst’ spdsob ako
vzajomne prepojit’ viaceré aplikacie. Aplikdcie nemusia byt ani [aaS. Moze ist’
o aplikacie PaaS alebo SaaS. Organizdcia potrebuje dostatocne vela testovat rdzne
scenare vzajomného prepojenia a k tomu potrebuje d’al$i hardvér. Navyse hardvér bez
obmedzeni a bez firemnych bezpecnostnych politik, ktory by mohol zakazovat’ napriklad
presun udajov medzi platformami. IaaS poskytuje potrebnl infrastruktiru pod kontrolou
organizacie, ale bez obmedzeni. Podobne méze mat’ organizacia potrebu docasne ukladat’
vel'ké objemy dét pocas nejakého obdobia. V tomto pripade sa organizacia musi pozriet
na povahu uloziska, t. j. ¢i je zdiel'ané v prostredi viacerych ndjomcov alebo je vyhradené
len pre jedného pouzivatel'a. Druhy typ tloZziska je drahsi, ale poskytuje organizacii vyssi
stupeil bezpecnosti. Nevyhodou pri ukladani pomocou modelu IaaS je, Ze organizacia sa
stava zodpovednou za zilohovanie a obnovu akychkol'vek ulozenych udajov, cize
nevyuziva ulozisko, kde sa o zalohovanie a obnovu stard poskytovatel' cloudovych
sluzieb, ale musi sa o to postarat’ sama.

Vytvaranie sieti a bezpecnost’ st d’alSie aspekty, v ramci ktorych organizicia moze
pouzivat' laaS. Prave bezpecnost je najnarocnejSou castou pri pouzivani laaS.
Bezpecnostné pristupy si zvyc€ajne vyzaduji Gplnu kontrolu nad infrastruktarou. Pri
pouzivani modelu laaS z pohl'adu bezpe€nosti sa musi organizacia vzdat’ fyzickej
bezpecnosti infrastruktury v prospech poskytovatela cloudovych sluzieb. Preto je
potrebné vyberat’ si doveryhodného poskytovatela. Nasledne organizacia musi byt
schopna nasadit’ svojich zamestnancov, ktori sa budd vytvarat potrebné politiky
zabezpecenia pristupu, ako aj ich implementaciu. Z pohl'adu sieti, prinos modelu IaaS
spociva v schopnosti nasadit’ r6zny hardvér z viacerych lokalit na prepojenie réznych
segmentov organizacie rozmiestnenych v réznych geografickych oblastiach. Pretoze
sluzba je modelom pay-as-you-go, laaS ulah¢uje nasadenie potrebnej infrastruktary
[B17, S14].



Model [aaS ma nasledujice vlastnosti [MB16]:

e dostupnost’ vel'kého mnozstva vypoctovych zdrojov, ako st servery, sietové
vybavenie, pamit, CPU, diskovy priestor a zariadenia datovych centier na
poziadanie,

e vyuzivanie rozsiahlej infrastruktury so znizenymi ndkladmi (platba za
pouzivanie), ktora umoziuje malym a strednym podnikom vyuzivat’ vyhody zo
zdruzenych vypoctovych zdrojov,

e ndstroj na znizenie tlaku na infrastruktiru zdkaznickej organizacie,

e dynamicka Skalovatel'nost’ infrastruktiry, kapacita na poZiadanie sa da 'ahko
zvacsit’ a znizit' na zéklade poziadaviek na zdroje.

Amazon Elastic Compute Cloud (EC2), Microsoft Azure, GoGrid, HP Enterprise
Converged Infrastructure, Google Compute Engine, Cisco Cloud Infrastructure
Solutions, ¢i IBM SmartCloud Enterprise s niektoré z prikladov modelu IaaS.

Podporné modely, Databaza ako sluzba DBaaS

Aby pouzivatelia cloudov vedeli naplno a uspesne cloudy vyuzivat, musia pouzivat’
jeden alebo viac z troch zédkladnych modelov cloudovych sluzieb — softvér ako sluzba
(SaaS), platforma ako sluzba (PaaS) a infrastruktira ako sluzba (IaaS). Spolo¢nosti
vyuzivajuce cloud sa musia vSak zaoberat’ aj niekol'kymi d’al§imi suvisiacimi faktormi,
ako st bezpecnost, sukromie, sprava pristupu pouzivatelov, poziadavkami na
dodrZziavanie r6znych podmienok, ¢i obnovu prevadzky. Okrem toho by zakaznici mohli
potrebovat’ sluzby od viac ako jedného poskytovatela sluzieb, prepdjat’ tieto sluzby
a integrovat’ ich navzdjom medzi sebou ato aj so starSimi aplikdciami/systémami
spolo¢nosti. Na ul'ahcenie prechodu na cloud sa objavuje tzv. cloudovy ekosystém,
ktorého ciel'om je pontkat’ spektrum novych sluzieb cloudovej podpory, ktoré rozsiruju,
dopinaj alebo pomahaji zakladnym ponukam SaaS, PaaS a lIaaS. Prikladmi takychto
sluzieb podpory cloudu st ukladanie udajov ako sluzba (DSaaS, Data storage as
a Service), analyza ako sluzba (AaaS, Analytics as a Service), desktop ako sluzba (DAAS,
Desktop as a Service), bezpecnost’ ako sluzba (SECaaS, Security as a Service), sprava
totoznosti a sprava pristupu ako sluzba (IAMaaS, Identity and Access Management as
a Service), a monitoring ako sluzba (MaaS, Monitoring as a Service), Artificial
Intelligence as a Service (AlaaS) a iné [MB16].

Jednym z prikladov takéhoto modelu podpory je databdza ako sluzba. Databaza ako
sluzba (DBaaS, Database as a Service) je cloudova sluzba, kde je databaza
prevadzkovana na fyzickej infrastruktire poskytovatel'a sluzieb. V porovnani s lokalnou
fyzickou architektirou servera a tuloziska ponuka sluzba cloudovej databazy nemalé
vyhody: okamziti Skalovatel'nost’, zaruku vykonnosti sluzby, najnovsie technologie,
podporu pri zlyhani.

Cloudovy model DBaaS pouziva vrstvent architektiru. Vrstva pouzivatel'ského
rozhrania podporuje pristup k sluzbe cez internet. Aplikacna vrstva sa pouziva na pristup



k softvérovym sluzbam a uloznému priestoru. Databazova vrstva poskytuje efektivnu
a spolahliva databazovu sluzbu, Setri ¢as na dopytovanie a nacitanie udajov opatovnym
pouzitim prikazov dotazu, ktoré sa nachadzaju v ulozisku. Vrstva na ukladanie tidajov
udaje Sifruje v momente ked’ sa ukladaju a to aj bez zasahu pouzivatela. Tato vrstva
poskytuje aj spravu zélohy a monitorovanie disku [MB16].

Zodpovednost v modeloch sluzieb cloudu

Jednou z nosnych otazok, na ktoré si pouzivatel’ cloudu musi odpovedat’, je otazka za
ktoré stranky bezpecnosti je pri vyuzivani sluzieb cloudu priamo zodpovedny. Otazka
zodpovednosti byva pri lokalnych prostrediach va¢sinou zjavna. Napriklad, organizacia
vyvijajuca softvér je zodpovedna za chyby koédu a prevadzkova organizacia je
zodpovedna za vSetko ostatné (spravnu instalaciu softvéru, jeho spravne prevadzkovanie,
spravne nastavenie opravneni, atd’). Snad’ jednou z najvacSich zmien pri prechode
z lokdlneho prostredia do cloudového prostredia je zlozitejsi model zdielanej
zodpovednosti za bezpecnost’. Hranica vymedzenia zodpovednosti poskytovatel'a cloudu
a pouzivatel'a cloudu sa li$i v zavislosti od modelu cloudovej sluzby.

Takmer vSetci poskytovatelia cloudu sa otdzkam zodpovednosti venuju vo svojej
dokumentécii. Pre lepSie pochopenie rozlozenia zodpovednosti medzi poskytovatela
a pouzivatel'a cloudu je pouzita analogia jedenia pizze, kde je zavedena sluzba Pizza-as-
a-Service [D19]. Existuje vel'a moznosti ako pizzu ziskat’. Prvou z nich je priprava pizze
doma, ¢o si vyzaduje pristup k mnozstvu ingrediencii a cas na samotné vytvorenie,
upecenie a zjedenie pizze. Inou moznostou je ist do obchodu a kupit’ si predpecenu
zmrazenU pizzu, na jej pripravu je potrebnd iba rira na upecenie a miesto na zjedenie
pizze. Dal3ou je moznost’ zavolat’ si donasku pizze a zjest’ ju doma. A poslednou moznost’
je ist do restauracie a tam si pizzu objednat’ aj zjest’. Diagram r6znych komponentov a kto
za jednotlivé z nich zodpoveda, je uvedeny na obrazku Obrazok 0-3.

Sluzba Pizza-as-a-Service a jej analdgie su d’alej opisané detailnejSie. Tradi¢ny lokalny
pristup je samostatna priprava pizze doma. Je potrebné si vSak kupit' vela roznych
komponentov a dat’ ich dohromady, byt zruény ako kuchar, no ziska sa tym uplna
flexibilita. Uvedené zodpoveda vytvoreniu lokalneho IT centra priamo v spolo¢nosti, je
potrené ziskat’ hardvér, softvér a IT Specialistov. Ked’ je vyuzivana infraStruktiru ako
sluzba (IaaS), ¢o zodpoveda predpecenej zmrazenej pizze, zdkladnd vrstva je uz pre
pouzivatel'a hotova. Musi ju upiect a méze podla chuti pridat’ Salat a napoje a za tieto
veci je aj zodpovedny. Ked' sa vyuziva platformu ako sluzba (PaaS), ¢o zodpoveda
donaske pizze, za pouzivatel'a je uz urobenych este viac rozhodnuti a sluzba sa vyuzije
iba ako stucast’ vyvoja celkového rieSenia. Pri vyuziti softvéru ako sluzba (SaaS), ¢o je
pripad restauracie, sa zda, ze vSetko je pre pouzivatel'a uz hotové. Nie je tomu vsak tak.
Pouzivatel ma stile zodpovednost za bezpecné stravovanie a reStaurdcia nie je
zodpovedna za to, ze sa pri jedle dusi. V cloudovej sluzbe SaaS to do znac¢nej miery
spofiva v manazovani riadenia pristupu. Realita cloud computingu je o nieco



komplikovanejsia ako analdgia s pizzou, takze existuje niekol’ko Sedych, prekryvajiacich
sa oblasti.

Poskytovatel’ cloudu nesie plni zodpovednost’ za bezpecnost’ fyzickej infrastruktary,
¢o Casto zahfila opatrenia nad ramec opatreni aké vedia urobit’ spolocnosti vo svojich
lokalnych priestoroch. Takymito opatreniami st napriklad biometricka kontrola,
vratnik/bezpecnostnd sluzba, vstupné turnikety, senzory, kamerovy systém a iné
opatrenia na zabranenie neopravnenym osobam pristupu k fyzickym zariadeniam.
Obdobne, ak poskytovatel’ ponuka virtualizované prostredia, je jeho zodpovednostou
zabezpecit’ kontrolu bezpecCnosti virtualizovanej infrastruktury a udrziavat' virtudlne
prostredie zakaznika oddelené od virtudlnych prostredi ostatnych zakaznikov. Ked’ sa
zacCiatkom roku 2018 objavili chyby zabezpecenia Spectre a Meltdown, jednym
z moznych utokov bola moznost, ze pouzivatelia jedného virtudlneho pocita¢a mohli
¢itat’ pamat’ in¢ho virtudlneho pocitaca, ak tieto virtudlne pocitace fungovali na rovnakom
fyzickom pocitaci. Pre zakaznikov modelu laaS bola oprava takejto zranitel'nosti
v zodpovednosti poskytovatel’a cloudu, avSak oprava zranitelnosti v rdmci operaéného
systému bola uz zodpovednost'ou zékaznika.

Zabezpecenie siete je pri laaS brané ako zdieland zodpovednost’ poskytovatela
a zdkaznika. Existuje niekol'ko vrstiev pri tvorbe siete a zodpovednost’ za kazdu lezi na
inej strane. Poskytovatel’ cloudu ma svoju vlastnu siet, za ktoru je zodpovedny, ale
zvyc¢ajne je nad nou este virtudlna siet’ (napriklad niektori poskytovatelia cloudu ponukaju
virtudlny privatny cloud, viac v ¢asti Virtudlny privatny cloud) a je zodpovednostou
zakaznika udrziavat’ danu oblast’ v primeranej bezpe¢nostnej kondicii a zaviest’ spravne
pravidla na kontrolu pristupu medzi tymito vrstvami. R6zne implementécie vyuZzivaju aj
prekryvajice sa siete, brany firewallu a Sifrovanie prenosu, za ¢o je zodpovedny zakaznik.

Za bezpecnost’ operacného systému je pri laaS obvykle zodpovedny zakaznik. Ak si
zakaznik kupuje od poskytovatela platformu alebo softvérové sluzby, zodpovednost’ je
na poskytovatel'ovi a vo vSeobecnosti plati, ze zdkaznik nema pristup k prislusnému
operaénému systému v sluzbe. Ak tomu tak nie je, zvy€ajne je zodpovednost’ pridelena
zakaznikovi. Middleware je v tomto kontexte vSeobecny ndzov pre softvér, akym su
databazy, aplikacné servery alebo frontové systémy. Tvori vrstvu medzi operacnym
systémom a aplikaciou — nepouzivaju ich priamo koncovi uzivatelia, ale pouzivaju sa na
vyvoj rieSeni pre koncovych pouzivatelov. Ak zdkaznik pouZziva PaaS, zabezpeCenie
middlewaru je casto spolo¢nou zodpovednostou zdkaznika a poskytovatela, napr.
poskytovatel moze aktualizovat' softvér, ale zakaznik si ponecha zodpovednost’ za
nastavenia tykajlice sa zabezpecenia, akym je Sifrovanie.

Aplikaéna vrstva je to, ¢o koncovy pouzivatel’ skuto¢ne pouziva. Pri pouzivani modelu
SaaS je za zraniteIné miesta v tejto vrstve (napriklad Gitoky typu cross-site scripting alebo
SQL injection) zodpovedny poskytovatel’. Aj ked’ maji vSetky ostatné vrstvy bezchybnu
bezpecnost’, zranitel'nost’ bezpe¢nosti v aplikacnej vrstve mdze 'ahko odhalit’ ito¢nikovi
zakaznikove udaje [D19].



Pizza-as-a-Service

lokéalne laaS PaaS SaaS

jedenie jedenie jedenie jedenie

stdl stol stol

napoj napoj napoj napoj

rdra rdra rara rara

oblozenie oblozenie oblozenie oblozenie

syr syr syr syr

paradajkova paradajkova paradajkova paradajkova
oméacka omacka omacka omacka

cesto cesto cesto cesto

| urobena doma ” | zmrazena pizza || | donaska pizze H | restauracia ||

I:I zodpovednost zakaznika I:I zodpovednost poskytovatela

Obrazok 0-3 Pizza as a Service [D19].

Ako poslednd je bezpecnost’ pristupu k udajom. Za tu je takmer vzdy zodpovedny
zakaznik. Ak poskytovatel'ovi cloudu nespravne oznami, aby povolil pristup k idajom,
napriklad udelenie nespravnych opravneni na pristup k uloZisku, k middlewaru alebo
k SaaS, zodpovednost’ za takto nespravne pridelené opravnenia nenesie poskytovatel’, ale
zakaznik, Obrazok 0-1.

Hlavnou pric¢inou mnohych bezpe¢nostnych incidentov je predpoklad zakaznika, ze
poskytovatel’ cloudu méa zodpovednost’ za vsetko a aj za Casti systému, ktoré spadaju pod
zékaznikovu zodpovednost’. Prikladom bezpecnostnych incidentov v redlnom svete, ktoré
pramenia z nespravneho pochopenia modelu zdielanej zodpovednosti, mdze byt
pouzivanie sluzby Amazon Web Services Simple Storage (AWS S3). Uistenie sa, Ze
ulozisko AWS S3 je bezpecné a Sifrované, nepomdze pri ochrane udajov, ak nie je
spravne nastavena kontrola pristupu a do uloziska dostani od organizacie pristup aj
neopravnené osoby. Model zdiel'anej zodpovednosti v cloude nie je stale medzi podnikmi
dostato¢ne znamy a pochopeny. IT manazéri sa Castokrat pri vytvarani bezpecnostnych
rozhodnuti nespravne domnievaju, ze poskytovatelia cloudovych sluzieb su zodpovedni
za zabezpeCenie zakaznickych udajov v cloude. NavySe sa domnievaju, ze tito
poskytovatelia st zodpovedni aj za zabezpecenie zdkaznickych aplikécii. Preto je



potrebné si pri vyuzivani cloudu nastudovat’ podmienky uvedené v zmluve a zamerat sa
na otdzku zodpovednosti za jednotlivé ulohy v cloude [D19].

Modely zavadzania cloud computingu

Zakladné modely cloudovych sluzieb diskutované v predchadzajucej casti sa
zameriavaji na splnenie poziadaviek zdkaznikov na roéznych urovniach riadenia
vypoc¢tového hardvéru a softvéru. Vyber typu cloudovej sluzby ma priamy vztah
s velkost'ou organizacie. Na zaklade toho, kde je cloud nasadeny a kym, a kto ho vlastni
a spravuje, ako aj podl'a toho kto st jeho hlavni pouZivatelia, st cloudy rozdelené do
piatich kategorii: verejny cloud, privdtny cloud, virtudlny privatny cloud, komunitny
cloud a hybridny cloud [MB16].

Verejny cloud

Verejny cloud je najbeznejSou a najzndmejSou formou cloudu a je otvoreny pre pouZzitie
pre vsetkych — pre podnikanie, priemysel, vladne institicie, neziskové organizacie a aj
jednotlivcov. Cloudovu infrastruktiru vSak vlastni a riadi poskytovatel' cloudovych
sluzieb — organizacia poskytujuca cloudové sluzby. Verejné cloudové sluzby sa ponikaju
na zaklade modelu platby za pouzitie (pay-as-you-go), t. j. zdkaznik plati len za zdroje,
ktoré skuto¢ne pouzil a nemé vopred urceny ich pocet a kapacitu. Niektoré aplikacie vo
verejnych cloudoch su pristupné zadarmo.

Verejny cloud poskytuje sluzby kazdému, kto ma pristup na internet. Takato sluzba sa
modze poskytovat’ pomocou vypoctovych zdrojov umiestnenych kdekol'vek vo svete.
Verejny cloud je pouziteny na réznych Grovniach abstrakcie. Je mozné ndjst’ verejné
cloudy, ktoré poskytuju infrastruktaru, platformu, softvér, informacie alebo obchodné
procesy ako sluzbu. Malé a stredné podniky zvycajne pouzivaji verejny cloud ako svoj
primarny vypoctovy zdroj. Vel'ké korporacie pouzivaju verejny cloud ako doplnok
k svojim internym vypoctovym zdrojom. Vyhodou cloud computingu je jeho schopnost’
poskytovat’” vypoctové a ulozné sluzby podla potreby. Néklady na verejny cloud su
relativne niZSie ako na sukromné cloud. Mal¢ a stredné podniky st schopné si vyclenit’
finan¢ny obnos na zakladny vypoctovy hardvér a softvér vo verejnom cloude, ¢o
odbremenuje podnik od zataze budovat vlastné IT oddelenie. Podnik méze podl'a potreby
vyuzivat’ potrebné vypoctové a ulozné zdroje verejného cloudu a platit’ len za to, ¢o
skutocne vyuzil. Verejny cloud moze byt rieSenim aj pre velké organizacie, ktoré
nezamysl'aju investovat’ do vlastnej IT infrastruktury, ale ktoré pocituju prudky narast
dat a potrebu ich spracovania. Datové centra su klI'a¢om k uspechu velkych organizacii a
poziadavky na ukladanie udajov v datovych centrach je mozné riesit’ pradve pomocou
verejného cloudu.

Dalsou vyhodou verejného cloudu je jednoduchost pouzivania. Organizacie, ktoré
potrebuju pocitacové sluzby od poskytovatela verejnych cloudovych sluzieb, sa mézu
l'ahko zaregistrovat’ pre vyuzivanie cloudu online. Poskytovatel’ formou pay-as-you-go
pontika hardvérové aj softvérové zdroje, ktoré zékaznik potrebuje, pridel'ovanie



a odoberanie zdrojov je robené automatizovane. Sluzba je k dispozicii spol'ahlivo na baze
24/7.

Nevyhodou verejného cloudu je bezpecnost’ udajov a niektoré, predovsetkym Statne
organizacie ho nesmu vyuzivat' z regula¢nych dévodov. Napriklad spolo¢nosti so sidlom
v USA nemaju dovolené ukladat’ tidaje o spotrebitel'och v inych krajinach. Je faktom, Ze
verejné cloudy na jednom fyzickom serveri pomocou virtualizcie poskytuji zdroje naraz
viacerym zakaznikom. Z toho vychadza aj obava zakaznikov, Ze nedostatok kontroly nad
hardvérom, ako aj moznost’ pristupu niekoho iného k ich datam, méze narusit’ bezpecnost’
ich udajov. Dalsou nevyhodou je sposob pristupu. Pristup k verejnému cloudu je
prostrednictvom internetového pripojenia a zékaznici su obmedzeni rychlost'ou, ktoru
dostant prostrednictvom svojho poskytovatel'a internetovych sluzieb. Pristup k sluzbe
cloudu odvsadial’, kde je internetové pripojenie je vSak aj jeho hlavnou vyhodou. Inou
nevyhodou pre organizicie je napriklad aj nemoznost’ odpisovat’ akékol'vek pocitacové
prostriedKy, pretoze organizacia nevlastni svoju infraStruktaru. Vysledkom je, ze niektoré
vel'ké spolo¢nosti uprednostiiuju privatne cloudy [GJ18].

Rovnako je v stcasnosti pre organizdciu narocné vykonat migraciu k inému
poskytovatel'ovi kvoli nedostatku Standardov [S14]. V dosledku toho bude mat’ kazdy
zakaznik migrujici od jedného cloudového poskytovatela k inému zrejme tazkosti
s pouzite'nost'ou svojich udajov z dovodu rozdielnych formatov uloziska. Problém to
mdze sposobovat’ predovsetkym malym podnikom, ktoré maji tendenciu pouzivat model
SaaS viac ako PaaS a laaS. Stredné a vel'ké organizacie, ktoré pouzivaji PaaS a laaS,
maji vyssiu urovein kontroly nad aspektmi ukladania, takze prechod na iného
poskytovatel’a cloudu nie je azZ taky zlozity. Celkovo vyhody, ktoré verejny cloud ponuka,
prevazuju nad niektorymi z vyssie uvedenych nevyhod.

Medzi priklady verejnej cloudovej sluzby patria okrem iného Google Print, Dokumenty
Google, Microsoft Office 365, Amazon EC2 a Amazon Cloud Player.

Privatny cloud

Privatny cloud, alebo aj interné cloudové ulozisko, je nasadeny, poskytovany
a kontrolovany organizaciou, ktora ho pre jej vlastné pouzitie aj vlastni, aje zvicsa
oddeleny od verejnej siete prostrednictvom firewallu. Niektoré organizacie odmietajii
pouzivat’ verejné cloudy. K tomuto ich vedu obavy spojené s bezpecnost'ou verejnych
cloudov a obava o sukromie tdajov ulozenych na verejnych cloudoch, alebo aj nestihlas
so stanovenymi poziadavkami a predpismi pri pouzivani verejnych cloudov, ktoré
stanovil cloudovy poskytovatel’. A preto nasadia vlastné prostredie cloud computingu pre
svoje vyhradné pouzitie, pripadne ho poskytnii aj svojim obchodnym partnerom.
V takomto prostredi maju véacsiu kontrolu pouzivania cloudu. Cloudové sluzby sa
poskytuju z vlastnej sikromnej siete. Za obmedzenych okolnosti sa privatne cloudové
sluzby mozu poskytovat’ aj prostrednictvom internetu, avSak s obmedzeniami pristupu,
aby k sluzbadm privatneho cloudu mohli pristupovat’ iba opravnené subjekty, pricom sa
Casto vyuzivaju virtudlne privatne siete (VPN, Virtual Private Network).



Tym, ze organizdcia ma vlastny privatny cloud, ziskava prevadzkovu efektivnost,
efektivne vyuziva svoje existujuce zdroje, a ma plnt kontrolu nad cloudom, aplikaciami
a udajmi v cloude. Na druhej strane musi znasat’ vSetky néklady spojené s udrzbou
cloudu, modernizaciou jeho technického vybavenia a pripadnymi bezpecnostnymi
problémami. V porovnani s verejnym cloudom je to nédkladna sluzba. Privatne cloudy si
zvyCajne moézu dovolit iba velké spoloCnosti, ato jednak zpohladu budovania
infrastruktiry, ako aj z pohl'adu riadenia systému.

Existuju Styri zakladné typy privatnych cloudov. V klasickom privatnom cloude
organizacia prevadzkuje cloud v jednom zo svojich datovych centier za firemnym
firewallom. Architektira sa podoba na intranet, pri ktorom organizacia vyuziva techniky
internetu, ale obmedzuje pristup k obsahu iba pre internych zamestnancov. V tomto
pripade organizacia vyuziva technolégiu cloud, ale obmedzuje pouzivatel'ov na svojich
internych zamestnancov. Druhy typ sukromného cloudu je privatny cloud, ktory spravuje
poskytovatel’ tretej strany. V tomto pripade organizacia stdle vlastni infrastruktiru
v jednom zo svojich datovych stredisk, ale sprava zariadenia je v rukach tretej strany. Ide
o tzv. ,,spravovany privatny cloud®, ¢o znamena, Ze infrastruktura patri organizacii, ale
spravuje ju niekto iny. V tretom modeli oznacenom ako hostovany privatny cloud
poskytuje poskytovatel’ cloudovych sluzieb potrebnu infrastruktGru a spravuje ju.
Prinosom pre zdkaznika je v tom, ze Skalovatel'nost’, elasticita dopytu a dostupnost’ st
zarucené poskytovatelom cloudovych sluzieb a pretoze servery nie st zdiel'ané s inymi
organizaciami, je tu aj vyssia bezpeénost. Stvrtym modelom je virtualny privatny cloud,
ktory je uvedeny nizSie ako samostatny model.

Pri pouziti privatneho cloudu sa niektoré z vyhod cloud computingu stratia, pretoze
organizdcia musi investovat' do infraStruktiry. NavySe dostupnost infraStruktiry sa
nezvysuje tak rychlo ako v skuto¢nom cloude. Pouzitie vyrazu ,,cloud* pri privatnom
cloude je opodstatnené pouzivanim cloudovych konceptov, ako je napr. virtualizacia.
Organizacia vyuzivajlica privatny cloud teda najprv prebuduje infrastruktiru s ohl'adom
na ocakavany dopyt a udrziava ju za firemnym firewallom. Pristup je obmedzeny na
zamestnancov organizacie. Pretoze organizacia riadi infrastruktaru aj pristup
k systémom, je schopna lepSie vyhoviet' internym poziadavkam a mat’ vysSiu Uroveil
bezpecnosti ako vo verejnom cloude. Aby bola organizécia schopna riadit’ privatny cloud,
potrebuje zna¢né mnozstvo IT pracovnikov, ktori sa venuju iba sprave privatneho cloudu.
Prikladom takychto sukromnych pouzivatel'ov cloudu su velké organizécie ako IBM,
Cisco a Verizon [B17, S14].

Prikladom osobného privatneho cloudu [R15] moze byt privatny cloud v rodinnom
dome prostrednictvom siete LAN. Pouzivatelia cloudu v dome moézu cloud vyuzivat
napriklad na (i) pripajanie streamovacieho serveru k set-top boxu s videom, takze videa
je mozné sledovat’, nahrdvat’ alebo prehravat’ odkialkol'vek v dome; (ii) poskytovanie
zalozného servera na centrdlne ukladanie suborov; (3) synchronizacnu sluzbu, ktora
synchronizuje udaje medzi zariadeniami (notebooky, mobilné telefony, tablety atd’.)
pomocou bezdrotovej siete LAN.



Vo vseobecnosti pri privatnom cloude je organizacia, ktora spravuje datové centrum,
schopna sama naplno vyuzivat' velké mnozstvo ulozného a vypoctového vykonu
vyhradeného iba pre seba. Privatny cloud umoziiuje velkej organizacii zvladnut elasticitu
dopytu po vypoctoch pomocou virtualizacie serverov a efektivnejSie zuzitkovavat’ ich
kapacitu, ktora je asto nevyuzita. V pripade skladovania udajov v§ak musi poskytovatel
privatneho cloudu investovat’ do hardvéru len pre tento Ucel. Prave pri velkych
organizacidch je nastoleny trend, ze buduju vlastné tlozné centra predovsetkym kvoli
ochrane svojich udajov. Preto musi organizacia dosledne zvazit, ¢i pre jej potreby
a predpokladané naklady je alebo nie je prave privatny cloud spravnym rieSenim [FH17].

Virtualny privatny cloud

Virtualny privatny cloud je segment verejného cloudu, ktory je Specialne uréeny pre
vytvorenie izolovaného prostredia od ostatnych pouzivatelov tak, aby vyhovel
poziadavkdm pouzivatel'a na bezpecnost. Virtudlne privatne cloudy oproti verejnym
cloudom poskytuji pouZzivatelom véc¢siu kontrolu nad pouzivanymi zdrojmi.

Hlavny rozdiel spociva v tom, ze zatial Co je privatny cloud prevadzkovany
prostrednictvom vnutornej infrastruktiry organizécie, virtudlny privatny cloud vyuZziva
infraStruktiru poskytovatel'a cloudovych sluzieb tretich stran. Na rozdiel od verejného
cloudu, ktory obsluhuje viac organizacii, vSak virtualny privatny cloud zostava vyhradené
pre jednu organizaciu, Obrazok 0-4.
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Obrazok 0-4 Virtualny privatny cloud.

Poskytovatel’ cloudovych sluzieb pri virtudlnom privatnom cloude poskytuje svojim
zakaznikom virtudlne servery s pristupom VPN (Virtual Private Network). Tato sluzba je
ovel’a lacnej$ia v porovnani s predchddzajucim c¢isto privatnym cloudom, ale je drahsSia
ako verejny cloud. Zékaznici, ktori si vybert virtudlny privatny cloud, by mali pouzivat’



cloudovu sluzbu typu laaS, pretoze v takom pripade by riadili vSetky nastavenia na
svojich virtudlnych serveroch. Pretoze pristup k ich virtudlnym serverom je cez VPN,
dostavaju vyssiu uroven bezpecnosti ako vo verejnom cloude. V tomto pripade je tretia
strana poskytovatel'om cloudovych sluzieb so v§etkymi vyhodami cloudovej sluzby, ako
je Skalovatelnost, elasticita dopytu, dostupnost a skladovanie. Poskytovatel'mi
virtualneho privatneho cloudu st zvacsa poskytovatelia [aaS ako Amazon VPC, VMware,
Microsoft Private Cloud, IBM Cloud Private, Google Virtual Private Cloud a Alibaba
Virtual Private Cloud [GJ18, S14].

Komunitny cloud

Komunitny cloud je SirSou verziou privatneho cloudu. Je optimalizovany a Specialne
nasadeny na pouzitie v uréitom priemyselnom odvetvi alebo skupine pouzivatelov so
spoloénym zaujmom tak, aby spliial konkrétne poZiadavky na riesenie ich kl'a¢ovych
problémov. Z tohto dévodu méze niekol'ko subjektov zdruzit’ svoje zdroje na vytvorenie
spolo¢ného komunitného cloudu. Ak ide o laaS komunitny cloud, komunitny cloud
zdiel'a rovnaku cloudov infrastruktiru, ak ide o SaaS komunitny cloud, zdiel'’a rovnaky
cloudovy softvér, alebo zdiel'a rovnaké podnikové procesy v cloude, ak ide o BPaaS
(Business Process as a Service) komunitny cloud. Na rozdiel od privatneho cloudu su
zvycajne komunitné cloudové sluzby poskytované prostrednictvom internetu.

Koncepcia komunitného cloudu sa vyvinula, ked’ si podniky v uréitom odvetvi, ako
napr. automobilovy priemysel, energetika, financie a zdravotnictvo, uvedomili, ze
potrebuju Specializované aplikacie, ktoré iné odvetvia nevyuzivaju. Komunitny cloud
pontika vyhody verejného cloud computingu, ale obmedzuje sa na konkrétny priemyselny
segment a bezpecnostné funkcie hostovaného privatneho cloudu. Napriklad v bankovom
sektore, banka spristupiiuje doverni komunikéciu s klientami iba prostrednictvom svojej
siete, do ktorej sa musi zdkaznik prihlasit. Banka vSak moéze upozornit’ zdkaznika na
dostupnu komunikéciu prostrednictvom verejného e-mailového systému, ako je napr.
Gmail.

Existuju dva zakladné typy komunitnych cloudovych modelov — federasivny
a sprostredkovany, Obrazok 0-5. Zakladnym predpokladom je, Ze organizacie v danom
sektore sa zucastiiuju iba na tomto type cloudu. Vo federativnom modeli komunitného
cloudu, kde spoloc¢nosti nejakého sektora vytvorili komunitny cloud a poskytli do neho
svoje vypoctové zdroje, je akykol'vek poskytnuty nepouzity vypoctovy prostriedok jedne;j
organizacie na poziadanie poskytnuty inej Clenskej organizicii. V sprostredkovanom
modeli vystupuje doveryhodna tretia strana ako sprostredkovatel’ a rozhranie pre ¢lenov
komunitného cloudu. Sprostredkovatel’ je zodpovedny za zaobstaranie roznych sluzieb
potrebnych v priemyselnom sektore a za ich spristupnenie vsetkym ¢lenom.

Komunitny cloud je uzavrety systém, ktory je k dispozicii iba pre ¢lenské organizacie.
Hlavnym prinosom pre organizacie vyuzivajuce komunitny cloud je to, Ze maji vacsie
uspory nakladov pri pouZzivani aplikacii potrebnych vich sektore. Model
sprostredkovatela podporuje tuto funkciu lepsie ako federativny model [B17, S14].
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Obrazok 0-5 Federativny a sprostredkovany komunitny cloud

Vyhodou modelu federativneho komunitného cloudu je zdiel'anie vypoctovych zdrojov
Clenskych organizécii, ked’ su nefinné. AvSak nerieSia sa tu otdzky zodpovednosti
s takymto zdielanym spracovanim, ¢o je problém, najmd ak ddjde k vypadku sluzby
uprostred spracovania a sluzba sa vykonavala na vypoctovych zdrojoch inej organizécie.
Dalsou otvorenou otazkou je zodpovednost’ ¢lenskej organizéacie za udrZiavanie systému
a za to, ¢i a ako sa bude platit ¢asovy podiel v cloude. Model sprostredkovania
v komunitnom cloude je ovela prehladnejsi a to aj pri rieSeni otdzok zodpovednosti.
Sprostredkovatel’ je zodpovedny za urovnanie zmlav s poskytovatelmi zdrojov,
poskytuje ¢lenom potrebnii doveru na pouZivanie systému a rieSenie sporov. Clenovia
komunitného cloudu so sprostredkovatel'om sa nemusia zaujimat’ o aspekty bezpecnosti,
pretoZe aj tito otazku riesi sam sprostredkovatel. Sprostredkovatel’ je navySe schopny
poskytovat’ aj d’alSie Specifické sluzby.

Prikladom komunitnych typov cloudov st napr. OpenCirrus®, ¢o je testovacie centrum
pre vyskum uréené pre univerzity a vyskumné institicie a Asite Solutions® $pecidlne
navrhnuty pre stavebnictvo.

3 https://opencirrus.org/
¢ https://www.asite.com/




Hybridny cloud

Hybridny cloud je kombinaciou dvoch alebo viacerych vyssSie uvedenych cloudovych
modelov. Typickym pouzitim v tomto modeli je kombinacia verejného aj privatneho
cloudu. Pre nasadenie svojich menej kritickych sluzieb snizkym rizikom vyuziva
organizdcia verejny cloud a kritické aplikdcie atdaje organizacie si organizacia
spracovava vo svojom internom privatnom cloude. Hybridny model tak umoziuje
selektivnu implementaciu, ktora riesi obavy o bezpecnost’ a stratu kontroly. Na druhej
strane umoziuje vyuzivat' aj vyhody verejnych cloudov, ktoré pontikaji nizsie nakladové
vydaje, viac aplikacnych moznosti, ako aj rézne vypoctové zdroje.

Hybridny cloud zvicsa vyuziva na vybudovanie Casti verejného cloudu model IaaS.
Kedze organizicia riadi pouZivanie infraStruktiry v cloude, ma uplni slobodu pri
prestvani aplikécii medzi jednotlivymi oblastami. Hybridny cloud vd’aka tomu, ze ma
v architekture sti¢ast’ verejného cloudu, ponuka aj cloudové vyhody verejného cloudu ako
su skélovatel'nost’, dostupnost’, pruznost’ dopytu a model pay-as-you-go. Hybridny cloud
je vhodny pre vel'ké podniky alebo Specializované organizacie s vypoctovo naro¢nym
systémom, ktory vyuziva vypocCtové zdroje narazovo. Hybridné cloudové sluzby
poskytuju vsetci hlavni poskytovatelia cloudovych sluzieb, ako si Amazon, VMware,
Google, Azure, ¢i HP [S14].

Organizacia oceni vyhody nasadenia hybridného cloudu napriklad v pripadoch, ked’ sa
objavia nové aplikacie, ktoré potrebuje pred ich zaclenenim do svojich systémov
otestovat’, ¢i budu aako sucinné s jej uz existujucimi procesmi. Z tohto dévodu by
hybridna cloudova sprdva mala byt rozSirenim privatnej cloudovej spravy, aby
organizacia mohla bez problémov presuvat’ aplikacie medzi dvoma ¢astami hybridného
cloudu. Dalsou z vyhod hybridného cloudu je schopnost’ organizacie udrzat’ isty stupeit
bezpecnosti, aj ked’ zmieSany pristup vedie organizaciu vzdat’ sa urcitej kontroly nad
svojimi IT prostriedkami. Nevyhody si hybridny cloud prebera od verejného cloudu,
ktory je jeho sucast'ou. Ide predovsetkym o problémy s jurisdikciou, pretoZze poskytovatel’
cloudu v jednej jurisdikcii nemusi poznat’ pravne poziadavky v inej krajine alebo regione.
Bezpecnostné poziadavky poskytovatela verejného cloudu tiezZ nemusia byt v stlade
s vnutornymi predpismi organizacie.

Hybridny cloud sa pouZziva aj v pripade, ked’ cloudova sluzba jedného cloudu potrebuje
vyuzivat vypoctové zdroje zinych cloudov, pretoze jej vlastné su vyuzité na plna
kapacitu. Poskytovatelia cloudu k tomuto Casto pristupuji z dovodu, aby splnili svoje
zavézky o urovni sluzieb [GJ18].

Okrem vyssie zmienenych poskytovatel'ov hybridnych cloudov, je mozné hybridny
cloud vytvarat aj prostrednictvom open source softvéru, ako je napr. nastroj Eukalyptus’,
¢i OpenStack®.

7 https://www.eucalyptus.cloud/
8 https://www.openstack.org/enterprise/




Cloudové ulozisko

V predchadzajucej kapitole st uvedené tri zdkladné modely cloudovych sluzieb — SaaS,
PaaS a [aaS. Cloud je vSak v mnohych organizaciach vyuZivany hlavne na ukladanie dat.
Pri ukladani v cloude sa udaje ukladaj na viacerych serveroch tretich stran a nie len na
uréenych serveroch pre daného pouzivatel'a ako je tomu v tradicnom sietovom ulozisku;
pouzivatel’ pristupuje k virtudlnemu ulozisku. Skutocné umiestnenie uloziska sa moze
menit’ podl'a toho ako cloud dynamicky spravuje dostupny tlozny priestor. Pouzivatelia
vSak pre svoje data uvidia vzdy statické¢ umiestnenie. KIi¢ovymi vyhodami cloudového
uloziska su znizené ndklady a lepSia zalohovacia bezpecnost a dostupnost’ udajov.
Virtualne prostriedky v cloude st zvycajne lacnejSie ako konkrétne fyzické zdroje
pripojené k lokalnemu pocitacu alebo sieti. Data ulozené v cloude st v§eobecne bezpecné
proti ndhodnému vymazaniu alebo zlyhaniu pevného disku, pretoze poskytovatelia
cloudovych sluzieb uchovévaji viac kopii idajov na viacerych fyzickych zariadeniach.
Ak dojde k zlyhaniu jedného pocitaca, tidaje, ktoré boli na tomto pocitaci, sa daju ziskat’
z inych pocitacov v cloude. Poskytovatelia cloudu vo vSeobecnosti ponukaju lepsie
bezpecnostné opatrenia, ako si mdéze dovolit maly podnik. Ukladanie podnikovych
udajov v cloude vsak vyvolava urcité obavy ohl'adom bezpecnosti a sikromia [MB16].
Hlavnymi komercnych poskytovatelmi cloudovych tlozisk st Apple iCloud, Dropbox,
Disk Google, Microsoft OneDrive a Amazon S3.

Cloudové ulozisko slizi pre mnohé organizacie na dva ucely. Po prvé, organizacie
musia zalohovat’ tidaje a na tento el je hospodarne pouzivat’ prave cloud. Navyse, data
st ulozené v Sifrovanej forme, ¢im organizacii poskytuje potrebni bezpecnostnu ochranu.
Pretoze zalohovanie udajov je potrebné len na urcité casové obdobie, organizacia uzatvori
zmluvu o poskytnuti sluzby/uloziska na ur¢ité mnozstvo ukladacieho priestoru, napriklad
1 TB, a podla potreby opédtovne pouziva tento odkladaci priestor. Ked’ze vyuziva tento
priestor na zalohovanie udajov, nie je potrebné nepretrzite pristupovat’ k ulozenym
udajom. Toto je najpouzivanejsi typ UloZnej sluzby v cloude vyuZivany organizaciou
najméd na moznost’ obnovy udajov po havarii, preventivnhu ochranu ulozenim udajov
mimo lokality umiestnenia organizécie alebo na ich archivaciu.

Druhé vyuzitie cloudového uloziska je ukladanie v realnom ¢ase. V tomto pripade musi
organizacia brat’ do Givahy rychlost’ ¢itania a zapisu dat poskytovatela cloudu. Typicka
latencia pre ulozenie dat na lokalne disky je 5 ms. Organizacia teda pouzije lokalne
ulozisko pre udaje, ktoré su casto potrebné a k ich pristupu je potrebna nizka latencia.
Ostatné typy udajov, ktoré by mohli tolerovat’ stredntl az vysoku latenciu, napriklad 25
az 100 ms, sa presunu do cloudu. Vyssia latencia je v cloude z dovodum ze sa k datam
pristupuje cez Internet, kde vyuzivané smerovace a prepinace maju urCité vlastné
oneskorenia. Z tychto dovodov sa miera latencie 100 ms nepovazuje za vysoku [S14]. Na
druhej strane, cloudové spolo¢nosti ako Amazon a Google uctuju zvyc€ajne len niekol’ko
centov za gigabajt ulozného priestoru mesacne za Standardné ulozisko. Navyse, ked’ze
spolo¢nost vie predvidat’ potrebné mnozstvo tllozného priestoru, méze si u poskytovatela
cloudu objednat’ potrebné mnozstvo ulozného priestoru na dlhSie casové obdobie,



napriklad jeden rok, s niz$imi ndkladmi, ako st bezné ndklady. Hybridny pristup
k ukladaniu udajov sa stava Coraz oblubenejSim v pripadoch, ked” spolo¢nost’ uklada
najcastejSie pouzivané udaje na lokalne ulozisko a ostatné udaje do cloudu.

Na zlepsSenie vykonnosti ukladania poskytovatel'ov cloudovych sluzieb sa pouziva
koncept deduplikédcie. Deduplikidcia znamend, ze je ulozend iba jedna kopia udajov
a vSetky ostatné aplikacie, ktoré vyZaduji rovnaké udaje, smeruju do oblasti kde su udaje
ulozené. Deduplikacia je vel'mi uzitocna v e-mailovych aplikaciach, ked’ je prilozeny
subor distribuovany viacerym pouzivatel'om prostrednictvom e-mailu. Deduplikacia
namiesto ukladania prilohy do kazdej dorucenej posty umoziuje, aby sa jedna kopia
suboru ulozila do spolocného ulozného priestoru a vsetky Inboxy, ktoré tento subor
potrebuju, jednoducho ukazu na tento spolo¢ny tlozny priestor. Sluzba tloziska v cloude
tak poskytuje nielen zakladné ulozisko, ale tiez efektivne tlozisko [B17].

Vyhody, limity, vyber cloudu

Cloud computing ponuka svojim pouzivatelom mnozstvo podstatnych vyhod. Ma vsak
aj svoje obmedzenia, ako aj urcité rizika, ktoré zavisia od typu jeho vyuzitia. Preto je
potrebné, aby organizacia ¢i pouzivatel pri vybere a nasadzovani cloud computingu
poznali, pochopili a riesili mozné obmedzenia a rizika vyplyvajuce z jeho implementacie.

Vyhody vyuzivania cloudu v organizacii

Medzi hlavné vyhody cloud computingu patria znizen¢ kapitalovych a prevadzkovych
nakladov, zvySena flexibilita, Skdlovatelnost’ na poziadanie, l'ahSie a rychlejSie nasadenie
aplikécii, jednoduché pouzitie a dostupnost’ obrovskych cloudovych zdrojov pre vsetky
druhy aplikacii alebo iné pouzitie. Mnoho aplikdcii, vratane e-mailov, tvorby a spravy
kancelarskych dokumentov, ukladania vel’kého mnozstva dat, sa ¢oraz viac presuva do
cloudov a vyuziva vyhody tejto novej IT paradigmy.

Cloud computing oslobodzuje pouzivatelov a organizacie od obmedzeni lokalnych
vypoctovych zdrojov a umoziuje im pristup k obrovskym vypoctovym zdrojom v cloude.
Aby pouzivatelia mohli cloudové zdroje vyuzivat odkialkol'vek a kedykol'vek, staci im
iba pripojenie na internet a webovy prehl'adavac. Okrem beZnych aplikacii umoziuje
cloud pouzivatel'om spustat’ aj vypoctovo naro¢né aplikacie, alebo aplikacie naro¢né na
mnozstvo ulozenych dat, ked’ze vypoctové a tlozné zdroje st ziskavané priamo z cloudu.

Verejné cloudy eliminuju nemalé kapitalové vydavky na hardvér a pociato¢né licencné
poplatky za softvér, ako aj Cinnosti spojené s udrzbou hardvéru a softvéru a jeho
aktualizaciou. Cloudové aplikacie mézu byt nasadené sucasne tisicom pouzivatel'ov na
roznych miestach po celom svete a mdzu byt pravidelne 'ahko aktualizované. Ked'ze
cloudy poskytuju lepSiu kontinuitu podnikania a bezpecnost udajov, st obzvlast
atraktivne pre malé a stredné podniky, ako aj pre organizacie v oblastiach nachylnych na
katastrofy. Startupy a vyvojari aplikacii moézu vyuzit' cloud computing na vyskasanie
svojich napadov bez toho, aby museli investovat do svojej vlastnej infrastruktary
[MB16].



Organizacie zavadzaji vyuzivanie cloud computing predovsetkym preto, aby mohli
nan preniest vSetky svoje problémy spojené so spravou informacného systému.
Z hladiska malych a strednych podnikov zvySuje schopnost’ podniku sustredit’ sa na svoje
podstatné silné stranky a vyuzivat’ vSetky vyhody dostupnosti informa¢ného systému bez
nutnosti budovat’ vlastnll IT infrastruktaru. S tym uzko stvisi otazka stalej dostupnosti
cloudovych systémov, ¢o v dnesnych podmienkach znamena dostupnost’ 24/7. Zéakaznici
ocakavaju, Ze cloud bude k dispozicii takmer nepretrzite. Ked’ spolo¢nost’ prevadzkuje
svoj vlastny informacny systém, na jeho nepretrzitu prevadzku musi vynalozit’ znacné
finan¢né zdroje. Navyse, kazdy tyzden musi vykonavat’ zalohu a drzbu systému, kedy
je zvyc€ajne systém mimo prevadzky. Ked’ sa vSak sluzba presunie do cloudu, pouzivatel
neocakava vypadky systému. Cloudové spolocnosti sa usiluju pre svoju cloudovu sluzbu
o dostupnost’ 99,99% systémového ¢asu. Vypadky tak predstavujii odstavku systému
maximalne 8 sekiind za del. Aby sa zarucila takd vysokd prevadzkova dostupnost’,
poskytovatelia cloudovych sluzieb musia vyrazne investovat’ do redundancie zdrojov
a automatizécie pridel'ovania sluzieb. Ak dojde k vypadku vypoctového systému jednej
lokalnej organizacie, ovplyvni to iba jednu organizaciu a jej zdkaznikov, ¢o zvycCajne nie
je velky pocet. Ale ak dojde k vypadku systému poskytovatel’a cloudovych sluzieb, ktory
slizi mnohym zékaznikom, vypadok mé ovela vicsi dopad. Ako uz bolo uvedené,
cloudovy poskytovatelia sa snazia tomu zabranit’ redundanciou t. j. vytvaranim kopii
udajov, systémov a zariadeni, takze ak d6jde k poskodeniu alebo nedostupnosti cloudove;j
sluzby, je okamzity a bezpecny pristup k zdlohovanym verziam [S14].

Dalsou velkou vyhodou cloud computingu je jeho schopnost poskytovat
neobmedzent kapacitu servera, oznacovanu aj ako pruznost sluzieb alebo elasticita
dopytu. Cloudové spolo¢nosti navrhuju svoj systém pomocou konceptu virtualizacie, ¢im
umoziuju spristupnenie serverov bez obmedzenia. Virtualizdcia znamend, Ze jedno
fyzické zariadenie je rozdelené do viacerych virtudlnych strojov (VM) a spristupnené
zakaznikovi. Kazdy VM moze byt virtualny server. Hlavné fyzické zariadenie sa nazyva
,hostitel* a kazdy virtualny pocitac sa nazyva ,,host™. Napriklad, ak kazdy host’ vyzaduje
minimalne 2 GB ulozného priestoru a ak ma hostitel' aspon Stvorjadrovy procesor
s najmenej 1 TB voI'ného miesta na pevnom disku, potom je mozné na jednom hostitel'ovi
vytvorit’ desat’ virtudlnych serverov, kazdy s pridelenou kapacitou 100 GB. Pri dneSnom
pracovnom zatazeni je pridelenie 100 GB ulozného priestoru malé. V skuto€nosti pocet
virtudlnych serverov na hostitel'a zavisi od typu planovaného pracovného zat'azenia na
server. Hostitelia zvycCajne prichadzaji s kapacitou najmenej 32 TB pevného disku
a Styrmi viacjadrovymi procesormi. Uvedeny priklad ilustruje skutoCnost’, ze jeden
hostitel’ moze poskytnut’ viac serverov, pretoze typické vyuzitie servera je iba okolo 20 %
jeho kapacity. Aj ked’ vSetky servery funguju na 50 % svojej kapacity vyuzitia, nebude
zatazenie procesora hostitel’a prili§ enormné. Pritom sa kazdému zdkaznikovi v cloude
zd4, ze pocet serverov, ku ktorym ma pristup, je neobmedzeny. Prave podniky povazuji
neobmedzentl dostupnost’ vypoctového vykonu za dolezity aspekt pri rozhodovani sa
pouzivat’ cloud oproti vytvaraniu a spravovaniu vlastného vypoctového systému. V praxi
to znamena, ze organizacia pouzivajuca ur¢ité mnozstvo vypoctového zdroja v jenom



Case moze Cast’ tychto zdrojov uvolnit’ v inom case, ked” je jej dopyt po takomto zdroji
nizsi. A prave Skalovatel'nost, t. j. schopnost’ zvysit alebo znizit’ potrebu vypoctovych
zdrojov robi cloud computing pre mnohé podniky atraktivnym a podniky maji z tejto
funkcie zna¢ny uzitok [B17, S14].

Néklady st dolezitou metrikou pre vSetky podniky. Cloud computing podporuje model
platby za pouzitie pay-as-you-go. Vzhladom na potrebu pruznosti dopytu, umoznuje
model zédkaznikovi platit’ len za to ¢o pouzije a neinvestovat’ do drahého vypoctového
hardvéru, ktory by vyuzil len malokedy. Aj z pohl'adu poskytovatel'a cloudovych sluzieb
je to rentabilné z dévodu skalovatelnosti ponikanej sluzby. Navyse poskytovatel
cloudovych sluzieb ma vyhodu, ze si moze vybrat umiestnenie svojich serverov
v regione, kde st naklady na elektrinu nizSie ako ma zakaznik. Pokrok komunika¢nych
technolégii umoznuje, Ze umiestnenie cloudovych serverov do iného regionu
nepredstavuje ziadne obmedzenia sluzieb, pretoze vsetci zakaznici maji pristup ku
cloudovej infrastrukture cez internet. Architektura cloudovych sluzieb je distribuovana aj
kvoli dostupnosti, a aj kvoli spolahlivosti. Z pohl'adu zékaznika nie st ponukané sluzby
viazané na ich umiestnenie. Okrem toho, je zdkaznik schopny na pristup ku cloudove;j
sluzbe pouzivat’ akékol'vek zariadenie. V porovnani s lokdlnymi vypoctovymi centrami
spolocnosti, kde je potrebné spravovat ini sadu rozhrani API, aby sa dali rovnaké
informacie spristupnit na mobilnych zariadeniach, pri cloudoch poskytovatelia
cloudovych sluzieb uspokojuju potreby velkej a rozmanitej skupiny zakaznikov
a implementuju ihned’ svoje sluzby prostrednictvom vSetkych typov zariadeni. Cloudové
sluzby vyrazne skracuju ¢as nasadenia infrastruktary.

Organizacie, ktoré vyuZivaji cloudové sluzby, maji schopnost’ rychlo menit
kombindacie sluzieb. Napriklad zdkaznik, ktory potrebuje otestovat jednu zo svojich
aplikacii na inej platforme, ako napriklad OS Mac alebo OS Linux, je schopny rychlo
ziskat’ potrebné zdroje a otestovat’ svoju aplikaciu. Uvedeny typ agility je vyhodou
cloudu. Model PaaS umoznuje zdkaznikovi vybrat' si akukol'vek platformu, ktora
potrebuje, aby svoje sluzby ponukal alebo testoval. Dostupnost’ vSetkych typov zdrojov
v cloude umoziuje zdkaznikovi vyrazne znizit' jeho kapitalové vydavky a presuntt’ ich
na prevadzkové vydavky. Pretoze vSetky aspekty riadenia informacného systému pre
podnikanie st presunuté do cloudu, uvol'fiuju sa interné zdroje v organizacii.

Dal$ou vysoko vyuzivanou sluzbou cloudu je tiloZisko dat. Medzi pridruzené &innosti,
ktoré¢ sa v cloude realizuji spolu s uloziskom, patria zalohovanie a bezpecnost.
Organizécie by si mali uloZené tidaje chranit’ pomocou §ifrovania. Sifrovaci kI'a¢ by mala
organizacia uchovavat’ interne.

Podniky maju tendenciu pozerat' sa na rozne zlozky svojho podnikania z hladiska
celkovych nékladov. Napriklad, ak maju spravovat’ svoj vlastny vypoctovy systém, je
potrebné na spravu systému nielen udrziavat’ infrastruktaru, ale aj skusenych T'udi.
Néklady na spravu vypoctového systému teda presahuji naklady na infrastruktaru, a preto
pouzitie cloudovej sluzby vyrazne zniZuje naklady. Organizacia navySe ziskavaju pristup
k pokrocilejsim webovym sluzbam, ako je online chat, online spracovanie kreditnych



kariet a integrovand webova stranka. Navyse je jednoduché ziskat’ nové zdroje a rychlo
ich implementovat’. Napriklad spolo¢nost’, ktora pocas zdanovacieho obdobia vyzaduje
d’alsi vypoctovy vykon a ilozny priestor, je schopna tieto sluzby ziskat’ na webe a uvolnit’
ich, ked’ ich uz nepotrebuje [B17, S14].

Vyhody pouzivania cloudu je mozné zhrnut’ ako:

e nizsie prevadzkové a servisné naklady pre pouzivatel'ov, pricom platia len za
to, ¢o pouzivaju,

e Skalovatelnost/rozsiritelnost’ vypoctovych kapacit na poziadanie, aby bolo
mozné splnit’ ndro¢né a meniace sa poziadavky na vypocty,

e zdielany pristup k vzajomnej spolupraci, resp. timovej praci podporujicej
zdiel'ané udaje/aplikacie,

e vicSia bezpecnost udajov ako je schopna vicsSina firiem poskytovat
a spravovat’ vo svojich vlastnych IT systémoch a priestoroch, predovsetkym
z pohl'adu zalohovania udajov,

e [lahkd a rychlejSia implementécia aplikécii,

e volnost pouzivat velké mnoZstvo vypoctovych zdrojov v cloude.

Obmedzenia pri zavadzani cloudu do organizacie

Pred presunom do cloudu musia pouZzivatelia zvazit’ niektoré obmedzenia spojené
s cloud computingom a pripadne ich zahrnut’ do zmluvy.

Zabezpecenie cloudu je najva¢Sou obavou pouzivatel'ov cloudu. Tato obava prameni
z viacerych dévodov. Hlavnym problémom mnohych pouzivatel'ov je strata kontroly nad
hardvérom a udajmi. Konstrukéne sa ku cloudovej infrastrukture pristupuje
prostrednictvom internetu. Zakaznici, ktori su zvyknuti mat’ pristup k vlastnej interne;j
vypoctovej infrastruktire, maji obavu, ze ked’ze nevedia, kde je hardvér umiestneny,
modze dojst’ k jeho ohrozeniu. Avsak poskytovatelia cloudovych sluzieb maji vzhl'adom
na svoju velkost’ a technologie primerané zdroje na vybudovanie dostato¢nej fyzickej
bezpecnosti hardvéru, ako aj zabezpecenie zadloznych zdrojov elektrickej energie.

Druhym problémom je umiestnenie uloziska udajov v cloude. Poskytovatel
cloudovych sluZzieb je zodpovedny za ukladanie a zalohovanie tidajov. Poskytovatelia
sluzieb nasadzuju dostatok redundancie, aby zarucili vysoky stupeii dostupnosti sluzieb.
Poskytovatel’ sluzieb zvyc€ajne voli na umiestnenie redundancie lokality, ktoré st od seba
geograficky vzdialené, a to aj kvoli odolnosti voci prirodnym katastrofam. Pre takto
zabezpeCené data je tazké zékaznikovi urcit, kde su jeho udaje ulozené, hoci su
k dispozicii vzdy, ked’ ich potrebuje. Niektoré krajiny vyzaduju, aby organizacie ukladali
udaje o zakaznikoch v danej krajine. Je to z dovodu rozdielnych pravnych poziadaviek
v jednotlivych krajinach tykajacich sa ochrany stikromia. Krajiny Eurdpskej tinie maju
vyslovné zakony, ktoré vyzaduji, aby sa tdaje ukladali v ich krajine/EU. Hlavnym
dovodom je obava, ze udaje ulozené mimo regionu, mézu byt zneuzité cudzou vladou
krajiny, v ktorej st tidaje ulozené (USA, Cina, Rusko ...).



Jednym z opatreni ako zabezpecit’ dovernost’ udajov v cloude je Sifrovanie ulozenych
dat. Vyhodou pre zakaznika je, ak si pred ulozenim dat do cloudu vyberie svoje vlastné
Sifrovanie. Zakaznik by mal byt schopny si Sifrovaci kIi¢ zabezpecit vo svojom
vnutornom systéme.

Inou z obav zdkaznikov tykajucou sa zabezpecenia cloudu je prendjom cloudovych
serveroch naraz viacerym zdkaznikom. Poskytovatelia cloudovych sluzieb pontkaji
zékaznikom virtudlne servery na rovnakom fyzickom servery ateda udaje patriace
roznym zakaznikom sa nachadzaji na tom istom fyzickom serveri a je obava, ze k cudzim
udajom by mohli mat’ pristup umyselne alebo ndhodne ini zédkaznici. Hoci su virtualne
servery oddelené, znepokojenie vyvolava sposob utoku zalozeny na pouziti udajov, ktoré
pretrvavaju v systémoch aj po ich pouziti, tzv. remanencia udajov. Potencidlni uto¢nici
sa mozu napriklad prihlasit’ na odber vel’kého mnozstva tilozného priestoru na virtudlnom
serveri s umyslom dostat’ sa k udajom, ktoré zostanu v iloZznom priestore po pouziti inym
zakaznikom. Tu dochadza k naruSeniu dovernosti klientov. Nebezpecenstvo umociiuje aj
popularita modelu softvér ako sluzba (SaaS). S modelom SaaS mdze viac klientov
pouzivat’ rovnaky softvér tretej strany a ndhodne ziskat’ pristup k iidajom inych klientov
na rovnakom fyzickom serveri. Poskytovatelia cloudovych sluzieb navyse vo svojich
ponukach SaaS manipuluju s idajmi v otvorenej forme, t. j. nie zasifrovane. Navyse malé
a stredné podniky, ktoré pouzivajui cloudovu sluzbu SaaS, nemaju finan¢né prostriedky,
¢i odbornu znalost’ zvladnut’ zavedenie Sifrovania svojich dat [S14].

Popularita cloudovej sluzby je zaloZzend na dostupnosti cloudu cez internet. Na
pouzivanie cloudovej sluzby nemusia zakaznici vlastnit’ Ziadny Specidlny hardvér alebo
softvér. Jednoduchost’ pristupu cez internet vSak zvySuje bezpecnostné obavy, pretoze
internet nie je navrhnuty ako bezpecna siet. Zékaznici v cloude mdzu tito nevyhodu
prekonat’ pomocou sluzby VPN (Virtual Private Network) ponukanej poskytovatelom
telekomunika¢nych sluzieb. To vSak zvySuje néklady na cloudové sluzby, a preto malé a
stredné podniky zrejme VPN nevyuziju.

Dva dalSie aspekty, ktoré sa tiez povazuju za nedostatky pri vyzivani cloud
computingu, sa tykaju dovery a kontroly dodrziavania bezpe¢nostnych politik. Dovera
vyzaduje, aby poskytovatel’ mal dobre definované politiky, ktoré sa riadia znamymi
normami. Napriklad poskytovatel’ cloudovych sluzieb by mal byt schopny poskytnat
zakaznikovi certifikacie tretich strdn, sktorymi pri sprave cloudu spolupracuje.
Poskytovatel' sluzieb by mal byt schopny poskytnut' logovacie tUdaje zdkaznikovi
nejakym automatizovanym spdsobom, aby si zdkaznik bol vedomy svojich zavidzkov
a urovne ich dodrziavania a mohol tak naplnit’ poziadavky poskytovatela [S14].

KTIacové obmedzenia cloudu su [MB16]:

e je potrebny spolahlivy a vzdy dostupny vysokorychlostny pristup
k sieti/Internetu na pripojenie sa ku cloudu,

e je potrebné pocitat’ s moznostou ob¢asnej pomalej reakcie cloudu a to z dovodu
zvySenej premavky v sieti alebo vyssSieho zat'azenia pocitacov v cloude,



¢ riziko neopravneného pristupu k udajom pouzivatelov,

e strata Udajov v dosledku zlyhania cloudu (napriek replikacii na viacerych
pocitacoch),

e nie vzdy stopercentnd spolahlivost a nepretrzitda dostupnost’ sluzieb
ponukanych poskytovatel'om cloudovych sluzieb.

Zlyhania cloudovych sluzieb

Napriek zna¢nym vyhodam, ktoré cloud prinasa, sa nad’alej objavuju obavy z jeho
pouzivania. Ako uz bolo uvedené, ide predovSetkym o otazky bezpe€nosti a ochrany
sukromia udajov a aplikacii v cloude. Uvedené dve oblasti predstavuju hlavné problémy
pouzivatel'ov pri prechode do cloudu. Na ne nadvizuju otazky spolahlivosti a dostupnosti
cloudovych sluzieb, ako aj dodrziavanie zaviazkov v cloudovom prostredi.

Uvedené obavy vyvolavaju aj niektoré predchadzajice zlyhania cloudovych sluzieb
v minulosti. Prikladom je nepriame ovplyvnenie cloudovej infrastruktiry cez vypadok
DNS serverov a preklad internetovych domén spolo¢nosti Akamai v juni 2004. Potom,
¢o bol vykonany utok na spolo¢nost’ Akamai, nastal vypadok ndzvov domén, ktory
ovplyvnil chod stranok spolo¢nosti Google a Yahoo a mnoho d’alSich webovych stranok.
Alebo v maji 2009 bola spolocnost” Google cielom Utoku odmietnutim sluzby (DoS),
ktory na niekol’ko dni znespristupnil sluzby Google News a Gmail.

Inym prikladom je vypadok sluzieb zapri¢ineny prirodnou katastrofou. V jani 2012
blesky sposobili, ze sa predizil ¢as odstavky spoloénosti Amazon, kedze AWS cloud vo
vychodnej Casti USA, ktory pozostaval z desiatich datovych centier v Styroch zonach
dostupnosti, mal problémy s kolisanim energie. Burka v danej lokalite znefunkcnila
niektoré zariadenia spolo¢nosti Amazon a zasiahla spolo¢nosti vyuzivajice systémy
vylune v tomto regione. Jednou z tychto obeti sa stala aj sluzba zdiel'ania fotografii
Instagram. Zotavenie trvalo ovela dlhSie ako sa predpokladalo a odhalilo cely rad
problémov. Napriklad, jedno z desiatich centier nedokdzalo prepnit na zaloZné
generatory pred tym, ako vycCerpalo energiu zo zaloznych zdrojov UPS. Zlyhalo aj
prepinanie pouzivatelov AWS na zdroje v inej oblasti. Proces zavadzania bol chybny
a predizil sa ¢as na restartovanie sluzieb EC2 a EBS. Dal$im kritickym problémom bola
chyba v nastroji Elastic Load Balancer (ELB), ktory sa pouziva na presmerovanie
prenosov na servery s dostupnou kapacitou. Podobna chyba tiez ovplyvnila proces
obnovy sluzby relacnych databaz (RDS). Tato udalost’ odhalila skryté problémy
v infrastruktire cloudu, ktoré sa vSak vyskytuju iba zriedka a aj to pri Specifickych
okolnostiach [M18].

Dal§imi rizikami stability cloudu si chyby sposobené interakénymi sluzbami od
roznych poskytovatelov. Ak sa poskytovatel cloudovych aplikacii, poskytovatel
cloudovych tlozisk a sietovy poskytovatel' nedohodni, mézu implementovat’ rozne
politiky. Takto vzniknuté nepredvidatelné interakcie medzi procesom vyrovnavania
zataze a inymi mechanizmami mo6zu viest’ k dynamickej nestabilite. Napriklad proces
vyrovnavanie zataze poskytovatela aplikdcie moze ovplyviiovat’ proces optimalizacie



energic poskytovatela infraStruktiry. Niektoré z tychto iteracii sa mozu prejavit’ iba
v extrémnych podmienkach a pri normalnych prevadzkovych podmienkach sa daji vel'mi
tazko zistit’, ale mohli by mat’ katastrofalne nasledky, ked’ sa systém pokusa zotavit’
z tazkej poruchy, ako to bolo v pripade poruchy v Amazone v 2012. Na druhej strane,
umiestiovanie vypoctovych a tloznych zdrojov v réznych datovych centrach v réznych
geografickych lokalitaich znizuje pravdepodobnost’ katastrofickych zlyhani vSetkych
centier naraz. Toto geografické rozptylenie zdrojov ma d’alSie pozitivne vedlajsSie ucinky,
ako je napriklad znizenie ndkladov na energiu odoslanim vypoc¢tov na miesta, kde je
elektricka energia lacnejSia, alebo zlepSenie vykonu pomocou efektivne] stratégie
vyrovnavania zataze.

Niekedy ma pouzivatel moznost’ rozhodnut’ sa, kde spusti aplikdciu, resp. vybrat’ si
regiony, v ktorych sa budu instancie jeho aplikacii spustat’, ako aj regiony ulozisk. Takéto
rozhodnutie vSak st'aZzuje optimalizaciu celého systému. Ciele systému, o je maximalna
priepustnost’, vyuzitie zdrojov a financné vyhody, musia byt starostlivo vyvazené
potrebami pouzivatel'ov, a to nizkymi nakladmi, malym ¢asom odozvy a maximalnou
dostupnostou. Avsak akdkol'vek optimalizdciu v systéme je =zaplatend zvySenou
zlozitostou daného systému. Napriklad oneskorenie komunikéacie cez WAN siet’/internet
je znacne vicsia ako latencia v sieti LAN a vyzaduje si vyvoj novych algoritmov pre
globalne rozhodovanie [M18].

Na lepsSie zabezpecCenie pozadovanej urovne poskytovania sluzieb a obmedzenie
zavizkov sa pri vyuzivani cloudovych sluzieb dérazne odporica organizacii uzavriet’
dohodu ourovni poskytovanych sluzieb (SLA, service-level agreement)
s poskytovatel'om cloudu. SLA Specifikuje podmienky, ako aj o¢akavania pouZzivatela
a povinnosti poskytovatela cloudovych sluzieb, ¢o, kedy a do akych terminov musi
dodrzat’ a zabezpecit. Starostlivym planovanim a za¢lenenim poziadaviek pouzivatel'a do
pontk cloudovych sluzieb mézu poskytovatelia cloudu, ako aj pouzivatelia, znizit' mozné
riziko a tazit’ z vyhod hostovanych sluzieb zalozenych na cloude.

Vyber cloudu

S prechodom na cloudové technoldgie musi organizacia zmenit’ aj celkova koncepciu
svojho chodu. Aby organizécia Uspesne vyuzivala vyhody cloudu, musi sa na prechod
pripravit’ strategicky, kultirne a organizacne a musi mat’ uceleny pohl'ad na cloud
computing. Organizacia si zvoli pre fiu najvhodnejsiu cloudovu alternativu z dostupnych
cloudov, zvazi si ariadi rizikd spojené s migraciou dat a sluzieb na cloud pomocou
bezpecnostnych opatreni. Prechod do cloudu nie je vSak len o technolodgii, proces
migracie do cloudu by mal zo sebou niest’ aj zmeny v pracovnej naplni zamestnancov,
firemnych procesov a sluzieb, ako aj procesoch riadenia zmien. Prechod na cloud
vyzaduje tiez novy druh IT manazmentu a riadiaceho ramca.

Hlavné rozhodnutie, ktoré musi IT manazment organizacie urobit’, je typ cloudu, ¢i
bude v organizacii vyuZzivany verejny alebo privatny cloud alebo ich variacie, a ¢i to bude
zodpovedat’ pozadovanym aplikdcidm z cloudu. IT manazment musi poznat’ rozdiely



jednotlivych modelov cloudov, ako aj rizika, ktoré s s nimi spojené a to aj v suvislosti
s charakteristikami a poziadavkami ich aplikacii. IT manazment musi tiez zvazit [MB16]:

e vykonnostné poziadavky, bezpecnostné poziadavky, dostupnost’ a kontinuitu
cloudovych sluzieb,

e mnozstvo prendsanych dat medzi pouzivatelmi a cloudom a/alebo medzi
roznymi cloudami,

e citliva povahu aplikécii,

e kontrolu aplikacii a udajov,

o celkové suvisiace naklady,

e (i su externi poskytovatelia cloudu doveryhodni,

e podmienky, ktoré vyzaduju externi poskytovatelia cloudu,

e interné technické schopnosti.

Virtualizacia

Virtualizacia sa vyuzivand od Sest'desiatych rokov minulého storocia v oblasti
vypoctovej techniky apre cloud predstavuje jeden zo zakladnych pilierov. Ide
o vSeobecny pojem, ktory sa vztahuje na abstrakciu vypoctovych zdrojov. Vo
vSeobecnosti ide o techniku na skryvanie fyzickych charakteristik vypoctovych zdrojov
(CPU, pamét, disk a sietové rozhrania) pred spésobom, akym iné systémy, aplikacie
alebo koncovi pouZzivatelia interaguju s tymito zdrojmi. Virtualizdcia vytvara externé
rozhranie, ktoré skryje zékladnli implementéaciu pomocou kombinécie zdrojov na réznych
fyzickych miestach alebo zjednodusenim riadiaceho systému [MB16].

Dalsim kli¢ovym konceptom je zapuzdrenie, ¢o znamena, e vietky sibory spojené
s virtualizovanym opera¢nym systémom (OS), aplikaciou a podpornym softvérom sa
ukladaji ako jeden velky subor alebo virtudlny disk. Prostrednictvom zapuzdrenia sa
moze stav virtudlneho pocitaca ulozit’ na disk a potom sa moze virtudlny stroj reStartovat’
na opatovné nacitanie udajov z disku. Nedavny vyvoj novych virtualizaénych platforiem
pre VMware, Citrix a d’alSie, zameral pozornost’ prave na tento koncept. Virtualizacny
softvér, akym je vSphere od VMware, XEN od Citrix a Hyper-V od spolo¢nosti
Microsoft, dokdze transformovat alebo virtualizovat' hardvérové zdroje pocitaca
s procesorom x86, vratane CPU, RAM, pevného disku a sietového radica, a tak vytvorit’
plne funkény virtudlny stroj, ktory prevadzkuje svoj vlastny operacny systém a aplikacie
rovnako ako ,,skutoény* pocita¢. Virtualne pocitace mozu pokryvat’ vacsinu opera¢nych
systémov x86 (napr. Windows, Linux alebo Solaris x86). Viaceré virtualne stroje zdiel'aji
hardvérové zdroje jedného fyzického pocitaca bez vzadjomného rusenia sa, takze jeden
pocita¢ moze sucasne spustat’ niekolko operaénych systémov a aplikécii, bezne
oznacovanych ako pracovné zatazenie.

Virtualizacia sa vo vSeobecnosti uskutoc¢iiuje umiestnenim tenkej vrstvy softvéru
priamo na hardvér pocitaca alebo na hostiteI'sky opera¢ny systém. Této softvérova vrstva
obsahuje hypervizor (monitor) virtudlneho pocitaca, ktory dynamicky a transparentne
alokuje hardvérové prostriedky tak, aby viacero opera¢nych systémov, z ktorych kazdy



je obsiahnuty vo vlastnom virtudlnom stroji, bolo spustenych sucasne na jednom
fyzickom pocitaci. Hypervizor je pre hostovany systém najvyssim arbitrom, ktory riadi
pristup virtualizovanych pocitacov k hardvéru hostitel'ského pocitaca, riadi ich beh
a zaroven ich od seba oddel'uje. V pripade VMware sa hypervizor oznacuje ako server
ESXi. Je ddlezité pochopit, Ze virtudlny stroj moéze byt takmer akymkol'vek operacnym
systémom x86 s pridruzenymi aplikaciami. Napriklad fyzicky hostitel' Microsoft Hyper-
V moze prevadzkovat tri samostatné virtudlne stroje; prvym virtualnym strojom by
mohol byt operacny systém Solaris X86 a databaza, druhym virtudlnym strojom by
mohol byt Windows Server 2012 a MS Exchange a tretim operacnym systémom Linux
s balikom softvéru LAMP pre implementaciu dynamickych webovych stranok, ktory
pouzivaju vyvojari [GJ18, MB16].

Existuje niekol’ko presvedCivych argumentov, ktoré vedi organizacie k zavadzaniu
virtualizacie vo svojich datovych centrach. Virtualizacia je prakticky sposob, ako
optimalizovat’ datové centrd, znizit ndklady, ako aj spotrebu energie. VicSina
nevirtualizovanych serverov pracuje s 5— 15 % kapacity, o je vysoko neefektivne.
PretoZe organizacie vac¢Sinou vlastnia ovela viac fyzickych serverov, ako je potrebné,
dnes$né datové centra su niekol'kokrat vacsie a zodpovedajucim sposobom neefektivne.
Pri virtualizacii serverov je bezna prevadzkova efektivnost’ 70 — 75 %, niekedy aj vyssia.
Na druhej strane, takto vytazené servery spotrebuju aj viac energie na svoje fungovanie
a chladenie [MB16]. Preto je pri zavadzani virtualizacie potrebné zvazit, ¢i sa oplati, a to
jednak z finanéného pohladu, ale aj zpotreby zamestnat’ Specialistov, ktori maju
sktsenosti s danou technologiou.

Existuju tri zakladné typy virtualizacie, a to hardvérova virtualizacia, virtualizdacia
ulozného priestoru a virtualizacia Siete.

Pri pojme virtualizadcia sa dnes zvycCajne prioritne berie hardvérova virtualizacia.
Virtualizacia hardvéru je zdielanie fyzickych systémovych prostriedkov (CPU, pamiite,
siete a lokalneho uloziska), ktoré umoziuje spustenie viacerych virtudlnych pocitacov na
rovnakom fyzickom serveri. Existuju tri hlavné typy virtualizacie hardvéru alebo servera,
a to uplnad virtualizacia, paravirtualizdcia a hardvérovo podporovand virtualizacia,
Obrazok 0-6. V poslednych rokoch sa k nim pridéva aj kontajnerova virtualizacia.

Uplnd virtualizicia patri medzi najstarie typy virtualizacie, kde sa pre kazdy
host'ovany systém vytvara rovnaka kopia fyzickej architektury, ¢o umoziuje virtudlnemu
stroju pozostavajucemu z opera¢ného systému a aplikécii fungovat’ bez zmeny. Dnesni
moderni poskytovatelia virtualizacie mozu virtualizovat’ akykol'vek opera¢ny systém x86
kombinéciou technik binarneho prekladu a priameho vykonavania. Bindrny preklad
preklada kod jadra, aby nahradil nevirtualizovatelné inStrukcie novymi sekvenciami
inStrukcii, ktoré maju pozadovany ucinok na virtudlny hardvér. Medzitym sa na
hostitel'skom procesore vykona €o najviac ziadosti o procesor, aby sa dosiahol vyssi
vykon. Tymto spdsobom mé kazdy virtudlny stroj vSetky sluzby fyzického systému,
vratane virtudlneho systému BIOS, virtudlnych zariadeni a spravy virtualizovanej
pamite. Kombinacia bindrneho prekladu a priameho vykondvania poskytuje uplnu



virtualizaciu, pretoze hostujuci OS je virtualizacnou vrstvou uplne abstrahovany (Uplne
oddeleny) od zakladného hardvéru. Hostujuci OS si nie je vedomy toho, Ze je
virtualizovany, a preto nevyzaduje ziadne upravy.

Pri paravirtualizacii je snaha dosiahnut’ vysSiu rychlost’ za cenu pridania priamej
komunikacie medzi operacnym systémom virtudlneho stroja (VM) a hostitel'skym
operaénym systémom. Virtudlny stroj nie je plne hardvérovo emulovany, ale je vytvorené
akési programové rozhranie pre vyuzitie skutocného hardvéru. Paravirtualizacia sa
vyuziva predovsSetkym vtedy, ak sa niektoré komponenty virtudlneho stroja zhoduju
s fyzickym pocitacom. Aby to bolo mozné, je potrebny operacny systém s upravenym
jadrom.

Kontajnerova virtualizacia alebo virtualizacia na urovni opera¢ného systému je d’alsi
z moznych implementacii celého rieSenia. Virtualizacia na urovni operacného systému
vyuziva pre svoj beh jadro operaéného systému hostitel'ského pocitaca. Ide o odl'ahcenti
virtualizaciu, ktord nesimuluje cely hardvér, nad ktorym bezi virtudlny pocitac. Virtualne
pocitace, tzv. kontajnery, zdielaju jadro operacného systému hostitela. Aktudlne
najzndmejsia kontajnerova virtualizdcia je Docker. Docker na izoldciu kontajnerov
vyuziva Linuxové technologie ako namespace (oddelenie sietovej komunikacie)
a cgroups (control groups — funkcia linuxového jadra na limity a izolaciu systémovych
zdrojov pre jednotlivé procesy a skupiny procesov). Umoziuje napriklad hladko prestivat’
aplikacie a sluzby medzi hostitel'skymi servermi, obsahuje nastroje pre spravu bitovych
kopii. Napriklad je mozné vytvorit’ kontajner typu Docker, ktory nerobi ni€ iné, nez Ze
v lom funguje sluzba memcached pre Apache Web server. Tento kontajner sa moze
urobit’ zo Standardného Linuxu, ako st Ubuntu alebo CentOS, a pozadovana sluzba sa
nainS$taluje a nakonfiguruje rovnako ako na akomkol'vek Linuxe. Kontajner mozno potom
odovzdat’ do riadenia verzii Git a prevadzkovat’ na l'ubovolnom d’alSom systéme, kde ho
je mozné okamzite spustit’ a stane sa z neho vlastne funkéna produkénd sluzba. Tak je
mozné inStanciu memcached replikovat’ a spustat’ na virtudlnom serveri, fyzickom
serveri, v cloude Amazon alebo kdekol'vek inde, kde je mozné Docker spustit’. Nie je
potrebné sa starat’ o zavislosti sluzieb medzi hostiteI'mi, ani o inStalaciu aplikécii,
emulaciu hardvéru ¢i cokol'vek zo zloZitostou tradi¢nej virtualizacie. Staci len spustit
spravne vytvoreny kontajner tam, kde je ho treba prevadzkovat'.

Hardvérovo podporovand virtualizacia je rozSirend najmé v datovych centrach, kde
virtualizovany operac¢ny systém je nad vrstvou softvérovej platformy a bezi priamo na
hardvéri bez opera¢ného systému. Umoznuje spustanie jednotlivych virtualizovanych
operaénych systémov priamo nad jednym hardvérom bez nutnosti existujiceho
operaéného systému. Vyhodou tejto virtualizdcie je uplné vyuzitie hardvérovych
prostriedkov pre virtualizované operacné systémy.
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Obrazok 0-6 Typy virtualizacie

Okrem hardvérove] virtualizacie existuju aj dalSie typy virtualizacie, ktoré sa
pouzivaju v cloud computingu, a to virtualizacia lozného priestoru a virtualizacia siete.

Virtualizacia ulozného priestoru sa vo vSeobecnosti vztahuje na abstrakciu fyzickych
zdrojov ulozného priestoru (disky, pamét’, radice atd’.). Virtualizacia ulozného priestoru
znamena, ze vSetky platformy ulozného priestoru st virtualizovanym serverom
prezentované jednotnym sposobom. To znamend, ze je mozné vidiet’ a spravovat’ data
ako jeden logicky prostriedok bez ohl'adu na to, kde sa fyzicky nachadzaju v typickej
roznorodej skupine tloznych systémov a sieti. Vyhodou je, ze spravca diskov moéze
presuvat’ bloky udajov tak, aby ziskal efektivnost’ ukladania bez toho, aby pouzivatel’
videl nejaké zmeny. NavySe, tlozné zariadenia od réznych vyrobcov mozno spravovat,
akoby i8lo o jednu heterogénnu tloZznu platformu. Je mozné migrovat’ data (a virtudlne
stroje) medzi uloznymi platformami. Toto je jedna z hlavnych vyhod, ktoré virtualizacia
poskytuje, a je to jedna z mnohych funkcii, vd’aka ktorym je virtualizacia zakladnym
pilierom cloud computingu.

Virtualizacia siete predstavuje logické sietové zariadenia a sluzby, t. j. logické porty,
prepinace, smerovace, firewall, vyrovnavace zatazenia, VPN a d’alSie, bez ohl'adu na
zakladny fyzicky hardvér. Problémom beznych sietovych a bezpecnostnych rieseni je ich
nedostato¢na prisposobivost’, zlozitost’ a nekompatibilita s rieSenim inych vyrobcov. To
vSetko dohromady brani podnikom naplno vyuZzivat vyhody modelu softvérovo
definovaného datového centra, predovsetkym co sa tyka pruznosti, efektivity
a optimalizacie nakladov. Vdaka virtualizacii sieti moézu prevadzkovatelia datovych
centier zaobchadzat’ s fyzickymi sietami ako so zdrojom transportnej kapacity, ktory
mozno vyuzivat’ a menit’ podl'a poziadaviek. Vo vSetkych ostatnych ohl'adoch virtualne



stroje bezia vo virtudlnej sieti presne tak, ako keby bezali vo fyzickej sieti. Virtualna siet’
je v podstate siet’ vytvorena nad fyzickou sietou.

Virtualizacia externej siete kombinuje alebo rozdel'uje jednu alebo viac lokalnych sieti
(LAN) na virtualne siete, aby sa zvysila ucinnost’ vel'kej siete alebo datového centra.
KTIacové komponenty tvori virtudlna lokéalna siet’ (VLAN) a sietovy prepinac. Pomocou
tejto technoldgie moze spravea systému nakonfigurovat’ systémy fyzicky pripojené k tej
istej lokalnej sieti do samostatnych virtudlnych sieti. Naopak, spradvca mdéze kombinovat’
systémy v samostatnych lokalnych sietach (LAN) do jedného segmentu VLAN, ktory
pokryva velku siet’.

Virtualizacia vnutornej siete konfiguruje jediny systém pomocou softvérovych
kontajnerov, ako st programy na riadenie hypervisora Xen, alebo pseudo-rozhrania, ako
napriklad VNIC, na emuldciu fyzickej siete so softvérom. To moze zlepsit' efektivnost’
jedného systému izolaciou aplikacii na oddelenie kontajnerov alebo pseudo-rozhrani
[MBI16].

Virtualizovand siet’ mé rovnaké vlastnosti ako fyzicka siet’, ale prinasa prevadzkové
vyhody a nezavislost’ hardvéru. Vsetky atributy fyzickej siete st logicky mapované
a prezentované virtudlnym strojom. Virtualizovana siet’ umoziiuje automatizovani
udrzbu, pretoze premapovanie fyzickych na logické zariadenia moze nastat’ bez
prerusenia chodu systému. Nasledne moze prebichat’ udrzba fyzickych zdrojov, mézu byt
nahradené alebo inovované a mapovanie sa moze obnovit’ bez prerusenia pracovnej
zataze. VSetky virtualiza¢né technoldgie, server, tlozisko a sietové pripojenie tak mézu
byt zahrnuté v tzv. softvérovom datovom centre (SDDC, Software-defined Datacenter)
a poskytované ako sluzba [BEE16].

Obrézok 0-7 znazoriuje vytvorenie virtudlnych sieti nad fyzickou sietou. Na obrazku
je zndzornend LAN pozostavajica z klienta, niekol’kych fyzickych spojeni a dvoch
dalsich fyzickych pocitacov. Rovnako ako v pripade virtudlnych strojov je pouzivany
hypervizor. V tomto pripade hypervizor vytvori virtudlnu sietova kartu (vNIC, virtual
Network Interface Card) pre kazdy virtualny stroj. Kazdy fyzicky stroj sam prevadzkuje
virtudlnu siet, virtudlne sietové karty a hypervizor. Virtualne sietové karty vNIC su
v tomto pripade pouzivané virtudlnymi strojmi. Komunikécia medzi virtudlnymi strojmi
vo fyzickom stroji prebieha cez miestnu virtudlnu siet’. Virtudlne stroje jedného fyzického
stroja mézu navzajom komunikovat prostrednictvom prislusnej virtualnej siete. Ked'ze
sa vSak virtudlna siet’ pripaja aj k fyzickej sietovej karte a teda k fyzickej sieti,
ktorykol'vek z virtudlnych strojov moéze komunikovat aj s externymi zariadeniami
vratane virtualneho stroja iného fyzického pocitaca [FH17].
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Obrazok 0-7 Siet'ova virtualizacia.

Okrem schopnosti virtualizacie migrovat’ pracovné zatazenie na rézne platformy
a miesta, ¢im sa Setria finanéné naklady organizicie, je d’alSim ddlezitym prinosom
nasadenia virtualizdcie do IT infraStruktiry organizacie schopnost’ virtualizacie ul'ah¢it’
proces zotavenia systému do povodného stavu.

Zotavenie systému po havarii je proces, ktorym organizacia obnovi svoju ¢innost’ do
povodného stavu, v akom bol pred havariou. Pod havariou si je mozné predstavit’ udalost’
vel'kych rozmerov, ako je prirodna katastrofa (napriklad zemetrasenie alebo poziar) alebo
teroristické utoky, ale havariou méze byt aj udalost’ mensich rozmerov ako napriklad
poruchy softvéru sposobené pocitatovymi virusmi alebo vypadok elektrického napédjania
v datovom centre. Prave virtualizacia napomaha spolo¢nosti s procesom zotavenia po
takejto udalosti a to vd’aka konceptu zapuzdrenia. Ako uZ bolo spomenuté vyssie, vo
virtudlnom prostredi su OS, aplikacie a vSetko na fyzickom pevnom disku fyzického
servera zapuzdrené ako jeden vel’ky subor. Vd’aka zapuzdreniu su virtudlne stroje spolu
s tlohami na nich vykonavanymi iba vel'ké stibory a existuje pri ich manipulécii zna¢na
flexibilita.

Virtualne stroje sa mézu napriklad kopirovat’ a zalohovat’ v inej lokalite, t. j. v inom
datovom centre ako je virtualizovany priestor realizovany virtualizovanym serverom.
NavysSe zalohovaci priestor nemusi byt’ nevyhnutne od toho istého vyrobcu ako pdvodny
virtualiza¢ny priestor. Virtualizacia tak do istej miery normalizuje zékladné fyzické
prostriedky servera a virtualizované prostredie je mozné bez problémov kopirovat
z jednej znacky servera na ind. Spolo¢nost VMware ma dokonca produkt zvany Site
Recovery Manager (SRM), ktory ma pomoct pri procese zotavenia tak, ze pomaha
dokumentovat’ a vylepSovat’ plan obnovy po havarii. Proces zotavenia nie je taky



trividlny. Napriklad, ak je primarne datové centrum z ddvodu prirodnej katastrofy
vymazané a nastastie prebehlo vytvorenie zalohy vsetkych potrebnych casti systému do
sekundarneho datového centra, vyvstava otdzka, ktoré ilohy su pri zotaveni prioritné
a v akom poradi. Sluzba e-mail je zrejme jedna z prvych v zozname priorit. Ale su tu
pravdepodobne veci, ktoré sa musia obnovit' este skor, napriklad DNS alebo Active
Directory alebo mnozstvo d’alSich Cinnosti, na ktoré¢ by sa zrejme v pripade ¢asového
stresu zabudlo. Produkt Site Recovery Manager umoznuje spravcom otestovat’ ich plan
zotavenia a automatizuje proces testovania bez nutnosti narusenia beznej prevadzky
organizacie. Virtualizatné technoldgie preukazali, Ze zotavenie po havarii bolo
jednoduchsie, spol'ahlivejsie a rychlejsie prave s vyuzivanim virtualizovaného prostredia
[GJ18, MB16].

Manazment cloudu

Cloud nie je len jedna technolégia, ide o komplexny systém s vel'mi velkym poctom
zdielanych zdrojov, ktoré podliehajii nepredvidateInym poziadavkam a st ovplyvnené
externymi udalostami, ktoré nie je mdze mat vzdy pod kontrolou. Manazment
cloudovych prostriedkov vyzaduje =zlozité politiky a rozhodnutia pre celkova
optimalizaciu. Sprava cloudovych prostriedkov je mimoriadne néaro¢nd z ddévodu
zlozitosti systému, ktory znemoziiuje mat presné¢ informdacie o globdlnom stave a
z dovodu nepredvidatelnej interakcie s prostredim.

Stratégie riadenia zdrojov spojené s tromi zakladnymi modelmi poskytovania cloudu,
laaS, PaaS a SaaS, st rozne. Vo vsetkych pripadoch ¢elia poskytovatelia cloudovych
sluzieb vel'kym kolisavym zatazeniam. Pri niektorych udalostiach je mozné uz vopred
predpokladat’ narast na poziadavky na cloudové zdroje, a tak moézu byt zdroje vopred
vyhradené. Napriklad je to pri niektorych webovych sluzbéach, ktoré su predmetom
sezonnych Spiciek (volby, Vianoce, Black Friday ...). Medzi zakladné politiky
manazmentu cloudu patria [MB16]:

e cenergeticka optimalizicia,
e kontrola vstupov,

e pridelovanie kapacity,

e vyrovnavanie zataze,

e kuvalita sluzieb (QoS).

Ulohou kontroly vstupov je zabranit' systému v tom, aby prijal d’al§ie pracovné
zatazenie v rozpore s politikou systému. Napriklad systém nemusi akceptovat’ d’alSie
ulohy, ktoré by mu branilo dokonéit uz prebiehajuce prace alebo ohrozili splnenie
terminu vykonania zadanych uloh. Takéto obmedzenia si vSak vyzaduji mat’ znalosti
globalneho stavu celého systému. Ako sa zvd¢Suje samotny systém, je Coraz narocnejsie
udrziavat’ si prehlad o jeho celom stave. Navyse, v dynamickom systéme sa jeho stav
neustale meni a je potrebné informacie aktualizovat’.

Politika pridel'ovania kapacity sa zaobera pridel'ovanim jednotlivych zdrojov v cloude
pre konkrétne pripady, t. j. pri aktivacii sluzby. Lokalizacia zdrojov, na ktoré sa vzt'ahuju



viaceré globalne obmedzenia kvoli ich optimalizacii, si vyzaduje rychle vyhl'adavanie vo
vel'kom priestore, navySe za predpokladu, Ze sa stav jednotlivych podsystémov meni
rychlo. Vyrovnéavanie zataze a optimalizacia energie sa mézu vykonavat na miestnej
urovni, ale globalne politiky vyrovnavania zataze a optimalizacie energie Ccelia
obdobnym problémom. NavySe, vyrovnavanie zataze a optimalizdcia energie su vo
vzajomnej korelacii a ovplyviiuji naklady na poskytovanie sluzieb. Medzi zdkladnymi
politikami, ako aj mechanizmami ich vykondvania su silné vzajomné zavislosti. Mnoho
mechanizmov na manazovanie cloudu sa sustred’uje na vykonnost’ systému z hl'adiska
priepustnosti a optimalizacie Casu, ale zriedka zahfnaji aj optimalizaciu energie alebo
zaruky dodrziavania kvality sluzieb [OAF18].

Poskytovatelia cloudovych sluzieb maju spravidla svoje vlastné rieSenia na
manazovanie cloudu, prostrednictvom ktorych spravuju svoj cloud z datovych centier.
Mnohé Specializované spoloc¢nosti, ktoré¢ sa v minulosti podiel’ali na vyvoji produktov na
spravu siete, sa v sucasnosti zameriavajl na zabezpecenie a spravu cloudového prostredia
a ponukaju svoje produkty poskytovatelom cloudovych sluzieb. Nasledne poskytovatelia
cloudu spolu s tymito spolo¢nost'ami ponukaju zékaznikom Siroka Skalu rieSeni spravy
cloudu. Kazdé¢ z tychto rieSeni sa zameriava na ini mnozinu cloudovych funkcii a ma
svoju jedine¢nu prednost’. Napriklad VMware vRealize Business je ndstroj na vyuzitie
zdrojov a sledovanie nakladov. Aplikdcia Dell Cloud Manager pomaha zvysSovat
pruznost a spravu v cloude. Neexistuje teda jediné najlepSie rieSenie, ktoré by
poskytovatelia cloudov mohli pouZit’ na spravu svojich cloudov. Vyber najvhodnejsSieho
nastroja na spravu cloudu by mal skor zavisiet’ od poziadaviek podnikania.

Na trhu existuje aj niekol’ko neutralnych rieSeni/platforiem na manazovanie cloudu.
Dell Cloud Manager je jedno zrieSeni, ktoré je pontikané ako SaaS na manazovanie
cloudovej infrastruktiry vratane poskytovania a spravy aplikacii a mozno ho tieZ nasadit’
lokalne ako softvér na riadenie vsetkych typov cloudovych modelov. Méze pracovat’
s viacerymi verejnymi cloudmi vratane AWS, VMware a Microsoft Azure a dokonca
moze spravovat prostredie opensource, ako je OpenStack. Dal§i nastroj vRealize
Business od spolo¢nosti VMware je mozné pouzit’ s roznymi verejnymi, privatnymi
a hybridnymi cloudmi. Cloudyn je zas rieSenie, ktoré je prispdsobené pre nasadenie
AWS, Microsoft Azure, Google a OpenStack. Dal§ie vyznamné rieSenia v oblasti spravy
cloudov ponuka spolo¢nost BMC Software, CA Technologies, IBM, HP, Red Hat a iné
[B17].

Poskytovatelia cloudov

Ako uz bolo zmienené vyssie, zakladnymi modelmi sluzieb cloudu st softvér ako
sluzba (SaaS), platforma ako sluzba (PaaS) a infraStruktura ako sluzba (laaS).
Najbeznejsie modely nasadenia cloudu su verejny cloud, privatny, komunitny a hybridny
cloud. Hlavnymi poskytovateI'mi cloudovych sluzieb, ktori su aj blizSie rozoberani v tejto
podkapitole, st spolo¢nosti Amazon Web Services (AWS), Google Apps, Microsoft
Azure a Office 365, IBM Cloud, Oracle Cloud, Alibaba Cloud, Dropbox, Apple iCloud



a VMware Cloud on AWS. Obrazok 0-8 znazorfuje postavenie najvacsich hracov na trhu
v oblasti verejného cloudu.

Vyuzivanie modelu verejného cloudu
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Obrazok 0-8 Vyuzivanie modelu verejného cloudu pouzivatelmi podla velkosti
poskytovatel'ov [R19].

Amazon Web Services (AWS)’ je najvicsi poskytovatel’ cloudovych sluzieb na svete
a ponuka sluzby ako Elastic Compute Cloud (EC2) a Simple Storage Service (S3). Jeho
trhova kapitalizacia je takd, ze pocitaCové zdroje vyuzivané roznymi podnikmi
prostrednictvom Amazonu su patkrat vdcSie ako vSetky ostatné cloudové sluzby
dohromady. AWS pontika aj bezplatnu testovaciu uroven pouzitia podobnu e-mailovym
sluzbam od spolo¢nosti Google, Yahoo a Microsoft.

AWS poskytuje zakaznikom jediné kontaktné miesto pre vSetky cloudové sluzby. To
je uzitocné najmi vtedy, ked sa zdkaznik prispdsobuje cloudovému prostrediu.
Spolo¢nost’ Amazon uviedla AWS na trh v roku 2006. Tato infrastrukturu v priebehu
rokov neustale rozSirovala. Celkova investicia spolo¢nosti Amazon do cloudovej
infrastruktury je priblizne 12 miliard dolarov, ¢o je menej ako v pripade inych hlavnych
poskytovatel'ov cloudovych sluZieb. Napriek niz§im investiciam je spolocnost” AWS
schopné ponukat’ svoje cloudové sluzby na celom svete. Mé niekol’ko tisic zakaznikov
v 190 krajinach.

AWS pontka sluzby SaaS, PaaS a [aaS a tieZ vyuZziva modely verejného a privatneho
cloudového nasadenia. Sluzby AWS vyuzivaju spolo¢nosti v§etkych vel'kosti. Napriklad
Dropbox, ktory bol priekopnikom v ukladani a zdiel'ani siborov v cloude, vyuziva sluzbu
AWS S3 na ukladanie vSetkych suborov svojich zakaznikov, ¢o sa pocita na niekol’kych
miliard suborov. Pruznost’ dopytu, ktora poskytuje sluzba S3, umoznuje Dropboxu
vyuzivat' tol’ko miesta, kol’ko je potrebné na ulozenie vSetkych stiborov zdkaznikov,

? https://aws.amazon.com/




s intenzitou az 1 miliarda siborov za deil. Dropbox tiez pouziva svoje vlastné servery, ale
nepouziva ich na ukladanie stuborov zékaznikov. Okrem Dropboxu patria medzi
vyznamné velké spolo¢nosti vyuzivajuce cloudové sluzby AWS Netflix, Flickr
a Pinterest.

Vzhl'adom na vel’kt popularitu AWS je mnoZstvo zékaznikov na celom svete zavislych
od dostupnosti AWS vo vSetkych Casovych padsmach. Takze aj maly vypadok sluzieb
v spolo¢nosti AWS ma velky vplyv na poskytovanie roznych sluzieb po celom svete.
Uvedenu skutocnost’ prakticky potvrdilo niekol’ko vyznamnych vypadkov AWS za
posledné roky. Niektoré z tychto vypadkov boli spésobené prerusenim napajania AWS,
zatial' ¢o iné boli sposobené l'udskou chybou. AWS zviacsa po vypadku prichadza
s podrobnou analyzou pri¢in vypadku a spristupiiuje svoje zistenia zdkaznikom [S14].

V roku 2019 spolocnost’ AWS pontkala viac ako 165 sluzieb zahtnajucich Siroku skalu
sluzieb vratane vypoctovej techniky, ukladacieho priestoru, sieti, databaz, analytickych
sluzieb, aplika¢nych sluzieb, nasadenia softvéru, manazmentu, mobilnych, vyvojovych
nastrojov a nastrojov pre internet veci, Obrazok 0-9 znazoriiuje rozmanitost’ pontikanych
produktov. Vicsina sluzieb nie je priamo spristupnend koncovym pouzivatel'om, ale
namiesto toho ponuka vyvojarom prostrednictvom rozhrania API r6znu funkcionalitu na
pouzitie vich aplikaciach. Ponuky sluzieb Amazon Web Services su pristupné
prostrednictvom protokolu HTTP pomocou architektonického stylu REST a protokolu
SOAP. AWS ma aj isté nevyhody. Medzi nevyhody patri pomerne vysoka cena pre
vytvorenie vlastného rieSenia, ktoré obsahuje Specifické poziadavky. Rovnako je
nevyhodou problém s kompatibilitou databdz, Amazon Aurora, Redshift a DynamoDB
su kompatibilné¢ iba s AWS. V neposlednom rade je to aj nedostatocnd spolupraca
s komunitami s otvorenym zdrojom.

@ [o}oRo]

Analytics Application Integration ARE VR AWS Cost Management Blockchain

il m E

)

el
X

Business Applications Compute Customer Engagement Database Developer Tools

& gaS

S5

&

@I

End User Computing Game Tech Internet of Things Machine Learning Management & Governance

.
B N 0] N
Media Services Migration & Transfer Mobile MNetworking & Content Robotics
Delivery
BS
g @ (=]

Satellite Security, Identity & Storage
Compliance

Obrazok 0-9 Ponuka vsetkych produktov Amazon Web Services!’.
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Google Apps'! — aplikacie spolo¢nosti Google zaznamenali v poslednej dobe znaény
rozmach. Pévodnou aplikaciou boli Dokumenty Google, ktoré boli uvedené na trh v roku
2006. Aplikacia Dokumenty Google bola navrhnuta tak, aby poskytovala moznost
vytvarania a zdielania dokumentov a tabulieck na webe. Vyhodou, s ktorou sluzba
Dokumenty Google prisla, bolo poskytnutie zdkaznikovi aplikaciu, ktord umoziuje
zdiel'anie suborov v r6znych formatoch, nahravanie alebo st'ahovanie suborov v réznych
formatoch, priame publikovanie suborov vo formate HTML, ako aj udrziavanie suborov
na poziadanie iba v jednom formate. Povodnou cloudovou sluzbou spolo¢nosti Google
bola sluzba Gmail. Sluzbu Gmail v maji 2018 pouzivalo celosvetovo viac ako 1,5
miliardy aktivnych pouZzivatel'ov.

Spolo¢nost” Google rozsirila svoje aplikacie Google na Gmail, Dokumenty Google,
Disk Google, Google Talk, Kalendar Google, YouTube, Google Labs a Google Play.
Vsetky tieto sluzby st medzi verejnostou vel'mi obl'ibené, pretoZze sii pre verejnost
bezplatné. Disk Google ma napriklad kapacitu 15 GB a sluzba Google Talk umoziiuje
zékaznikom bezplatne komunikovat® prostrednictvom webu v hovorenom formate.
Najnovsia aplikacia, Google Play, je komplexna sluzba, ktora zahffia hudbu, filmy, video,
knihy a spravodajské ¢asopisy.

Cloudova infrastruktira spolo¢nosti Google sa rovnako radikalne rozrasta. Investicie
spolo¢nosti Google do cloudovej infrastruktiry dnes prevysuju investicie spolo¢nosti
Amazon. Na rozdiel od Amazonu sa spolo¢nost’ Google venuje konkrétnym sluzbam ako
Gmail a Google Talk. Vacsina sluzieb Google je navySe bezplatnd a st podporované
reklamami. Z pohladu takéhoto modelu ma spolocnost Google vela konkurentov
v oblasti konkrétnych sluzieb. Napriklad v hudbe je najvacSsim konkurentom sluzby
Google Play spolocnost’ Apple iTune, ktora je v tejto oblasti priekopnikom. V pripade
ukladania suborov st vel’kymi konkurentmi pre Disk Google sluzby Microsoft OneDrive
a Dropbox, ktoré pontkaju verejnosti bezplatné verzie sluzieb.

Spolo¢nost’ Google mala v poslednych rokoch taktiezZ neCakané vypadky v cloude,
ktoré v niektorych pripadoch trvali az 30 hodin. Ked’ze miliény zakaznikov na celom
svete vyuzivaju Google Apps, aj malé prerusenie sluzby, napr. e-mailova nedostupnost’
sluzby na 15 minit méze mat’ na zédkaznikov vyznamny negativny dopad. Spolo¢nost’
Google ponuka vSetky tri zdkladné typy cloudovych sluZzieb — SaaS, PaaS a laaS. Jej
popularita ako poskytovatel'a cloudovych sluzieb je podporovana hlavnymi sluzbami, ako
st YouTube a Gmail. Od roku 2010 je pristupny elektronicky obchod G Suite
Marketplace (predtym Google Apps Marketplace) s ponukou firemnych cloudovych
aplikacii, ktoré rozsiruju existujice moznosti Google Apps. Spravcovia tu mozu
prechadzat’, nakupovat a zavadzat' integrované cloudové aplikacie uréené pre firmy
[S14].

1 https://about.google/intl/sk/products/
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Obrazok 0-10 Ponuka produktov pre podnikanie od spolo¢nosti Google!?

Microsoft Azure!® and Office 365 — spolo¢nost’ Microsoft poniika cloudové sluzby
pre rdzne modely — SaaS, PaaS a laaS. Windows Azure, uvedeny na trh v roku 2010, sa
Specializuje na modely PaaS a IaaS. Microsoft Office 365 sa Specializuje na model SaaS
z balika produktov Microsoft Suite. Office 365 v kombinacii s programom OneDrive
spolo¢nosti Microsoft umozituje podnikovym zdkaznikom Tahko zdielat’ textové
dokumenty, tabulky a prezentidcie medzi pouzivatelmi v rozptylenych geografickych
lokalitach. Popularita cloudovych sluzieb spolo¢nosti Microsoft je spojena aj s tym, ze
zamestnanci organizacii su zvyknuti nardbat’ s produktami spolo¢nosti Microsoft,
predovsetkym s kancelarskym balikom. Ako skuto¢nd cloudova sluzba s globalnym
dosahom poskytuju cloudové produkty spolocnosti Microsoft vyhody skalovatelnosti,
pruznosti dopytu a modelu pay-as-you-go. Rovnako ako ostatni poskytovatelia
cloudovych sluzieb, aj spolocnost Microsoft zaznamenala niekol’ko cloudovych

vypadkov.

Pretoze Microsoft Azure podporuje databazové sluzby vyuZivajuce SQL aj NoSQL,
zakaznici maji moznost’ spustat’ cez cloud rdzne databazové systémy. Windows Azure
pontuka zdkaznikom bezplatnl Groven pouzivania, ktora si moézu najprv vyskusat’ a potom
sa prihlasit’ na odber d’alSich prémiovych sluzieb, ktoré Azure pontika. Vd’aka uzkej
integracii platformy Azure s inymi produktmi spolo¢nosti Microsoft, ako je napriklad
Office 365, mozu zdkaznici vyuZivat model PaaS alebo SaaS pomocou jedného

z produktov spoloc¢nosti Microsoft.

12 https://about.google/products/ > For business

13 https://azure.microsoft.com/

14 https://www.office.com/




Spolo¢nost” Microsoft vstipila na cloudovy trh ovela neskor v porovnani s inymi
vyznamnymi poskytovatelmi cloudovych sluzieb, ako st Amazon a Google. Napriek
tomu investicie spolo¢nosti Microsoft do cloudovej infrastruktiry su vyssie ako
spolo¢nosti Amazon a cloud computing patri medzi najrychlejsie rastiice ¢asti spolocnosti
Microsoft a pomaly zniZzuje naskok AWS, najmi medzi podnikmi.

IBM Cloud®® — spolo¢nost IBM ponuka zédkaznikom rozne cloudové sluzby. Vietky
ponuky su navrhnuté na obchodné pouzitie pre podniky a predavaju sa pod ndzvom IBM
SmartCloud. Cloud IBM obsahuje [aaS, SaaS a PaaS pontkané prostrednictvom réznych
modelov nasadenia s vlastnymi IBM znackovymi sluzbami. SmartCloud sa sklada
z infrastruktiry, hardvéru, nasadenia, manazmentu, integracie a zabezpecenia, ktoré
sluzia ako zaklad privatneho alebo hybridného cloudu. Spolu s IaaS, PaaS a SaaS ponuka
IBM tiez obchodny proces ako sluzbu (BPaaS, business process as a service), ¢i dokonca
pristup k superpocitacu IBM Watson a Watson Assistant.

Cloudov¢ sluzby IaaS poskytuju zdkaznikom spracovanie, ukladanie, siete a d’alSie
zakladné pocitacové zdroje, v ktorych je zakaznik schopny nasadit’ a spustit’ l'ubovolny
softvér, ktory moze zahfnat’ operacné systémy a aplikacie. IBM Cloud dramaticky rozsiril
vyber softvéru, ktory sa méze nachddzat’ na ich virtudlnych/fyzickych serveroch. IBM
pontika 30 réznych moznosti softvéru, vratane CentOS, CloudLinux, Debian, Microsoft,
cez hypervizory Brocade, Citrix, VMware, az po OS FreeBSD. PaaS cloudové sluzby
umoznuju zakaznikom nasadit’ do cloudovej infrastruktury existujuce alebo vlastné
aplikdcie vytvorené zakaznikom pomocou programovacich jazykov a nastrojov
podporovanych poskytovatelom. IBM sa Specializuje na vysoko pokrocilé
a prispdsobené datové centrd, takze s touto sluzbou je mozné robit’ aj Specializované
operacie. SaaS cloudové sluzby umoziuji zdkaznikom vyuzivat’ aplikacie poskytovatela,
ktoré¢ su prevadzkované v cloudovej infrastruktire. Aplikdcie su pristupné z réznych
klientskych zariadeni prostrednictvom tenkého klientskeho rozhrania, ako je napriklad
webovy prehl'adavac (napr. webovy e-mail). Cloudové sluzby obchodnych procesov st
akékol'vek obchodné procesy (horizontdlne alebo vertikalne) poskytované
prostrednictvom modelu cloudovych sluzieb (multitenant, samoobsluzné poskytovanie
sluZzieb, elastické Skalovanie a meranie spotreby alebo pouzivanie cien) prostrednictvom
internetu s pristupom cez webové rozhrania a vyuzivajice webové sluzby [MB16].

Oracle Cloud!® — je sluzba cloud computingu ponukana spoloénostou Oracle
Corporation, ktord poskytuje servery, tloziska, siet, aplikacie a sluzby prostrednictvom
globalnej siete datovych centier spravovanych spolo¢nostou Oracle Corporation.
Spolo¢nost’” umozituje poskytovanie tychto sluzieb na poziadanie prostrednictvom
internetu. Oracle Cloud poskytuje model [aaS, PaaS, aj SaaS a podporny modul data ako
sluzbu (DaaS, Data as a Service). Tieto sluzby sa pouzivaju na vytvaranie, nasadzovanie,

15 https://www.ibm.com/cloud
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integraciu a rozsirovanie aplikacii v cloude. Platforma podporuje mnozstvo otvorenych
Standardov (SQL, HTMLS, REST atd’.), open-source aplikacie (Kubernetes, Hadoop,
Kafka, atd’.) a mnozstvo programovacich jazykov, databaz, nastrojov a ramcov vratane
Specifického softvéru Oracle. Na vysoko konkurenénom trhu cloud computingu
spolo¢nost’ Oracle obsadila svoje miesto tym, Ze vytvara rieSenia, ktoré zodpovedaju
potrebam konkrétnej skupiny zdkaznikov. Predstavitelia Oracle radi zdoraziuju
nadradenost’ spolo¢nosti Oracle nad AWS v roznych aspektoch. Napriklad v roku 2016
uviedli, Ze ,,Amazon je o 20 rokov pozadu oproti Oracle v oblasti databazovych
technologii.*

Oracle Cloud, tak ako AWS, poskytuju siroku skalu sluzieb a produktov. Okrem toho
predajca poskytuje cloudové sluzby, t.j. aplikacie, middleware a databazu, ako
integrovany balik, ¢o vylucuje potrebu nakupu rieseni tretich stran. Uvedené predstavuje
jednu z jeho najdolezitejSich vyhod a vysledkom je pouzivatel'sky privetivé prostredie.
Navyse sa spolo¢nost’ Oracle spolieha na Spickové technologie, vd’aka ktorym je ovela
rychlejSia a vykonnejSia ako jej konkurenéné rieSenia, najmid pokial ide
o vysokokapacitn¢ aplikdcie. Rovnako vykonny modul DaaS umoziiuje prepojit
databazové sluzby s PaaS a [aaS a umoznuje ich skalovatel'nost.

Na druhej strane, cloudové rieSenia Oracle maju urcité nevyhody, ¢o mdéze mnohé
spolo¢nosti odradit’ a zvolia si inu cloudovu platformu. Prvou nevyhodou je slabé ponuka
pre zakladné vybavenie — ked’Ze spolo¢nost’ Oracle je zamerana na $pi¢kové technologie,
jej ponuka iba pre zakladnu uroven je ve'mi obmedzena.. Hoci Oracle poskytuje svoje
sluzby a produkty hned’ ,,po vybaleni®, poskytnuté rieSenia nemusia postacovat’ pre
spolo¢nosti, ktoré sice potrebuju jednoduché funkcie, ale tie v baliku nie su
implementované dostatoc¢ne; toboz pre podniky, ktoré potrebujii komplexnt platformu.

Alibaba Cloud!” — je poprednym ¢inskym poskytovatelom cloudu, dcérska spolo¢nost
skupiny Alibaba. Alibaba Cloud poskytuje sluzby cloud computingu pre online podniky
avlastny ekosystém elektronického obchodu Alibaba. Medzindrodné prevadzky
spolo¢nosti Alibaba Cloud su registrované so sidlom v Singapure. Alibaba Cloud ponuka
cloudové sluzby, ktoré zahfnaju elastické vypocty, ukladanie idajov, relacné databazy,
spracovanie velkych dat, ochranu proti DDoS a siete na doruovanie obsahu (CDN,
Content Delivery Networks). Mimo Statatu najvacSej spolocnosti v oblasti cloud
computingu v Cine, Alibaba Cloud pdsobi v 19 oblastiach datovych centier a 56 zénach
dostupnosti po celom svete a spolo¢nost’ Gartner ju radi ako cloudovu infrastruktiru
v ramci celého sveta. Jednym z hlavnych nedostatkov je zatial mald ponuka sluzieb
a riziko zneuzitia citlivych udajov s prepojenim na vladu Cinskej republiky.

Dropbox!® — Dropbox je priekopnickym poskytovatelom cloudovych tlozisk s viac
ako 500 milibnmi zakaznikov na celom svete. Jedinou cloudovou sluzbou, ktoru Dropbox

17 https://www.alibabacloud.com/
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pontka, je ulozisko a umoziuje pouzivatelom ukladat’ a zdielat’ subory a prieCinky
s ostatnymi pouzivatel'mi internetu pomocou synchronizacie suborov. Spravuje viac ako
10 000 serverov, aby uchovaval metadata suborov zakaznikov a na ukladanie skuto¢nych
suborov zakaznikov vyuZziva sluzbu AWS S3. Udaje naznacuji, Ze zékaznici nahravajt
1 miliardu stiborov denne. Velka zédkaznicka zakladna je sposobena dostupnost'ou 2 GB
volného tlozného priestoru, ktory je mozné upgradovat’ na 100 GB za ro¢ny poplatok.
Dropbox poskytuje 256-bitové Sifrovanie pre data pomocou AES. Pretoze skutocné
subory sa ukladaji na AWS, Dropbox tazi z vysokej dostupnosti a spol'ahlivosti AWS
pre pristup k siborom zakaznikov. Dropbox neidentifikoval pri¢iny vypadkov, ktoré
nastali v poslednych rokoch, ¢o znizuje doveru zdkaznikom v sluzbu.

Dropbox mé vaznu konkurenciu v sluzbe Disk Google od spolo¢nosti Google
a v sluzbe OneDrive od spolo¢nosti Microsoft. Dropbox zjednodusil proces ukladania
a pristupu vyvojom API, ktoré si zdkaznici mozu stiahnut a nainStalovat’ na svoje
pocitace. Okrem toho slizi priecinok na pracovnej ploche ako odkaz na Dropbox, ¢o
pouzivatelom ulah¢uje jednoducho presunit’ svoje subory do prie¢inka na pracovnej
ploche a ulozZit’ ich do cloudu. Dropbox sa automaticky synchronizuje na pozadi so
zakaznickymi zlozkami s cloudovym uloziskom. Vd’aka 'ahkému pouZzivaniu sa sluzba
stala popularnou. Sluzba je navyse k dispozicii na vSetkych troch hlavnych platformach
— MS Windows, Mac a Linux. Dropbox umoziuje zdkaznikom pristup k ulozenym
suborom na akomkol'vek zariadeni vratane mobilnych zariadeni, ¢i prostrednictvom
webového rozhrania.

Pre vécsiu bezpecnost moze zékaznik ukladat’ sibory s heslom. Ako uz bolo uvedené,
Dropbox nevlastni svoju infrastrukturu na ukladanie suborov, pretoze ju spraciva AWS
S3. Jedinou funkciou zabezpecenia, ktor Dropbox uvéadza je prenaSanie a ukladanie
vSetkych dat v Sifrovanej podobe. Nedostatocna podpora inych bezpecnostnych
mechanizmov je jednym z hlavnych doévodov, preco niektoré firmy uprednostiiuje inych
dodavatel'ov tloznych sluzieb. Kontrola pristupu k stiboru v sluzbe Dropbox je ovela
jednoduchsia v porovnani s tradicnym pristupom FTP. S odkazom poskytnutym
vlastnikom stboru je mozné priamo pristupovat k suboru bez akejkol'vek dalSej
autentifikécie [S14].

Apple iCloud®® — je cloudova sluzba od spoloénosti Apple integrovana do vietkych
zariadeni spolo¢nosti. Idea iCloudu je postavena na filozofii, Ze pouZzivatel'sky obsah je
ulozeny na serveri spolocnosti Apple a pouzivatel moéze tieto data synchronizovat’
a menit’. iCloud podporuje zakladné aplikacie od spolo¢nosti Apple, akymi st Kontakty,
Kalendar, Mail alebo iTunes. Popritom Apple ponuka aj vyvojarske néstroje, ktoré mozno
pouzit’ pre zaclenenie iCloudu do aplikécii tretich stran. Oproti inym sluzbam typu cloud
ma iCloud tu vyhodu, Ze je integrovany na uUrovni operacného systému ako takého
a pouzivatel’ sa na vyuzivanie iCloudu nemusi nikde registrovat’, postacuje mu Apple ID.
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Avsak podnikové nasadenia iCloudu ako plnohodnotného cloudového riesenia nie je este
komplexné, iCloud sa zatial’ vyuziva skor ako doplnok podnikovej sady nastrojov.

VMware Cloud on AWS? — sluzba manazovana spoloénostou VMware umoziuje
firmam spustat’ svoje aplikacie v privatnych, verejnych alebo hybridnych cloudovych
prostrediach zaloZzenych na VMware s optimalizovanym pristupom k celej Sirke sluzieb
AWS. Spolo¢nost’ VMware spolupracuje s firmou AWS na vytvoreni plne spravované¢ho
prostredia VMware v cloude AWS pomocou nastrojov VMware, ako su vSphere, vSAN,
NSX a vCenter. Cielom VMware Cloud on AWS je pomocou nastrojov VMware
aplikovanych na verejny cloud AWS efektivne vytvorit’ hybridné prostredie bez toho, aby
bol lokalne vytvoreny privatny cloud. VMware a AWS ponukaju od maja 2019 VMware
Cloud on AWS vo vicsine hlavnych regionov AWS.

Navyse, pouzivatelia mozu vyuzivat VMware Cloud on AWS bez akychkol'vek
lokdlnych produktov VMware amoédzu sluzbu prevadzkovat, napriklad iba
prostrednictvom pripojenia webového prehliadaca k u¢tu AWS. Na druhej strane, ¢im
viac komponentov VMware uz bezi v lokdlnom datovom centre, tym l'ahSie je rozsirit’
tieto nastroje na cloud AWS. Spravcovia mézu pouzivat nastroje, ako napriklad vMotion,
na zjednodusenie migracie svojich virtudlnych strojov v podniku na AWS cloud.

Medzi VMware Cloud on AWS a lokalnymi nasadeniami nastrojov VMware existuju
urcité dolezité rozdiely. Pouzivatelia VMware Cloud on AWS maju pristup k zndmym
nastrojom vSphere a si¢asne t'azia z vyhod verejného cloudu AWS. VMware technoldgie
ako VMware NSX, ¢o je platforma pre virtualizaciu sieti, umoziuji prevadzkovat cely
sietovy a bezpecnostny model vo forme softvéru, oddelene od sietového hardvéru
a bezpecné pripojenie k Amazon Virtual Private Cloud. Na druhej strane, VMware Cloud
on AWS je spravovana sluzba, VMware spravuje a prevadzkuje infraStruktaru, takze
spravcovia neinStaluji ani nekonfiguruji zékladné ESXi, NSX alebo vSAN. Sluzba sa
tiez stard o opravy a napravu porich hardvéru. Ddsledkom je strata urcitej kontroly nad
virtualizaénymi vrstvami. Pre niektorych to méze byt prijatel'ny kompromis, zatial’ ¢o ini
mdzu pouzivanie infrastruktiry ako ,.Ciernej skrinky odmietnut’ a spravovat’ iba svoje
virtualne pocitace, kde nastroje VMware umoziuji administrativnu kontrolu produktu.
NavySe VMware Cloud on AWS nepontika uplnt funkcionalitu ako lokalne nastroje
VMware a aj cenova politika je ina.

Tabul'ka 0-1: Zhrnutie hlavnych poskytovatel'ov cloudovych sluzieb.

Poskytovatel’ Typ sluzby Nazov produktu
Amazon SaaS AWS
PaaS AWS Elastic Beanstalk
laaS EC2, Amazon S3
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Google SaaS Gmail, GoogleDocs
PaaS Google App Engine
laaS Google Compute Engine
Microsoft SaaS Office 365, Azure SaaS
PaaS Azure Platform/Web Apps
laaS Azure infrastructure
IBM SaaS CloudBurst
PaaS IBM Cloud
laaS IBM Cloud
Oracle SaaS Oracle Cloud Applications
PaaS Oracle Cloud Platform
Oracle Cloud
laaS Infrastructure
Dropbox SaaS Dropbox
Apple SaaS iCloud
VMware laaS vCloud Director




