Zaklady bezpecnosti v cloudovych a gridovych systémoch

Bezpecnost’ zastava Siroké pole zaujmu v oblasti informacnych technologii s vel'mi
rozmanitymi cielmi, ktoré moézu siahat od ochrany dovernosti informacii, cez
autentifikdciu a integritu udajov, az k zachovaniu dostupnosti sluzieb. Realizacia
uvedenych ciel'ov moze byt opét implementovana roznymi spdsobmi. Mézu byt pouzité
opatrenia ako I'udska kontrola pristupu, Specidlne hardvérové nastroje, ¢i sofistikovany
bezpecnostny softvér a protokoly. Tato tvodna kapitola prinasa zakladné pojmy, principy
a techniky zameriavajlice sa najma na bezpecnostné aspekty, ktoré st vyuzivané alebo st
inak spojené so siet'ovou bezpecnost'ou a s cloudovymi a gridovymi technologiami.

Zakladné kryptografické pojmy

Kryptografia je zakladnym kameniom bezpecnosti udajov v tradi¢nych informacnych
technoldgiach anie je tomu inak ani pri cloudovych a gridovych technologiach.
Kryptografia sa zaobera dvoma zakladnymi bezpe¢nostnymi kons$trukciami: dovernostou
udajov a integritou idajov. Prave Sifrovanie je v kryptografii délezitym nastrojom na ich
zabezpecenie.

Sifrovanie dat je proces, ktorym sa nezabezpetené (otvorené) elektronické data
prevadzaju za pomoci kryptografie na data zaSifrované, Citatelné len pre majitel’a
kryptografického klI'i¢a. Sifrovanie dat sluzi na ich ochranu proti ich neziaducemu
zisteniu cudzou, neautorizovanou osobou a uplatituje sa pri ukladani dat aj pri ich prenose
cez siet’.

Symetrické/asymetrické kryptosystémy

Pojem kryptosystém je mozné intuitivne chépat’ ako systém umoziujici Sifrovanie
a desifrovanie sprav.

Kryptosystémy sa v sucasnosti delia na dve skupiny: na symetrické kryptosysystémy
a kryptosystémy verejného kluca (asymetrické kryptosystémy).

Symetrické kryptosystémy patria medzi historicky starSie asu postavené na
symetrickom Sifrovani, t.j. na Sifrovanie a aj deSifrovanie spravy pouzivaju rovnaky
kI'a€. Sucasnym symetrickym Sifrovacim Standardom je Sifra AES (Advanced Encryption
Standard). V praxi sa objavuju aj d’alSie symetrické Sifry, ako napr. 3DES, ¢i ChaCha20.



Hoci st symetrické Sifry rychle, ich nevyhodou je nutnost’ zdiel'ania rovnakého tajného
kl'aca na obidvoch stranach a nevyhnutnost’ jeho bezpecnej vymeny pred Sifrovanou
komunikaciou.

Kryptosystémy verejného klIi¢a st postavené na asymetrickom Sifrovani, t.j.
na za$ifrovanie spravy pouzivaju verejny kI'i¢ a na deSifrovanie iny, privatny (tajny)
kl'a¢, pri€om nie je mozné (vypoctovo zvladnutel'né) odvodit’ jeden kl'a¢ od druhého.

Jednym z najpouzivanejSich kryptosystémov verejného klic¢a je algoritmus od autorov
Rivesta, Sharmira a Adlemana, znamy ako RSA algoritmus [RSA78]. Kryptograficka sila
algoritmu je zalozena na obt'aznosti faktorizacie velkych zlozenych Cisel.

V praxi je symetrické Sifrovanie ¢asto pouzivané v kombindcii s asymetrickym
Sifrovanim, pri¢om sa vyuzivaju vyhody kazdého z nich, t.j. rychlost’” symetrického
Sifrovania a dostupnost’ verejného Sifrovacieho kli¢a v asymetrickom Sifrovani. Sprava
je potom v praxi symetricky zaSifrovand ndhodne vygenerovanym symetrickym tajnym
kI'aicom, ktory je ndsledne zaSifrovany asymetrickym verejnym kI'ai€om prijemcu, ktory
moze desifrovat’ jedine vlastnik asymetrického privatneho kl'uca.

HasSovacia funkcia

Hasovacie funkcie pouzivané v kryptologii su algoritmy, ktoré z 'ubovolne dlhého
vstupu vypoéitaju retazec bitov pevnej dizky, nazyvany aj odtlatok hasovacej funkcie.
Napr. zo suboru vel'kosti 200MB vyrobi hasovacia funkcia SHA-512 odtlacok s pevnou
dizkou 512 bitov. Samostatné pouzitie hasovacej funkcie slizi na kontrolu integrity
udajov, tzn. ze data neboli neopravnene zmenené.

HasSovacia funkcia h je funkcia minimalne s dvomi nasledujicimi vlastnostami
[MOV96]:

(1) kompresia — funkcia h zobrazuje vstupné udaje X f'ubovolnej dizky na vystupna
hodnotu h(x) pevnej bitovej dlzky,

(i1) jednoduchost’ vypoctu — pre zvolent funkciu h a vstup x je lahké vypocitat
hodnotu h(x).

Funkciu f> X — Y nazyvame jednosmernou (jednocestnou), ked’ pre kazdé x € X je
vypodtovo lahké! vypocitat’ hodnotu y = f(x), ale pre nahodne zvolenéy €Y je nemozné
(vypoctovo obtazné) najst’ X € X tak, aby platilo f(x) =y. To znamena4, Ze ktokol'vek vie
haSovaci odtlacok vypocitat’ k 'ubovolnému vstupu a tento odtlacok je jednoznacne
urcéeny (pre rovnaky vstup je odtlacok vzdy ten isty). Spétne to nie je mozné, nie je mozné
z hasovacieho odtlacku urcit’ pdvodnt spravu.

Okrem toho, funkciu f> X — Y, pre ktoru je vypoctovo nemozné pre dani hodnotu X
najst hodnotu Xo € X taku, ze f(X) = f(Xo), nazyvame slabo bezkoliznou. To znamena, ze
k jednej sprave nie je mozné (vypoctovo zvladnutel'né) najst’ inti s rovnakym odtlackom.

! Problémy, ktoré su riesiteI'né v polynomidlnom ase sa povazuju za vypodétovo zvladnutelné alebo
lahké. Problémy, ktoré vyzaduju ¢as horsi ako polynomialny Cas, sa nazyvaju vypoctovo nezvladnutel'né,
vypoctovo nemozné, resp. tazké [MOVI6].



A funkciu f> X — Y, pre ktort je vypoctovo nemozné najst’ dve rozne hodnoty X12 € X
také, ze f(x1) = f(x2), nazyvame silno bezkoliznou. To znamena, Ze nie je mozné
(vypoctovo zvladnutelné) najst’ dve rozdielne spravy s rovnakym odtlackom. Je potrebné
zdoraznit, ze spravy s rovnakym odtlackom existuju, nie je ich vSak mozné na zaklade
opisu algoritmu hasovacej funkcie najst?.

Od hasovacich funkcii pouzivanych v beznych kryptografickych systémoch sa
pozaduje:

(1) popis funkcie h je verejny a neobsahuje Ziadne tajné prvky,

(ii) funkcia h je jednosmerna a silne bezkolizna.

V stéasnej dobe sa vyuziva hlavne funkcia SHA-2 oznadovana aj podl'a dizky odtladku
ako SHA-256, SHA-384 a SHA-512 a neodporuca sa uz pouzivanie starSich Standardov
funkcii MD5, SHA-1 a RIPEMD160, ktoré nespinaji podmienku bezkoliznosti. Novymi
su Standardy SHA3-256, SHA3-384 a SHA3-512.

Podpisova schéma

Digitalnym podpisom je retazec dat, ktory asociuje spravu (v digitdlnej podobe)
s entitou, ktord podpis vytvorila, pricom pouzila algoritmus na generovanie digitalneho
podpisu [MOV96]. Inak povedané, digitdlny podpis je ekvivalentom pisaného podpisu
a pouziva sa na podpisanie, teda potvrdenie originality elektronického dokumentu, t. j. na
potvrdenie, ze tidaje sa nezmenili a su spravne.

Algoritmom verifikacie digitilneho podpisu (verifika¢ny algoritmus) je metoda pre
verifikaciu digitalneho podpisu, ktora overi, ¢i je digitdlny podpis autenticky, t. j. ¢i bol
naozaj vytvoreny predpisanou entitou. Algoritmus tak overi spravnost’ podpisu.

Podpisova schéma pozostava z (matematického) algoritmu na generovanie digitalneho

podpisu a z prislusného verifika¢ného algoritmu a vychadza z vlastnosti asymetrického
Sifrovania [MOV96].

Od podpisovych schém pouzivanych v beznych kryptografickych schémach sa
pozaduje [Sta99]:

e digitalny podpis musi byt bitovym obrazcom zdvislym od spravy, ktord bola
podpisana,

e digitalny podpis musi pouzivat’ informacie jedine¢né pre odosielatel’a, aby sa
zabranilo popretiu a podvrhu,

e v schéme musi byt relativne jednoduché vytvorit’ digitalny podpis,

e musi byt relativne jednoduché rozpoznat a verifikovat’ digitalny podpis,

2 Napr. pre hasovaciu funkciu s velkostou odtlacku 128 bitov staci zobrat mnoZstvo sprav 2'28+1 a urdite
dve spravy musia mat’ rovnaky odtlacok. Na druhej strane, vygenerovanie takéhoto obrovského poctu sprav
nie je v sucasnosti vypocétovo zvladnutelné.



e musi byt vypoctovo nezvlddnutelné sfalSovat digitdlny podpis, ¢i uz
vytvorenim novej spravy k existujuicemu digitdlnemu podpisu, alebo
vytvorenim falo$ného digitdlneho podpisu pre existujicu spravu,

e kopia digitalneho podpisu sa musi dat’ vhodne zalohovat'.

Zvycajne je digitalny podpis vytvoreny nasledovnym postupom: z podpisovaného
(digitalneho) dokumentu je vytvoreny haSovaci odtlacok, pricom akédkol'vek zmena
v dokumente spdsobi, ze zmeneny dokument uz nesuhlasi s vypocitanym odtlackom.
Nasledne je na odtlacok aplikovand asymetricka Sifra s pouZitim privatneho kluca
podpisovatel’a, ¢o uz okrem integrity zaisti aj nepopieratelnost” autorstva. Prijemca si
pravost’ podpisu overi aplikovanim asymetrického Sifrovania s pouZitim verejného kl'aca
podpisovatela, ¢im ziska povodny odtlacok dokumentu aten si porovna
s vygenerovanym odtlackom z overovaného dokumentu. Ak st odtlacky zhodné,
digitalny podpis je platny, Obrazok 0-1.

V sucasnosti medzi najpouzivanejsie podpisové schémy patria RSA, DSA a ECDSA.
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Obrazok 0-1 Vytvorenie a overenie digitdlneho podpisu.

Autentifikacia

Proces autentifikacie je zvyCajne chapany ako potvrdenie identity urcitej entity (t. .
autentifikovaného subjektu), alebo ubezpecenie, ze IT systém alebo IT sluzba je
doveryhodna. Existuje cely rad postupov a mechanizmov na zabezpecenie autentifikacie.
Medzi zékladné metody pre overenie identity patri:

e nieco, ¢o pouzivatel ma (technicky prostriedok, napr. hardvérové tokeny,
¢ipové karty, privatny kl'a¢ alebo mobilny telefon),

e nieco, o pouzivatel vie (napr. heslo alebo PIN),

e nieco. ¢im pouzivatel' je alebo nie je (biometrické vlastnosti, napr. hlas,
odtlacky prstov, geometria tvare...).

V poslednej dobe sa v IT systémoch do popredia dostava aj stvrty faktor, ktorym je
socialna siet’ pre pouzivatel'a [BJR+06], alebo inymi slovami:



¢ niekto, koho pouzivatel’ pozna.

Okrem uvedenych sposobov mozu byt pozadované aj d’alSie metéody overovania
vychadzajuce z aplikacnej domény, napr. autentifikacia na zéklade lokality (za uc¢elom
zabranit’ pouzivaniu kreditnych kariet na dvoch miestach) alebo autentifikécia na zaklade
¢asu (napr. umoznit pristup iba v uradnych hodinach).

V suvislosti s informacnymi systémami su zvycajne vyuzivané kryptografické metddy
pre stanovenie pravosti ako digitalny podpis, zaloZeny na asymetrickej kryptografii, ¢i
MAC kode (Message Authentication Code), zaloZeny na symetrickej kryptografii, a ktoré
sa dodnes povazuji za spolahlivé, ak pdvodny privatny/tajny kIa¢ nebol
kompromitovany.

Autorizacia

Ulohou procesu autorizdcie je rozhodnit, & bude pozadovanému subjektu umozneny
pristup k urcitym IT zdrojom. Pristup je udel'ovany iba tym pouzivatelom, ktorym bolo
povolené dané zdroje pouzivat’. Takéto opravnenie mdze byt uvadzané napr. pomocou
zoznamu na riadenie pristupu (Access Control Lists, ACL), v ktorom st uveden¢ subjekty
zadavané vlastnikom zdrojov, pripadne spravcom zdrojov. Zdroje mdézu zahiiat’ vsetky
typy dat, aplikécie, zariadenia alebo sluzby, ku ktorym je potrebné sa autorizovat.
K zdrojom mo6zu mat’ pristup bud’ pouzivatelia, alebo iné zdroje.

V zédsade sa proces autorizacie deje na zéklade autorizanych informacie, ktoré
poskytuje urcita autorita. Takéto autority musia mat’ priamy alebo preneseny (prideleny,
delegovany) vztah bud k autorizovanému subjektu, napr. pouzivatel alebo ¢len
organizacie, ktorej je povolenie vydané, alebo musia mat’ priamy vztah k zdroju, ktory je
predmetom ziadosti autorizacie, ako napr. vlastnik alebo spravca zdroja. Uvedené vztahy
mozu byt realizované pomocou mechanizmov ddovery zalozenych na niektorych
kryptografickych metddach, napr. pomocou asymetrickej kryptografie, alebo mozu byt’
vykonavané nezavisle pomocou inych déveryhodnymi mechanizmov.

V procese autorizacie vystupuju tri zakladné entity [BGM+03]:

Subjekt: entita (napr. osoba alebo proces), ktory mdze pozadovat’, prijimat’, vlastnit,
presuvat, prezentovat’ alebo delegovat’ autorizdciu na vykonanie urcitych prav. Subjekt
mdze byt identifikovany ako jednotlivy pouzivatel’, alebo ako ¢len skupiny pouZzivatelov.
Subjektom modze byt aj proces, ktory kond v mene iného pouzivatela a ako taky ma
delegované pristupové prava od daného pouzivatela.

Zdroj: Komponent systému, ktory poskytuje alebo hosti sluzby a moze pripustit’ iné
entity k tymto sluzbam na zaklade suboru pravidiel a politik definovanych entitami, ktoré
spravuju alebo riadia dany zdroj. Typickymi zdrojmi v cloudovom/gridovom prostredi
mozu byt pocitace poskytujuce vypoctovl kapacitu, alebo poskytujuce tlozny datovy
priestor. Pristup k zdroju moze byt uskutoctiovany priamo samotnym zdrojom, alebo
inou entitou (Enforcement Point, gateway), ktora je umiestnend medzi zdroj a ziadatel'ov,
a tak chrani zdroj pred neopravnenym pristupom.



Autorita: Administrativna jednotka, ktora je zodpovedna za vydavanie, overovanie a
rusenie elektronickych potvrdeni s tym, ze drzitel daného potvrdenia je opravneny na
vykon urcitych prav, alebo mu prisluchaju urcité vlastnosti. Prava mozu byt’ implicitne
alebo explicitne pritomné v elektronickom potvrdeni. Navyse, subor politik méze urcovat’
ako sa povolenie vydava, ¢i overuje, atd’.

Z pohladu cloudovych/gridovych systémov je autoriziciu mozné zjednoduSene
definovat’ ako dohodu medzi vlastnikom zdrojov a pouzivate'mi, priCom pristup
k zdrojom je vo vSeobecnosti kontrolovany obidvomi stranami na zaklade rozli¢nych roli.

Autorizacia je Casto delend na tri nadvédzujuce kroky: 1) definovanie autorizacnej
politiky na vysokej tirovni urcitou osobou alebo organizaciou, 2) implementacia dane;j
politiky do digitalnej podoby, ktorda méze byt interpretovana pocitacom, 3) hodnotenie
digitalnej podoby politiky procesom, ktory ndsledne rozhodne o vydani osobitného
povolenia subjektu alebo vykona ur¢it akciu [L+03].
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Obrazok 0-2 Delenie autorizacie podl'a sposobu vyziadania povolenia.

Autorizécia rozliSuje dva zakladné modely ziadosti o povolenie, tzv. push model a tzv.
pull model, Obrazok 0-2.

Autorizaény push model: Vtomto modeli najskor subjekt ziada o autorizacné
povolenie od prislusnej autority (napr. autoriza¢ny server). Autorita méze, ale nemusi
akceptovat’ ziadost’ dané¢ho subjektu. V pripade akceptovania, autorita vyda pre dany
subjekt zabezpecené potvrdenie (token alebo -certifikét), ktoré sluzi ako doklad
o opravneni vyuzivat prava v iom uvedené. Tradi¢ne ma takéto potvrdenie urCiti Casovi
platnost’. Potvrdenie mdze byt nasledne pouzité subjektom pri Ziadosti o stanovenu
sluzbu kontaktovanim prislusného zdroja. Zdroj akceptuje alebo odmietne predlozené
autoriza¢né potvrdenie a spétne to oznami ziadajucemu subjektu. Priklady autorizacného
pull modelu sa nachadzaju v mnohych systémoch zalozenych na pouziti tzv.
listkov/tokenov vydavanych centralnym serverom ako Kerberos [NT94] alebo Keynote
[RFC2704].

Autorizaény pull model: V tomto pripade subjekt so ziadost'ou priamo kontaktuje
zdroj. Aby bolo mozné prijat’ alebo odmietnut’ poziadavku na stanovenu sluzbu, musi



zdroj kontaktovat' autorizacnil autoritu. Autorizatna autorita vykond rozhodnutie
o0 autorizacii a vrati zdroju spravu, ktora obsahuje vysledné autorizaéné rozhodnutie.
Zdroj nasledne akceptuje alebo odmietne poskytnutie sluzby danému subjektu, o ¢om mu
zasle spravu. Napr. v gridovom prostredi je tento postup realizovany v autoriza¢nych
syst¢tmoch PERMIS [CO02] a Akenti [TEMO03].

Certifikaty

Pri verifikécii digitdlneho podpisu, ale taktiez pri odosielani zasifrovanej spravy je
potrebna doveryhodna znalost’ verejného kI'i¢a prijemcu, t. j. ¢i dany verejny kI'd¢ naozaj
patri uvedenému vlastnikovi. Distribtciu kI'ai€ov je mozné rieSit’ pomocou tretej strany,
ktorej doveruju vsetky ziacastnené entity.

Certifikacna autorita (CA) je doveryhodna tretia strana, ktorej podpis zarucuje pravost’
verejného kl'aca zviazaného s vlastnikom uvedenym v certifikate.

Certifikat verejného kluca je datova Struktira, ktord pozostava z ddtovej casti a
podpisovej casti. Datova Cast’ pozostava z textovej Casti, a minimalne z verejného kl'aca
a retazca identifikujuceho tucastnika/vlastnika (entitu subjektu). Podpisova cast’
pozostava z digitalneho podpisu datovej Casti, ktory je vytvoreny certifikacnou autoritou,
¢im je previazana identita vlastnika so Specifikovanym verejnym kI'i¢om [MOV96].

Formadlne je certifikat verejného kli¢a mozné zapisat’ ako:

Certia(U) = (cert(ID(U), pku), sigca(ID(U), pku)),
kde cert je datova Cast’ certifikatu, pricom ID(U) je informacia o identite a pku je verejny
kIa¢ entity uvedenej v certifikate; sigca(ID(U), pku) je digitalny podpis vytvoreny CA.

Entita, vyuZivajica informacie z certifikdtu musi vlastnit' verejny kI'a¢ CA®, ktora
certifikat digitalne podpisala, aby bola schopna verifikovat jeho integritu. Verejny kI'a¢
CA je mozné ziskat z certifikatu CA.

Pri pojme certifikatu je potrebné brat’” do uvahy, ze existuje mnozstvo rozdielnych
typov certifikatov, ako napr.:

o X.509 certifikat verejného klica,

o certifikat Standardu Simple Public Key Infrastructure (SPKI),
e Pretty Good Privacy (PGP) certifikat,

e X.509 atributovy certifikat.

3 Mnozstvo renomovanych svetovych certifikaénych autorit ma svoje certifikaty s verejnym kI'i¢om uz
priamo zahrnuté vo webovych prehliadacoch ako su Google Chrome, MS Edge, Firefox, ¢i Opera a odpada
tym potreba ziskavat’ verejny kl'a¢ bezpeéne od certifika¢nej autority.



Certifikaty identity

Certifikaty verejného kli€a sa zvykni oznacovat' aj ako certifikaty identitovo-
orientovang, resp. certifikaty identity, ked’ze spéjaju verejny kI'G¢ s identitou vlastnika
certifikatu, ako je tomu v Standarde X.509 a PGP.

Standard X.509 vyuziva striktne hierarchicky a centralizovany model dovery. Na
overenie podpisu certifikatu je nutny verejny kIa¢ certifikacnej autority, ktora certifikat
vydala, pricom je potrebné ziskat jej certifikat, v ktorom je klI'ai¢ uvedeny. Certifikat
certifikacnej autority je podpisany nadriadenou certifikacnou autoritou, jej verejny kIa¢
je uvedeny v d’alSom certifikate, ktory bol vydany jej nadriadenou CA, atd., az
k najvyssej koreniovej CA. Jednotlivé po sebe nasledujuce certifikaty vytvaraju
postupnost’ certifikitov — refazec certifikatov*, ktory je potrebny na overenie
doveryhodnosti certifikatu koncového pouzivatel’a.

PGP model na druhej strane vyuziva filozofiu dovery zalozenej na Sieti dévery (Web-
of-Trust), kde kazdy uzol mdze byt certifika¢nou autoritou, kazdy pouzivatel’ mdze vydat’
certifikat inému pouzivatel'ovi [Zim95].

X.509 — Certifikat identity

= identita subjektu (meno, adresa, ...)
= verejny klu€ subjektu

podpisané pomocou sukromného klu¢a CA

Obrazok 0-3 X.509 certifikat identity.

Autorizacné certifikaty

Rozdielnym pristupom k certifikdtom je autorizacny pristup. Autorizacny pristup
vyuziva certifikdty nielen na vdzbu medzi identitou a verejnym klucom, ale aj na
autorizaciu, ktord zaruci povolenie vlastnika certifikdtu na dosiahnutie urcitej sluzby.
Autorizacnymi certifikatmi si napriklad certifikat na pisanie elektronickych Sekov,
certifikat na riadenie auta, certifikat na otvorenie garazovej brany ...

Obrazok 0-4 uvadza Strukturu autoriza¢ného certifikatu, priCom su zobrazené zakladné
polozky certifikatu: vydavatel' certifikatu; subjekt, pre ktory bol certifikdt vydany;
moznost’ d’alSieho delegovania prav; prava uvedené v certifikdte a doba platnosti
certifikatu.

4 Dizka retazca X.509 certifikatov sa zvy&ajne pohybuje v rozmedzi od 2 do 15 certifikatov.
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Obrazok 0-4 Autorizacny certifikat.

Formadlne je autoriza¢ny certifikdt mozné zapisat’ ako:
Certaut(U) = (cert(pku, right), sig(pku, right)),

kde cert je datova Cast’ certifikatu, pricom pku je verejny kI'G¢ entity a right st prava
delegované entite jednoznac¢ne urcenej pomocou pku; sig(pku, right) je digitalny podpis
vytvoreny entitou, ktord prava delegovala.

Atribatové certifikaty

Atributoveé certifikaty st navrhnuté na poskytnutie ur¢itych informacii — atributov,
inych ako je verejny kI'a¢ subjektu, ale relevantnych k entite, prip. jej verenému klicu,
na ktor sa atributy vztahuju. Atributové certifikaty prepdjaju atributy s prisluSnou
identitou. Zvicsa sa k atributovému certifikatu prikladd aj certifikat verejného kl'uca.
Atributové certifikaty si podpisané atributovou autoritou [MOV96].

Formalne je atributovy certifikat mozné zapisat’ ako:
Certar(U) = (cert(ID(V), attr), sigaa(ID(V), attr)),

kde cert je datova cast’certifikatu, pricom ID(U) je informacia o identite a attr sa atriblty
zviazané s entitou uvedenou v certifikate; sigaa(ID(U), attr) je digitalny podpis vytvoreny
atributovou autoritou.

Zrusenie certifikatu

Certifikat podla Standardu X.509 je platny v ¢asovom rozpiti uvedenom v polozke
Validity period. Platnost’ certifikatu je mozné zrusit’ aj predéasne v pripade odcudzenia,
straty sutkromného kl'i¢a, prip. odchodu pracovnika z organizacie. Na zdklade ziadosti
klienta o zrusenie certifikatu je certifikat zahrnuty do zoznamu zrusenych certifikatov
(Certificate Revocation List — CRL), ktory je zverejneny certifika¢nou autoritou.
Zoznamy zruSenych certifikatov vydava CA periodicky, pricom novy CRL rusi platnost’
predchéadzajtceho.

Verifikacia retazca certifikatov
Pri verifikovani retazca certifikatov je potrebné prejst’ celym ret'azcom.

Verifikujici musi skontrolovat’, ¢i je prvy certifikat v ret'azei podpisany sukromnym
kI'aicom vydavatela certifikatu, pomocou verifikacie digitdlneho podpisu certifikatu.
Dalej musi skontrolovat, &i je druhy certifikat v retazci podpisany sikromnym kli¢om



kl'aca umiestneného v prvom certifikate, potom ¢i treti certifikdt sikromnym kIicom
kl"a¢a v druhom certifikate, atd’.

Verifikujici musi taktiez vypocitat’ periddu platnosti retazca ako prienik period
platnosti vsetkych certifikatov v retazci. Takuto verifikaciu retazca nazyvame klasicka
verifikacia retazca certifikdtov. NavySe vyprSanie doby platnosti jedného certifikatu
v retazci automaticky znamena, ze uz nie je potrebné skumat’ dobu platnosti zvysnych
certifikatov v retazci.

Model dovery

Hlavnym pilierom vyuzitia digitdlnych certifikatov v rdmci infrastruktiry verejného
kl'aca (PKI, Public Key Infrastructure) je dovera. Presné stanovenie a Groven dovery st
definované modelom dovery. Model dovery v PKI definuje ako je vytvorena a udrziavana
dovera medzi vydavatel'om certifikatu a tym, kto certifikat overuje, Obrazok 0-5. Medzi
tri zakladné modely dovery patria:

L]

hierarchicky model PKI,
krizova certifikacia,
decentralizovany model (Web of Trust).

Firma, inc.
UK divizia \
Bill Smith

international
T
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Jozef Kral

Obrazok 0-5 Hierarchicky model PKI verzus decentralizovany Web of Trust [M04].

L]

L]

Firma, inc. Michal

Hierarchicky model PKI: Hierarchicky model vyzaduje korenovu (root) autoritu,
ktora je doveryhodna pre vSetkych ucastnikov. V redlnom svete, t. j. v globdlnom meradle
na Internete, nieco ako centralna korenova certifikaénd autorita neexistuje. Preto krajiny,
prip. medzinarodné spolocnosti alebo nadnarodné projekty vyuzivaju hierarchicky model
PKI s vlastnou koreniovou certifika¢nou autoritou. Dévodom je, Ze prevadzkovatelia PKI
preferuju skor plnu kontrolu nad pravidlami v PKI (napr. politika vydavania certifikatov)
ako doveru d’alsej, cudzej certifikacnej autorite.

Krizova certifikacia: Jedna z moznosti pouzivanie certifikatov prostrednictvom viac
hierarchickych PKI je krizova certifikacia. Dve certifikacné autority (vd¢Sinou korenové
certifikacné autority) si vydaju navzajom krizové certifikaty s cielom vytvorit' vzt'ah
dovery medzi vSetkymi ticastnikmi oboch PKI. Hlavnym problémom krizovej certifikacie
je jej miera, pretoze pocet krizovych certifikdtov kvadraticky narastd s poctom
korenovych certifikdtov. MoZnym rieSenim je zavedenie neutralnej CA, tzv. mostu, resp.



mostove] CA, ktord sprostredkovava krizové certifikaty so vsSetkymi zacastnenymi
autoritami atak pomocou krizovych certifikdtov vybudovat vztah dovery medzi
jednotlivymi PKI. V takomto modeli predstavuje mostova CA centrum dovery.

Decentralizovany model Web of Trust: Model Web of Trust predstavuje
nehierarchicky koncept na zabezpecenie autentifikdcie previazania medzi verejnym
kl'icom a pouzivatelom. Ako alternativa k hierarchickému modelu dovery, ktory je
zaloZeny na jednej alebo viacerych certifikaénych autoritach, je model decentralizovany
pre kazdého pouzivatel'a, ktory ma svoju vlastnu siet’ doveryhodnych pouzivatel'ov, ktori
zase doveruju inym, atd’., ¢im vznika urcita ,siet dovery“. NavySe doveryhodni
pouzivatelia sa mézu svojim podpisom zarucit' za doveru pre pouzivatel'a nezndmych
subjektov. Tento model po prvykrat formuloval Phil Zimmermann, autor Pretty Good
Privacy (PGP) systému [Zim95].



